AMENAZAS DE CUARTA
GENERACION

+ RESUMEN -

El término de la Guerra Fria y la acentuacion de la globalizacion, como
fenomenos de alto impacto en el funcionamiento del sistema internacional, trajo
consigo que, potencias como Estados Unidos, Rusia y China, a través de sus
centros de estudios politicos y estratégicos, iniciaran un esfuerzo por identificar
las potenciales amenazas que enfrentarian, abarcando, entre otros aspectos,
las nuevas formas de enfrentamiento entre las naciones, tales como la guerra
hibrida. El presente articulo revisa el resultado de esos estudios.

Palabras claves: Guerra hibrida, amenazas multidimensionales

FOURTH GENERATION THREATS

*+ABSTRACT -+

The end of the cold war and the increase of globalization, events of high impact
on the international system, resulted in world powers, such as the United States,
Russia, and China, using their politico-strategic centers, initiated an effort to
identify the potential threats facing them, encompassing, among other issues,
new forms of confrontation between nations, such as hybrid warfare. This article
examines the results of these studies.

Keywords: Hybrid warfare, multidimensional threats
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L proposito de este articulo es revisar
== prevemente los planteamientos del

e CcONCcepto esgrimido por Estados
Unidos, China y Rusia, sobre lo que podrian
llegar ser las guerras de cuarta generacion
0 nuevas formas de hacer la guerra,
para postular que hoy en dia existe un
entendimiento compartido del fendmeno
por esas potencias, lo cual lo convertiria
en un escenario probable, y junto con ello
proponer cuales serian, a juicio del autor,
los desafios de una potencia mediana en
el actual escenario internacional para estar
preparado como Estado-Nacion con su
sistema de defensa y seguridad en caso de
tener que enfrentarlas a voluntad propia o
de otros.

Para lo anterior, se revisan las consi-
deraciones generales que se tuvieron en
cuenta en su elaboracion, posteriormente
las teorias conceptualmente aceptadas,
en esas tres potencias, con relacion a
la posibilidad de que los Estados estéen
enfrentando una nueva forma de hacer
la guerra, para finalmente exponer las
conclusiones y recomendaciones al res-
pecto.

Consideraciones
generales

El autor parte de la base que el escenario
internacional actual esta materializado

INTERIM
NATIONAL
SECURITY

STRATEGIC

(GUIDANCE

MARCH 2021

por el funcionamiento de un sistema
que presenta una globalizacion con-
solidada y cada vez mas influyente en
el comportamiento en el interior de las
sociedades nacionales, con diversos
actores trasnacionales en actividades
comerciales, no gubernamentales, cri-
minales y de seguridad, entre otras,
con una creciente preponderancia del
derecho internacional e influencia de la
Organizacion de Naciones Unidas (ONU)
en asuntos interestatales y estatales, y en el
cual se mantiene en evolucion y desarrollo
la disputa entre las superpotencias de
Estados Unidos, China y Rusia con el
proposito de lograr una preponderancia
en los asuntos politicos, de seguridad y
economicos del sistema.

En ese mismo sentido, también concuerda
con la probabilidad de ocurrencia del
escenario proyectado por Estados Unidos
para el presente ano, en su Interim National
Security Strategic Guidance,* en la cualindica
que se caracterizara por el advenimiento
de una condicién que la Casa Blanca ha
denominado como Gray Zone, en la cual
se proyecta como probable la continuidad
de la pandemia, el cambio climatico, la
incertidumbre energética, ademas de la
existencia de amenazas a la democracia
y a las instituciones estatales mediante
subversion y guerra irregular, por Estados
adversarios y organizaciones de crimen
organizado, como amenazas posibles.

*
*
) o
¥
¥

Security

Na. Se ) Jic
25/2021/03/03/interim-nationa

urity-

fousa, EEUU. 2021, https.//www.whitehouse.gov/briefing-room/statements-
ategic-guidance/
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La misma tambien establece la estrategia
de la resiliencia como la principal respuesta
de Estados Unidos a esas amenazas,
considerando esfuerzos por lograr la
influencia global contra competidores
como China y Rusia en zonas de interés,
entre ellas Latinoameérica.

De igual forma considera operaciones
en la dimension de la informacion,
esfuerzos en el ambito no convencional
y  alianzas internacionales, como
principales instrumentos para evitar que
la competencia por la influencia escale
hasta que se produzcan guerras con sus
competidores, entre los que se encuentran
Rusia y China, empleando, para ello,
herramientas como la guerra irregular
en el exterior, pero también el trabajo
multidisciplinario y multidimensional al
interior de la nacion para reforzar sus
instituciones y de esa forma su seguridad
nacional.

Finalmente el autor hace presente que
distingue las acciones de subversion,

CARL VON CLAUSEWITZ

ANACONDA

propaganda, insurgencia,  terrorismo,
acciones economicas encubiertas vy
otras formas de guerra no convencional
o irregular que se desarrollaron en el
concierto internacional, como parte de la
confrontacion entre las potencias durante la
GuerraFria, diferenciandolasde lasacciones
similares que se empezaron a desarrollar
desde fines del siglo XX, principalmente
porque, en ese contexto, la mayoria,
si no todas, se desarrollaron en forma
encubierta, es decir, sin que alguna de las
potencias develara abierta u oficialmente
su participacion o direccionamiento, a
diferencia de lo que habria ocurrido en
conflictos tales como Estados Unidos e Irak
el ano 1990, el conflicto Israel y Hezbola el
2006, o entre Rusia y Ucrania el 2014, por
nombrar algunos, en las cuales la potencia
correspondiente efectud la accion militar
de forma abierta y en sincronizacion con
otro tipo de acciones no-convencionales
o irregulares, y, por lo tanto, se les podria
identificar y agrupar en una campana
hibrida, para afectar el poder politico,
el orden social o la economia del pais u
organizacion adversaria o de interes.

Un entendimiento
compartido de una
nueva forma de
guerra

Como es de conocimiento general,
despues de la paz de Westfalia y la
conformacion del Estado nacion en 1648,
se dio inicio a una forma distinta de hacer
la guerra, en comparacion a como se
habia desarrollado hasta ese momento,
siendo desde ahi en adelante una de sus
principales caracteristicas el empleo de
gjercitos regulares en el contexto de una
guerra declarada, conforme a las normas
acordadas a contar de la firma de ese
tratado.?

En ese contexto, ademas de obtener el
Estado el monopolio del uso de la fuerza
en el concierto internacional y nacional, en
el plano intelectual y dentro de los circulos

Van Creveld, The Free Press, Nueva York, 1991, pag. 35
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acadéemicos militares, para entenderla vy
perfeccionarla, se inicid un esfuerzo por
el estudio del fenomeno como una nueva
forma de hacer la guerra, especialmente
a contar de mediados del siglo XVIII,
destacandose los postulados inferidos
al respecto por personajes de gran
relevancia historica como Napoleon, Moltke
y Clausewitz, siendo este ultimo uno de los
mas destacados, cuyos escritos fueron
publicados postumamente el ano 1827,
bajo el titulo Vom Kriege? los cuales han
tenido gran influencia en el mundo militar,
politico y académico hasta nuestros dias,
especialmente por sus postulados sobre
la naturaleza del fenomeno entre naciones.

Sin desmedro de lo anterior, con la
evolucion de la tecnologia, y los cambios
politicos y sociales que se produjeron en
el sistema internacional durante el siglo
XX, especialmente con el advenimiento del

fenomeno de la globalizacion, a fines del
mismo, empezaronasurgirnuevos postulados
sobre el desarrollo y caracteristicas de la
guerra, como fendémeno politico y social,
restandole relevancia al empleo solo de
medios convencionales y al monopolio del
uso de la fuerza por parte de los Estados.
Entre ellos se destaco en 1989, lo publicado
en el articulo The Changing Face of War: Into
the Fourth Generation escrito por William
S Lind, junto a dos oficiales del Ejercito y
dos oficiales de la Infanteria de Marina de
Estados Unidos, cuyo contenido fue dado
a conocer simultaneamente por la revista
Military Review y la revista Marine Corps
Gazette en octubre de ese ano.

Dicha publicacion inicialmente tuvo
distintos grados de aceptacion en circulos
academicos y militares, pero no fue hasta
el ano 2007 en que logroé notoriedad y real
reconocimiento, al haber sido identificado

: ace o
The_Changing_Face_of_War_Into_the_Fourth_Generation

5. Portada del la publicacion “Co ing Hibr > Pr
f ud, MCDN, 2017.

1e Corps Gazzete, https:.//www.academia.edu/7964013/
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por Frank G Hoffman como una de las
fuentes consideradas por élen el desarrollo
del concepto Hybrid Wars, que acund en su
estudio titulado como “Conflict in the 21°7
Century: The Rise of Hybrid Wars," el cual fue
publicado ese ano por el Potomac Institute
for Policy Studies, mientras se encontraba
en revision por las FF.AA. de Estados Unidos
para resolver su aceptacion e inclusion a su
doctrina, lo cual finalmente ocurrié un ano
despueés.

Paradojicamente, en Rusia y China,
también a fines de la déecada de 1980 vy
comienzos de la década de 1990, surgieron
planteamientos similares a los de Lind y
sus coautores que, con el tiempo, de forma
similar, lograron gran notoriedad y distintas
reacciones, especialmente porque
compartian el entendimiento fundamental
de la nueva realidad del sistema
internacional, del conflicto y de la forma
de hacer la guerra entre los Estados en el
siglo XXI, con la participacion de nuevos
actores y nuevas tecnologias, llegando
incluso a ampliar el alcance, el detalle
y las fronteras de dicho entendimiento,
mediante conceptos identificados con
nombres como Unrestricted Warfare en el
caso de China, y Gibridnaya Voyna® en el de
Rusia.

En el caso de Estados Unidos Hoffman
elaboro sus postulados sobre la Hybrid War
influenciado por acontecimientos como el
ataque de Al Qaeda el 11 de septiembre del
2001, y el desarrollo de los conflictos de
Kosovo, Afganistan e Irak’

En base al analisis de esos conflictos y de
teorias como fourth Generation Warfare,
Compound Wars y Unrestricted Warfare,
concluyo que en el siglo XXI las amenazas
ya no estaran representadas solo por
actores estatales sino que también por
no-estatales y que los Estados tendran
que enfrentarse y enfrentarlos con todo

el espectro de herramientas posibles,
actuando interagencialmente, de forma
sincronizada, con fuerzas regulares e
irregulares, con un amplio empleo de
la tecnologia, destacando entre ellas la
tecnologia de la informacion y, en ese
contexto, a las ciberoperaciones y a las
operaciones de informacion como una
herramienta central.®

En ese contexto destaca que el Ejército de
Estados Unidos esta preparado para ello,
ya que desde antes de su independencia
como nacion ha interoperado con fuerzas
irregulares, pero tambien destaca que
debera perfeccionar su desempeno en
areas funcionales tales como asuntos
civiles y operaciones de informacion.

El concepto Gibridnaya Voyna, empleado
por Rusia para referirse a una nueva forma
de hacer la guerra, se empezo a aplicar
despues de la crisis de Ucrania, 2013-2015,
integrando  diversas teorias existentes
al respecto desde la década de 1990,
las cuales surgieron como reaccién a la
Revolucion de Colores® que experimento
la Union Sovietica a contar de la decada
de 1980, y por conflictos como la crisis de
Ucrania el 2013.%°

Entre las teorias que integro, se encuentran
los conceptos desarrollados previamente
en la Union Soviética y Rusia, tales como
el Net-Centric e Information Warfare, ambos
de Igor Panarin y Alekandr Duguin, pero
principalmente en los desarrollados por
Evgeny Messner como son la “Subversion-
War," "Half-War" y ‘Aggressive-Diplomacy,"*
y aunque para su conceptualizacion
final se habrian tenido en cuenta los
planteamientos de Hoffman sobre las
Hybrid Wars, cuya traduccion el 2013 causo
gran revuelo en los circulos académicos y
militares rusos, el concepto se desarrollo
principalmente a partir del entendimiento y
experiencia politica y militar de Rusia sobre

6. Guerra hibrida

7. “Conflict in tt entury. Frank G. f on, 2007, pag. 15,
https: //potomacmstltut( org/\mag /stories/publications/potomac_| hybr\dwar 0108 pdf
8. Ibidem, pag. 46

9 Lvotucwon de Cotor( s es el nombr( con que se conoce Ld ola de movimiel ntos re volucwonar\ox qu( se [)r’OduJ( ron en d\w rsos
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el fenomeno de la guerra, y el impacto que
causo la derrota de la Unidn Soviética en la
Guerra Fria.*?

Por ello, durante el estudio se determino
que, a diferencia de lo planteado por
Estados Unidos, con respecto a las Hybrid
Wars, las cuales considera como un
instrumento mas para obtener objetivos
limitados de conflicto, Rusia por su parte
postula primero que el proposito de las
Gibridnaya Voyna es destruir la cohesion
politica y lograr el quebrantamiento del
espiritu de una nacién adversaria mediante
la erosion gradual de su cultura, valores
y autoestima, actuando desde su interior
para lograr su colapso interno,” y segundo,
que se basa en el empleo de instrumentos
politicos, informacionales (propaganda) y
economicos, con mayor énfasis que en el
empleo de fuerzas militares, por ello el rol
principal lo cumplen medios no militares,
y los militares cumplen uno secundario o
ninguno segun el caso.*

En ese contexto se puede inferir que
las tres diferencias principales entre la

teoria rusa y la estadounidense son: la
rusa, mas que buscar afectar las fuerzas
militares del adversario, busca lograr la
prevalencia sobre la nacion adversaria
en su conjunto; segundo, a diferencia
de Estados Unidos, que considera el
empleo de medios, tecnologias y tacticas
regulares e irregulares, Rusia busca crear
un mecanismo de control basado en
meétodos subversivos desarrollado por un
esfuerzo interagencial para influir y colocar
sus representantes en el poder, sin que
ello necesariamente considere el empleo
de fuerzas militares, por ello, y esa es la
tercera diferencia, el principal instrumento
que tiene contemplado emplear es la
guerra de informacion.’s

En el caso de China, el concepto
Unrestricted Warfare fue desarrollado por
los coroneles Qiao Liang y Wang Xiangsui,
ambos de la Fuerza Aérea, influenciados
principalmente por el desarrollo vy
resultado de la Primera Guerra del Golfo,
entre Estados Unidos e lrak, los anos
1090-1991. Sus planteamientos fueron

12. Ibidem, pag. 91
13. Ibidem pag. 97
14. Ibidem pag. 97
15. Ibidem pag. 97
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publicados en China en febrero de 1999,
siendo ampliamente aceptados por
circulos académicos, militares y politicos,
incluso por los mas altos cargos del
Partido Comunista.®

Por su parte, cuando fue dado a conocer
en Occidente, también caus6 gran
interés, ya que se interpretd que estaba
promocionando una transformacion
inmoral e ilegal de la guerra” pero
despues se entendid que contenian una
conceptualizacion  totalmente  nueva
de hacer la guerra, cuyas principales
caracteristicas son:®

Establece que los principales factores
transformadores de la guerra son la
globalizacion y la integracion tecnologica,
especialmente en Lo referente a la
informacion, ya que en ese contexto
han surgido guerreros no profesionales
y organizaciones no estatales que
representan una gran amenaza para las
naciones soberanas y serios adversarios
para sus FFAA., pudiendo emplear
metodos no convencionales para hacer
la guerra, tales como terrorismo, ciber
crimenes y manipulacion financiera.

En ese contexto, proponen las siguientes
configuraciones para enfrentar el nuevo
escenario:®

O La configuracion supranacional,
integrando medios nacionales,
internacionales y no estatales, para
que, de esa forma, los Estados
no se vean limitados para actuar
contra organizaciones que no son
estatales, tales como multinacionales
comerciales, religiosas, criminales o
terroristas, entre otras.

O La configuracion supradominio, em-
pleando integradamente instrumentos
militares, politicos, economicos,
culturales, diplomaticos vy religiosos
para ejecutar nuevas formas de guerra,
tales como la guerra de la informacion,
la guerra financiera, la guerra comercial

y la guerra psicologica, segun la
conveniencia para lograr los objetivos
que se persiguen.

O La configuracion supracapacidades,
empleando  todos los medios
disponibles en cada una de las guerras
antes indicadas.

O La configuracion supraniveles,
escogiendo correctamente los medios a
emplear segun los efectos que se buscan
en un determinado nivel, considerando
que, hoy en dia, una accion tactica puede
tener un efecto estrategico y una decision
estrategica puede influir en tiempo real
en el nivel tactico.

Tambiéen propone que, ademas de los
principios tradicionales, los siguientes
principios rigen la nueva forma de guerra:

O Omnidireccionalidad: no existe frontera
entre el campo de batalla y lo que no
es parte de ello, incluyendo espacios
sociales, politicos economicos,
culturales y psicologicos.

O Sincronizacion: es necesario actuar
simultaneamente en los distintos
dominios.

O Objetivos limitados: aunque se amplian
las fronteras del conflicto, se debe
mantener elenfoque de las operaciones
sobre un numero limitado de objetivos.

O Medidas ilimitadas: se debe actuar
con todos los medios disponibles, en
todas las dimensiones, para lograr los
objetivos.

O Asimetria: dada la disponibilidad de
dominios y medios con que actuar, un
adversario de menores capacidades
representara una amenaza seria.

O Consumo minimo: aunque se posean
ilimitados medios, se debe mantener
su empleo eficiente para evitar danos
colaterales.

16. “Unrestricted Warfare”, Qiao Lang y Wang Xiangsui, Shadow Lawn Press, EE.UU., 2017, pag.4

17. Ibidem pag. 8
18. Ibidem pag. 36
19. Ibidem pag. 155-158
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O Coordinacion  multidimensional:  se
debe coordinar el accionar de todos
los medios participantes, sin importar
la dimension en que se encuentre
cumpliendo funciones.

O Ajuste y control del proceso completo:
este principio no es nuevo, pero se
debe tener en cuenta, ya que las
dimensiones y multidimensionalidad
de las campanas que se deberan
desarrollar lo exigira, si se quiere lograr
el éxito.

Por lo anterior es factible inferir que,
aunque existe una similitud conceptual
sobre la naturaleza y aplicacion de la
Unrestricted Warfare planteada por China
y la Hybrid Wars planteada por Estados
Unidos, la principal diferencia se basa en
el planteamiento de los mismos autores
al respecto, los cuales plantearon que ‘la
primera regla de la unrestricted warfare es
que no hay reglas, con nada prohibido,"* lo
cual va en contra de la doctrina y principios
que rigen el actuar oficial del ambito de
Defensa y del Departamento de Estado
norteamericano.

Reacciones
destacadas para
enfrentar las Hybrid
Wars

En consideracion a los planteamientos
efectuados por las teorias antes indicadas,
organizaciones como el Multinational
Capability Development Campaign (MCDC)
que agrupa a paises como Reino Unido,
Francia, Alemania, Suiza e ltalia, entre
otros, han conceptualizado formas de
enfrentarlas, considerando una serie de
medidas, tales como:*

O Identificar vulnerabilidades en todas
las dimensiones del Estado-Nacion,

tales como Politica, Econdmica, Militar,
Social, Infraestructura e Informacion
(PEMSII).

O Enbase a lo anterior, inferir un probable
curso de accion de la o las potenciales
amenazas, considerando el empleo
de acciones convencionales y no-
convencionales (hibridas), ademas de
establecer un posible orden de accion
desde una condicion de normalidad y
sin previa advertencia.

O Finalmente elaborar un curso de
accion para detectar y contrarrestar a
las amenazas inferidas, considerando
la participacion de todos las agencias,
servicios o instituciones del Estado
involucrados en ello, de forma
sincronizada y coordinada.

La figura 2 muestra un ejemplo de dicho
proceso.

Por su parte la OTAN, desde el 2015,
producto de lo observado en la crisis
de Ucrania, resolvido implementar una
estrategia de defensa para enfrentar la
amenaza hibrida dirigida y ejecutada
por Rusia,® principalmente mediante
la defensa colectiva, la cual, ademas
de la preparacion y empleo de fuerzas,
considera el empleo de equipos counter-
hybrid de apoyo y equipos de inteligencia
conjunta especializados en ese tipo de
amenazas para potenciar el entendimiento
compartido de la situacion, también
gjercicios  conjuntos 'y combinados
especializados, el potenciamiento de la
infraestructura critica, la ciber defensa y
la disuasion, trabajando en conjunto con
la sociedad civil y el instrumento militar,
efectuado un esfuerzo especializado en la
deteccion de campanas de desinformacion
y manteniendo un monitoreo permanente
de nuevas tecnologias disruptivas.®

20. |
21
https
warfare.pdf

22. |bidem, pag. 25
23. "NAT(
24 N

articles/2021/03/19/enlarging-natos-toolbox-to-counter-hybrid-

, 2015 pag. 158

id, MCDN, 2017, pag. 25
47776/dar_mcdc_hybrid_

e and Clare Roberts, 2021, https.//www.nato.int/docu/review/

Ruhle
threats/index.htm
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Figura 2: Recomendaciones? para enfrentar la Hybrid Wars.

Conclusionesy
recomendaciones

Las principales caracteristicas comunes
que postulan las teorias elaboradas por las
tres potencias en relacion con una nueva
forma de hacer la guerra son:

O Los Estados actualmente estan
enfrentando un escenario internacional
marcado por la globalizacion, con todo
lo que ello significa en cuanto a actores,

trasnacionalidad y amenazas, entre
otros.
O Los nuevos conflictos son

multidimensionales, es decir se busca
afectar la dimensién politica, social,
economica y militar de un Estado

adversario, con todas las herramientas
disponibles, convencionales y no
convencionales.

O En ese contexto, las tecnologias de la
informacion son una de las principales
herramientas que disponen los Estados
para enfrentar las nuevas amenazas y
tambien para enfrentar a otros Estados,
y su principal objetivo es doblegar la
voluntad deladversarioy hacer colapsar
su estructura politica, econdmica y
social.

La nueva forma de hacer la guerra no es
totalmente nueva, ya que considera una
serie de metodologias no convencionales
que se han empleado desde antano,
entre ellas la guerrilla, el terrorismo, la
propaganda, la guerra politica y la guerra
economica; sin embargo, ahora se estan

25. “Countering Hibrid Warfare Project: Understaning Hybrid Warfare, Patrick J. Cullen y Erik Reichborn-Kjennerud, MCDN, 2017, pag. 25
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/647776/dar_mcdc_hybrid_

warfare.pdf
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empleado de forma abierta, a diferencia de
como se han desarrollado en otras épocas,
en las cuales se emplearon principalmente
en forma encubierta.

La nueva forma de hacer la guerra
representa una amenaza dificil de detectar
como tal, ya que considera el empleo de
herramientas que se pueden emplear
desde una condicion de normalidad vy
podrian no ser identificadas desde su
inicio como acciones ofensivas de un
Estado u organizacion no estatal, como
por ejemplo acciones de desestabilizacion
politica, lciberoperaciones, propaganda
y terrorismo o atentados o sabotajes en
contra de la infraestructura critica, entre
otras.

Por todo lo anterior, para enfrentar o
contrarrestar el inicio de una guerra
hibrida o de nueva generacidn como
las descritas en el presente articulo, el
sistema de seguridad o defensa nacional
deberia considerar al menos las siguientes
medidas:

O Integrar a las amenazas hibridas como
un tipo de amenaza a la seguridad del
Estado mas, que se podria llegar a
enfrentar, ya sea materializada por un
actor estatal o no estatal.

o

Elaborar la hipotesis de conflicto
correspondiente, con los debidos
indicadores objeto que el sistema de
inteligencia nacional la incluya como
otra de sus responsabilidades de alerta
temprana estratégica.

Incluir en las escuelas y academias
de las FFAA, y de estudios politicos
y estrategicos, de relaciones
internacionales y de ciencias politicas, a
la guerra hibrida como una opcion mas
de hacer la guerra y sus caracteristicas.

Preparar  doctrinaria, logistica vy
operativamente a las fuerzas militares,
policiales y otras de seguridad que se
estime conveniente, para enfrentar o
desarrollar guerras hibridas en todo
momento.

Evaluar la convenienciade implementar
una organizacion nacional dedicada
exclusivamente a las ciberoperaciones
y otra a las operaciones de informacion.

Establecer una autoridad politica o
militar permanente que conduzca,
desde condicion de normalidad, la
deteccion y reaccion oportuna para
enfrentar el inicio de las acciones de
guerra hibrida ejecutadas en contra de
la nacion.
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