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INFORMACION MEDIANTE NETWORK CENTRIC WARFARE
EN LA ARMADA, ;COMOY CUANDO?

Francisco Hederra Pinto*

Resumen

Veinte aiios atrds, las organizaciones de la defensa de los paises desarrollados tuvieron la
visionde quelainformacion proveeriaunaposicion ventajosaydepoderensusoperaciones.
Desde entonces, en conjunto con la academia y la industria, han efectuado avances
significativos en la materia despejando las inquietudes de factibilidad y aceptabilidad del
tema. La experiencia y productos operacionales en el drea de la defensa no se comercializa
ni se comparte debido a su valor estratégico; sin embargo, los antecedentes para lograrlo
estdn disponibles para que la Armada de Chile, en conjunto con la empresa y la academia,
avance en sus propios desarrollos para lograr una posicion que le permita dominar la
informacion en sus dreas de interés como son el drea de la seguridad y proteccion del
comercio maritimo e industria pesquera, asi como el drea de la defensa.

En este articulo, a partir de las explicaciones de conceptos de Network Centric Warfare,
fusion de datos e informacion y Machine Learning, se muestra el camino para avanzar en
ese rumbo.
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| concepto de Network Centric Warfare (NCW),

tiene sus origenes en el afo 1996 a partir de
los conceptos de System of Systems (Owens, 1996)
y el concepto de Dominio Total del Espectro
(Full Spectrum Dominance) (Joint Vision 2010,
1996). El concepto de Network Centric Warfare
fue propuesto a partir del andlisis de casos de
estudio de empresas que usaban tecnologias de
la informacion y comunicaciones para mejorar
el analisis de la situacién. Los autores de este
concepto indicaban que la Informacion es poder
y que ha evolucionado de ser un recurso escaso,
caro y restringido a un recurso ampliamente
disponible, econémico y accesible. Su analisis
concluia que las organizaciones dominantes en
la era de la informacion logran dominio de sus

ecosistemas mediante el desarrollo y explotacion
de la superioridad de la informacién, lo cual ya
habia sido identificado como el estado final
deseado del Joint Vision 2010.

Brander etal. (2007) presentaron el uso operacional
y tactico de las capacidades habilitadas por el NCW
ylos desarrollos planificados por organizaciones de
defensa de Estados Unidos y Europa. Fuertemente
relacionado con lo anterior, Bravo (2010) presenta
los distintos procesos de generacion de inteligencia,
materia fundamental del NCW.

Pugh (1987) publicé en esta revista su vision de lo
que serfan las aplicaciones de inteligencia artificial
en el campo naval mediante una descripcion
del empleo de los medios en un encuentro de
superficie, avizorando la implementacion de
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sistemas expertos, los que
se encontraban en boga en
la época de su publicacién.
Después de describir su vision
en un escenario naval de un
pais como Estados Unidos,
plantea que “En nuestro pais

Operational
es probable que estos avances Environment |
técnicos tarden un poco en {
llegar, pero eso no exime ‘
nuestra responsabilidad en
la preparacion de personal

para tal suceso.”

En este articulo, se desea

Relationship of Data, Information, and Intelligence

Collection

Data ; Information ‘ Intelligence

Processing
and
Exploitation

Analysis

and
Production

mostrar que el tiempo que
previé Pugh (1987) ha llegado,
presentando la generacién
de inteligencia en el NCW
mediante la fusidén de datos y postular las
condiciones para materializarla en nuestro pais.

Network centric warfare y la
generacion de inteligencia

NCW plantea que el objetivo final deseado
es la superioridad de la informacién, estado
que se alcanza cuando se logra una ventaja
competitiva derivada de una posicién superior
de lainformacién, evaluada en sus aspectos de
relevancia, exactitud y oportunidad. Para lograr
lo anterior, NCW propone una red integrada de
sensoresy el valor agregado de la fusién de datos
por sobre el paradigma de sensores aislados.
Bravo (2010) expone la evolucion que ha tenido
la inteligencia operacional y tacticay muestra la
relacion entre datos, informacion e inteligencia,
figura 1, mostrando que esta Ultima es el resultado
del procesamiento y anlisis de los datos obtenidos
delos sensores. Este modelo ha sido profusamente
discutido en lo que se ha llamado la fusion de
datos e informacion, para identificar el rol que le
corresponde a los operadoresy alas maquinas en
los distintos niveles de procesos de generacion
de inteligencia, habiéndose ya asumido que se
requiere del andlisis de grandes cantidades de
informacion proveniente de diversas fuentes y,
consecuentemente, diversos niveles de validez,
lo cual un conjunto de operadores no puede
lograr en forma oportuna como es requerido,

B Figura 1. Datos, informacion e inteligencia (Joint Intelligence, JP 2-2007, pag. 22, http://fas.
org/irp/doddir/dod/jp2_0.pdf).

motivando a revisar los conceptos de fusién de
datos y las herramientas asociadas.

Fusion de datos, fusion de
informacion y machine learning

Como hemos visto, el NCW promueve la
informacion como el factor de superioridad de
las fuerzas conjuntas mediante la fusién de datos.
Machine Learning es un conjunto de herramientas
que permite desarrollar fusion de datos. Ambos
conceptos se desarrollan a continuacién.

La fusion de datos incluye la teoria, técnicas
y herramientas para explotar la sinergia de la
informacion adquirida por distintos sensores
(Steinberg, 1999). Es interesante destacar que
la introduccién de los conceptos de network
centric warfare y el de fusidon de datos conlleva
adicionalmente un importante cambio de
paradigma, mostrando una evolucién de un
sensor-un usuario a la de multiples sensores-
multiples usuarios ya que, ademas del uso de los
datos producto de los sensores, NCW 'y fusion de
datos incluyen aspectos de control remoto de
los sensores, asignacion de tareas a los mismos
y distribucion de la informacion.

Desde su definicién, el concepto de fusion de datos
evolucioné al concepto de Fusion de Informacién
(FI), para abarcar, entre otros aspectos, la generacion
de inteligencia con participacion del operador y
la integracién de productos de inteligencia. La
clasificacién de los procesos de fusion de informacion,
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figura 2 (DFIG 2004 Model), :
definiendo niveles segun Info Fusion
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Fl para la estimacion

y prediccién de

estados observables
de objetos o senales
basado en asociacion
de niveles de sefal (por
ejemplo: recoleccion de
informacion de sistemas).

Nivel 1 Evaluacién de objetos: Procesos
de FI para la estimacion y prediccion de
estados de entidades basado en evaluacion
de datos, estimacién continua y discreta de
los estados del sistema.

Nivel 2 Evaluacién de la situacion: Procesos
de FI para la estimacion y prediccion de
relaciones entre las entidades, incluyendo
estructura de fuerzas, organizacién de
fuerzas, comunicaciones.

Nivel 3 Evaluacion de impacto: Procesos de Fl
para la estimacion y prediccion de los efectos
en situaciones de acciones planificadas o
estimadas de los participantes, incluyendo
interaccion de planes de accién de multiples
participantes.

Nivel 4 Refinamiento de procesos: Procesos
de Fl para la adaptacion de la adquisicion de
datos y procesos para apoyar objetivos de
informacion, por ejemplo, control y gestién
de sensores.

Nivel 5 Refinamiento de usuarios: Procesos
de Fl para la determinacién adaptiva de
los requirentes de informacion y accesos
a lainformacién y adaptacion de los datos
desplegados al usuario.

Nivel 6 Gestion de la mision: Procesos de Fl
para la determinacion adaptiva del control
espacio-temporal de recursos y planeamiento
de rutas para apoyar la toma de decisiones

B Figura 2. Modelo de fusién de informacién DFIG 2004. (https://www.researchgate.net/profile/
Erik_Blasch/publication/300791820_0ne_decade_of_the_Data_Fusion_Information_
Group_DFIG_model/links/570d1abd08ae2b772e42f14c/One-decade-of-the-Data-Fusion-
Information-Group-DFIG-model.pdf)

sobre restricciones sociales, politicas y
econdémicas.

Los beneficios de la fusion de informacidn
de multiples fuentes incluyen el mejorar la
cantidad y validez de los resultados, ya sea por
consistencia en el escenario o consistencia en
el tiempo. O’Shaughnessy (2000) indica que, en
el caso de la construccion del panorama tactico,
el uso de multiples sensores compartidos sobre
una red de datalink para formar un panorama
tactico comun, puede resultar en mejorasen la
disponibilidad del panorama de cada plataforma,
coberturay robustez, reduciendo la susceptibilidad
a interferencias o decepcion del enemigo.

Respecto de las herramientas empleadas en
fusion de la informacion, se han desarrollado un
gran numero de ellas, estando hoy en el estado
del arte aquellas categorizadas como inteligencia
artificial y su derivado, machine learning. Lo que
hoy conocemos como inteligencia artificial se inicia
en 1950 cuando Alan Turin publicé un articulo
en el que especulaba respecto de la posibilidad
de crear maquinas que pensaran, indicando que
era dificil definir el concepto de pensar, pero que
ciertamente si una maquina podia mantener
una conversacion que no pudiese distinguirse
de aquella que mantenia un ser humano, era
razonable decir que la maquina pensaba. Muchos
desarrollos le siguieron, entre los que se destacan
las primeras redes neuronales el aflo 1958 y los
sistemas expertos en 1980. Machine learning, por
otra parte, son técnicas estadisticas que permite
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que los computadores aprendan con datos, sin
ser expresamente programados (Samuel, 1959).

Las herramientas de machine learning han
demostrado su capacidad de generalizar
clasificaciones y predicciones hechas por seres
humanos en un conjunto reducido de datos,
mediante el proceso llamado aprendizaje.
Esta capacidad de generalizar es lo que hace
tremendamente poderoso al concepto, ya que
pueden extender el aprendizaje de casos particulares
a casos generales del mismo modo que el ser
humano aprende. Las herramientas de machine
learning se clasifican de acuerdo al método de
aprendizaje, lo cual esta fuera del alcance de este
articulo, pero basicamente identifican el método
que se debe emplear para entrenar la herramienta.
La figura 3 (Aplicaciones de machine learning)
muestra algunas aplicaciones de machine learning,
clasificadas seguin el método de aprendizaje, sin
supervision, supervisado y reforzado.

existen entre las distintas caracteristicas de
las observaciones.

> C(Clasificacion: Predecir el valor de una
caracteristica para una observacion.

> |dentificacién de cluster: Identificar
relaciones/agrupaciones entre las
observaciones.

> |dentificacion de valores atipicos (outlier):
Corresponde a un caso especial de
clustering, en el que los registros de un
objeto son inusuales respecto del resto de
las observaciones.

Lasaplicaciones de fusién deinformaciony machine
learning en distintas disciplinas han sido numerosas
y variadas, por ejemplo, en el &rea de la industria
(andlisis de mercado, business intelligence y otros), la
defensa (adquisicion, traqueoy caracterizacion de
blancos, dominio del espectro), policiales (control
de fronteras, control de pirateria, aplicacion de
SISDEF en laidentificacién de conductas anémalas

y andlisis de discrepancias

Meaningful
Compression

Structure Image
Discovery Classification

Big data
Visualistaton

Idenity Fraud
Detection

Feature
Elicitation

Dimensionality
Reduction

Recommender

Systems Unsupervised

Learning

Machine
Learning

Customer
Segmentation

Real-time decisions

Reinforcement
Learning
Robot Navigation

Learning Tasks

Supervised
Learning

Population
Growth
Prediction

Skill Acquisition

en el monitoreo de trafico
maritimo), seguridad (sistemas
biométricos, reconocimiento
en imdagenes), medicina
(diagnostico, imageologia
y radiologia), transporte
(vehiculos auténomos) y
muchos otros de abundante
literatura. Mas aun, cada
vez que observamos que
nuestras interacciones con
maquinas son aprendidas y
generalizadas (buscadores
internet, UBER, captcha, y
otros), se debe a que en el
background hay un algoritmo

Customer Retention

Diagnostics

Advertising Popularity
Prediction
Weather
Forecasting

Market
Forecasting
Estimating

life expectancy

B Figura 3. Aplicaciones de machine learning (https://medium.com/marketing-and-
entrepreneurship/10-companies-using-machine-learning-in-cool-ways-887c25f913¢3).

Cabe mencionar que el concepto deep learning,
empleado frecuentemente en la literatura, se refiere
alametodologia para entrenar el caso particular de
redes neuronales profundas (con muchas capas).

Los tipos de problemas que pueden ser resueltos
mediante machine learning se pueden clasificar,
en (Aggarwal, 2015):
> |dentificacién de patrones de asociacion:

Identificar las relaciones/agrupaciones que

27

de machinelearning que esta
aprendiendo con nuestras
acciones (IBMWatson, Google
Deepmind, etc).

No quisiera abandonar esta seccidn sin antes
indicar algunas consideraciones en este dominio:

> No existe una herramienta que resuelva
todos los problemas. Cada una de las
herramientas ha demostrado ser efectiva
en areas especificas, pero ninguna de ellas
ha mostrado desempenarse bien en todas
las dreas.
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>

El desarrollo de las soluciones analiticas es
un proceso muy lejos de ser automatico.
Requiere de vision e intuicion desarrollada
por profesionales con experiencia, con
conocimientos profundos de estadistica,
capacidad computacional robusta,
conocimiento operacional del drea que se
modela y algo de experiencia en el drea
comercial para tener la sensibilidad de los
costos del desarrollo. Estas caracteristicas
sugieren el trabajo conjunto de
investigadores para desarrollar el modeloy
la empresa para darle forma a un producto.
Un paso previo al empleo de las herramientas
propuestas, es la integracidon de datos
provenientes de los sensores en una red.
Este aspecto, ademas de las consideraciones
de seguridad, conlleva el reto de integrar
sensores de distintas generaciones
tecnoldgicas. La construccién de la red no
puede significar que los sensores actuales
0 antiguos sean desechados.

El desarrollo de sistemas con fusion de
datos y herramientas de machine learning
se justifican cuando se requiere procesar
grandes cantidades de datos o multiples
fuentes para producir la inteligencia que el
tomador de decisiones necesita.

La fusién de datos y machine learning no
reemplazan al analista ni al tomador de
decisiones. Muy por el contrario, estas
herramientas estan al servicio del hombre,
procesando grandes cantidades de datos e
informacion en forma oportuna y dejando
tiempo para que el usuario haga lo que sélo
él puede y debe hacer, tomar decisiones.

Beneficios de la fusion de
informacion y machine learning

Para revisar los beneficios de fusion de

informacion y machine learning, usaré un caso
de uso que ha aparecido repetidamente en la
prensa y que atafie a la labor maritima de la
institucion, como son lafiscalizacion de la pesca
no reportada y no regulada, lainmigracién ilegal

y el tréfico de ilicitos por mar en los océanos.
También se ha agregado la creciente demanda

por lafiscalizacion de las dreas y parques marinos
protegidos. Las caracteristicas del problema son:

Se requiere informacién relevante, exacta
y oportuna del panorama de superficie
maritimo que permita identificar las naves
gue son interesantes de fiscalizar. Esta claridad
del panorama permitird un empleo mas eficaz
y eficiente de los medios concentrando la
fiscalizacion en las naves que tienen mayor
probabilidad de estar infringiendo las leyes
(fiscalizacion selectiva).

Las caracteristicas del escenario son:

Un drea de responsabilidad de grandes
dimensiones y un numero limitado de
medios para fiscalizar las naves.

Un gran nimero de naves heterogéneas,
incluyendo embarcaciones de pesca,
embarcaciones recreacionales, remolcadores
y buques de transporte y carga. Algunas
de estas naves son colaborativas (entregan
sus datos de manera correcta o a veces
errénea involuntariamente) y otras son no
colaborativas (no entregan o falsifican sus
datos de manera intencional).

Gran cantidad de datos disponibles en
fuentes accesibles a través de internet,
algunas de ellas de uso publico (nivel de
confianza en general bajo) y otras con
acceso pagado. De estas fuentes es posible
obtener informacién de caracteristicas de
las naves, bandera, propietarios, puertos
que ha visitado y destino y otros. Estos
datos incluyen valores actuales e histéricos.
Sensores costeros en unidades navales y
satelitales a requerimiento, de distintos
espectros y funciones, tales como radares
costeros, radares de baja frecuencia, AlS
y sensores electropticos. Las unidades de
fiscalizacion y aeronaves de exploracion
poseen medios de intercambios de datos.
Regulaciones legales respecto de las
actividades en el mar, incluyendo aquellas
que obligan a reportar posicion.
Caracteristicas cinemdticas de las
embarcaciones en actividades de pesca,
trdnsito maritimo y recreacional.
Caracteristicas temporales como dias
festivos nacionales, periodos de pesca
autorizada y veda.

Las caracteristicas del escenario y las fuentes
de datos e informaciéon motivan tareas
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de validacion cruzada entre fuentes para
confirmar la validez y exactitud de los
datos. Ademas de verificar los datos de las
naves, esimportante identificar actividades
sospechosas (0 anomalias) que permitan
concentrar los medios de fiscalizacién.
Debido a las dimensiones y complejidad
del problema, esta tarea de andlisis puede ser
cumplida por un numero importante de personas,
arriesgando la oportunidad del resultado, o por
un analista que trabaje de manera colaborativa
con una aplicacién de software. Este es un
escenario en el que las herramientas de fusion
de informacion y machine learning sin duda
aportan valor en la construccién del panorama
y ayuda a orientar los esfuerzos. Adicionalmente,
laimplementacion de ellas tendria los siguientes
beneficios para el Estado de Chile:

B Los desarrollos pueden, y en opinién del
autor deben, ser hechos por empresas
chilenas, de manera secuencial (etapas)
aprovechando las experiencias aprendidas y
con presupuestos acorde a nuestra realidad.
Los datos, tecnologia y conocimiento
necesarios estan en Chile.

B Los beneficios pueden ser aplicados en
todos los dmbitos de gestion de la Armada,
mas alla de la propuesta en network centric
warfare de la defensa, y que pueden incluir el
ambito maritimo, la medicina o la gestion del
personal. En el caso maritimo, por ejemplo,
las herramientas propuestas pueden mejorar
la construccion del escenario maritimo
reconocido, empleando multiples fuentes
de informacion y mejorando la eficiencia
en el empleo de los medios de exploracion
y vigilancia. Asimismo, estas herramientas
podrian establecer con mayor precision

* % ¥

la situacién meteoroldgica y mejorar las
predicciones de parametros relacionados, con
el efecto que tengan estas en las operaciones
navales y también en las resoluciones que
adoptan las autoridades maritimas sobre
las autorizaciones o restricciones en el uso
de los puertos.

B  Una estructura y procedimientos de
transferencia y almacenamiento de datos
comun, necesarios para producir inteligencia,
beneficiard ademas la gestion de lainstitucion
y otros ambitos que hoy no es posible
vislumbrar.

Conclusiones

El estado de desarrollo e implementacion en
los sectores de la industria y la defensa indican
gue las herramientas de fusion de informaciény
machine learning tienen un estado de madurez
que traspaso el area de la investigacién y hoy
agregan valor en la generacién de inteligencia
en multiples dominios, lo que puede reportar
beneficios importantes a quienes hagan uso
de ellos.

Mas aun, el avance de la tecnologia, los costos de
capacitacion del personal en dreas de especialidad
y las restricciones de cantidad de personal
permiten prever que este tipo de herramientas
facilitaran el uso de nuevo equipamiento que
se incorpore.

En definitiva, ha llegado el tiempo en que
la Armada debe iniciar el desarrollo de las
herramientas de NCW, fusion de informacion
y machine learning que le den una posicion
ventajosa en el dmbito maritimo y el de la
defensa, los cuales pueden encontrar sinergias
beneficiosas.

BIBLIOGRAFIA

1. Alberts D., Garstka J., Stein F. 1999. Network Centric Warfare, Developing and Leveraging Information

Superiority

2.  Aggarwal, C. 2015. Data Mining, The Textbook. New York. Springer

3. Blasch E., 2015. One decade of the Data Fusion Information Group (DFIG) model. Proceedings of the

SPIE, Volume 9499, id. 94990L 10 pp. (2015)




Francisco Hederra Pinto: Informacién mediante Network Centric Warfare...

10.

1.

12.

13.

14.
15.

16.

Blasch E., Plano S. 2005. DFIG Level 5 (User Refinement) issues supporting Situational Assessment
Reasoning. Int. Conf. on Information Fusion.

Brander J.M., Zegers R., Marchessi A. 2007. NETWORK CENTRIC WARFARE, Uso operacional y tactico de
esta capacidad, traducido en medios materiales especificos. Revista de Marina #5/2007, paginas 470-476.

Bravo G. 2010. El Proceso de Inteligencia, Vigilancia, Adquisicion de Blancos y Reconocimiento. Revista
de Marina #1/2010, paginas 58-64

“Joint Vision 20107, 1996, https://web.archive.org/web/20161224220150/http://www.dtic.mil/jv2010/jv2010.
pdf) (PDF). Defense Technical Information Center. U.S. DoD, Joint Chiefs of Staff. p. 25

O’Shaughnessy, E. 2000. Automating the Force Tactical Picture. Defence Evaluation and Research Agency.
DIIS Ref: DERA/SS/AWS/CP000091.

Owens, William A. (February 1996).” The Emerging U.S. System-of-Systems “(https://web.archive.org/
web/20100105160638 http://www.ndu.edu/inss/strforum/SF_63/forum63.html). Strategic Forum. Institute
for National Strategic Studies.

Pugh O., Kenneth, 1987. La inteligencia artificial y su impacto en el campo naval, Revista de Marina #778
(May-Jun 1987), paginas YYY.

Samuel, A. (1959). “Some Studies in Machine Learning Using the Game of Checkers”. IBM Journal of
Research and Developmen.t Vol. 3 N° 3, July 1959: 210-229.

Steinber G., Browman C., White F. 1999. Revisions to the JDL data fusion model. Proceedings of SPIE
3719 (1999)- paginas 430-441.

Turing, Alan (October 1950), “Computing Machinery and Intelligence”M, ind, LIX (236): 433—-460, doi:10.1093/
mind/LIX.236.433, ISSN 0026-4423.

the Voids Been Filled, Atlanta, Army War College 2003.

Roles of the Indian navy: about Indian navy. En linea en: http://indiannavy.nic.in/about-indian-navy/roles-
indian-navy

Pratap Golaya, Arun. The Game Changer Game Theory and Low Intensity Maritime Operations.




