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DATA LINK TACTICO

Resumen

Pablo Macchiavello Poblete*

Durante la batalla de Inglaterra la naciente tecnologia del radar permitio detectar en
forma prematura los bombarderos que se acercaban desde el continente; la difusion de
esta informacion era realizada por reportes de voz. El avance de la tecnologia aerondutica
permitié que los aviones volaran a una mayor velocidad y la capacidad de difundir esta
informacion de manera oportuna se convirtio en una necesidad. Fue asi, como en 1950
EE.UU. aprovecho el desarrollo de la informdtica para crear la red de informacion tdctica
TADIL. Las redes de Data Link Tdctico (TDL) nos proveen un medio para difundirinformacion
procesada por los diferentes sensores, IFF, MAE, reportes de vigia, etc., lo que permite
tomar decisiones acertadas como también la interoperabilidad de las fuerzas.
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Las redes de Data Link Tactico (TDL) entregan
un medio para difundir la informacién
procesada por los radares, sonares, IFF, equipos de
guerra electrdnica, reportes de vigias y equipos
electro dpticos. Lo anterior permite promulgar
informacion de panorama, clave para latoma de
decisiones dentro de una fuerza naval.

¢, Qué es?

Las redes de Data Link corresponden a la
conexion de un emisor con un receptor a través del
uso de un protocolo comun, por medio de ondas
de radio o cables para el traspaso de informacién
digital de relevancia téctica. Los sistemas de
C3 los usan para transmitir, recibir, difundir y
retransmitir 6rdenes e informacién tactica. El
sistema Link corresponde sélo al protocolo de
conexion, para aumentar la seguridad de la
informacion suele estar acompanado de una
forma de encriptacién de datos.

Durante la batalla de Inglaterra, el uso de
los entonces nacientes radares permitio la
deteccién de pedazos de metal en el cielo. Estos
correspondian légicamente a bombarderos
alemanes que se acercaban desde Europa.
La difusién de las detecciones era realizada
mediante reportes de voz, lo que era lento e
impreciso. Con el paso del tiempo los aviones
volaban mas rapido y la capacidad de promulgar
lainformacién prontamente se convirtié en una
necesidad. Para finales de 1950 EE.UU. aproveché
el desarrollo de la informética y electromagnética
para crear la red de informacion tactica TADIL .
Cada uno de los protocolos de Data Link utiliza
estandares que permiten la interoperabilidad
de plataformas y fuerzas. En estos momentos
existen redes de datos de desarrollo nacional
y multinacional, sin embargo este trabajo se
centrara en aquellas utilizadas por los paises
miembros de la OTAN y sus aliados.

* Teniente 2°. Destacado Colaborador de la Revista de Marina desde 2016. (pablomacch@hotmail.com).
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La interoperabilidad es definida como la
habilidad para proveer y aceptar servicios
de otros sistemas, usando dichos datos para
operar eficientemente de forma conjunta.
Esto no depende sélo del hardware, software o
habilidad del personal de manera aislada, sino
que es un resultado integrado, acompanado de
procedimientos operacionales y de entrenamiento
apropiado. Para lograr la interoperabilidad de
los TDL conceptualmente se tomoé el modelo
de 7 capas de Open Systems Interconnetion (OSI)
(Figura 1), en la capa mas baja se logra el enlace
fisico a través de ondas de radio. El intercambio
técnico de correcciény encriptacion se logra en
los niveles de enlace y red. Los 3 niveles mas
bajos del modelo corresponden alaredy los 4
superiores son propios de los procesos, siendo
encargados en orden ascendente de recepcion de
mensajes (transporte), ordenar los paquetes de
datos (sesion), presentar en un formato comun la
informacion (presentacién) y permitir la interfaz
hombre-maquina necesario para la interaccion
con el usuario (aplicacién).

The Seven layers of OSI

User

Transmit
Data

Session layer
Transport Layer

e

— > Physical Link ———>

buenas decisiones, la eficiencia en el empleo de
medios y disminuyendo el tiempo de respuesta.

Tipos de link — estandar OTAN

Existen diversos tipos de enlace, algunos de
desarrollo nacional o para una fuerza especifica,
conformando un abanico de diversas opciones
en sistemas de traspaso de informacion. La OTAN,
sin embargo, ha estandarizado a través de las
publicaciones STANAG o ADatP los protocolos
para ser utilizados en los sistemas de mando,
control y comunicaciones. Los principales enlaces
de datos son:

- Link 1, enlace punto a punto de
caracteristicas similares al Link 4A, pero
que no cuenta con la capacidad de ser
encriptado.

- Link 4A, enlace no seguro usado
normalmente entre una estacion directora
de defensa aérea y una Patrulla Aérea de
Combate (PAC).

- Link 11 A, también conocido como TADIL-A

es un protocolo que utiliza un

enlace de datos digital seguro,

con transmisiones paralelas y

formatos de mensajes.

Receive - Link 11 B, enlace punto
Data a punto digital, donde los
A datos son recibidos de forma

simultanea por las unidades que
reportan contactos.

- Link 16, enlace seguro
y de alta velocidad, pensado
para reemplazar el sistema de
link en distintas plataformas de
superficie, terrestres o aéreas.

- Link 22, corresponde a
la actualizacién del Link 11
tomando caracteristicas propias
de la red de Link 16, siendo mas

M Figura 1 Modelo 0SI de las 7 Capas.

En resumen, los TDL permiten incrementar la
conciencia situacional permitiendo el traspaso
de informacion entre sistemas. Se adquiere de
esta forma una mejor concepcion del espacio de
batallay se aumentan las probabilidades de tomar

rapida.

Link 1

El Link 1 fue el primer enlace, creado a principios
de 1950. Es un link usado por la OTAN en su
sistema de defensa aérea, como sistema punto
a punto fijo, usado entre estaciones en tierra y
aeronaves de vigilancia aéreay control (ASACS).
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M Figura 2 Esquema de uso de distintas redes de Data Link.

El enlace es de baja capacidad y estd limitado a
la transmision de contactos o tracks aéreos. No
es un enlace seguro, aunque podria ser sujeto
a algun tipo de encriptacion desde tierra y no
cuenta con ningun tipo de proteccion electrénica.
A pesar de que existen dispositivos tales como el
SSBS que pueden funcionar como interfaz entre
el LINK 1y otros tipos de enlace tactico, sélo se
pueden transmitir datos de tracks aéreos, lo que
limita enormemente su empleo.

Link 4A

El Link 4A es un enlace de red, con divisidon
de tiempo que opera en banda UHF, con
una velocidad cercana a los 5Kbps. Fue
introducido en la Ultima parte de la década
de 1950y se hizo conocido rapidamente
por su confiabilidad, facilidad de uso y
disponibilidad. El enlace fue desarrollado
para reemplazar las comunicaciones por
voz en el control tactico de las aeronaves,
al suministrar comunicaciones digitales
superficie-aire, aire-superficie y aire-aire.
Este link no trabajaba sobre un enlace
seguro ni tenia la capacidad de resistir
ningun tipo de contra medida. Esta red
podia soportar hasta 4 unidades y también

funciones de este link
han sido reemplazadas
por la integracion del
Link 16.

Link 11 A

ElLink 11 A, conocido también como Alligator
o TADIL-A es uno de los sistemas de Data Link
mas conocidos y utilizados dentro de los paises
miembros o aliados a la OTAN. Su nombre en
lenguaje convenido“Alligator”lo recibe del sonido
que puede apreciarse en la onda portadora
caracteristica de Link 11, que se asemeja al de los
caimanes. Estando operativo por mas de 25 aios,
apesar del actual consenso general para migrar a
los enlaces de datos serie J, se estima que seguird
estando activo hasta el 2020. Utiliza un formato
para mensaje predefinido (Formato serie M) y
puede operar tanto en HF como en UHF, aunque
el ejército de EE.UU. lo utiliza exclusivamente en

M Figura3 Ciclo de Tx de Red de Link 11.
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B Figura 4 Ciclo de Tx de datos en Link 11

HF. Opera en el rango de los 1364 bps (HF, UHF)
alcanzando alrededor de 300 Kmy en 2.250 bps
(UHF) alcanzando 25 Km Su-Su 'y 150 Km Su-Air
ya que se encuentra limitado a linea de mira
(LOS). Normalmente el Link 11 A es operado en
una sola frecuencia, sin embargo las unidades
participantes (PU) pueden simultdaneamente

el efecto de proveer una capacidad anti jamming
através de un grado de diversidad en frecuencia.
Existe la capacidad de realizar intercambios de
informacion con otros protocolos de Link usando
traductores. El principal modo de uso del Link 11
Aesatravés de un sondeo (Roll Call), en el que la
estacion directora (DNCS) efectta un barrido a las
unidades participantes de la red (PU). La unidad
participante transmite todo su panorama, de
acuerdo a los filtros que se haya autoimpuesto,
dentro del alcance de RF a todas las PU en la
red. Al terminar, el DNCS comienza el sondeo
con la siguiente unidad y asi sucesivamente.
Debido a la tecnologia de disefio, el barrido
dentro de la red se demora hasta 10 sequndos y
el traspaso de datos es limitado (la numeracién
de los tracks esta restringida a 4 digitos octales),
por lo que esta red es adecuada para el traspaso
de panoramay algunas érdenes especificas, mas
no para controlar aeronaves u otras actividades
relacionadas al ambito de guerra. El enlace es
seguro a través de la inclusién de encriptaciéon
en la cadena de transmisién pero no es resistente
a contramedidas electrénicas, por lo que su uso
estd recomendado para escenarios benignos a
pesar de la inclusién posterior de un sistema de
contramedida llamado SLEW, que consiste en la
modulacién de la onda en un tono de 1.800 Hz
de ocho fases para mejorar el desempeno en HF.

enviar datos en 2 frecuencias distintas. Estotiene  Link 11 B
o CAOC
'/,/ < =
s _—
-
Link11 _~ B s
o a1 1Lnk 11B
g&\ <5 T ai
= ~ < - CRC
= % Lnk 118 ,.”- - \
Link 11 --ﬁ*_ \ Lnk 118
SSSB Lk 11
Early Waming/ OM-GIF game———— ‘*ﬂ
LMD Contre .

M Figura 5 Uso de Link 11B en estaciones terrestres.
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El protocolodeLink 11 BoTADIL-B es un sistema
que utiliza la misma arquitectura y tecnologia
que la version A; sin embargo, corresponde a
una red dedicada punto a punto, dual y de datos
digitales, a través de una secuencia basica de
tiempo, usando un marco de transmision serial
caracteristico y mensajes con formato estandar
en digitos binarios. La transmision de datos se
realiza a razén de 1.200 bps (o en un multiplo
de este, dependiendo del ancho de banda). Las
unidades que intercambian datos via Link 11
B son designadas unidades reportadoras (RU)
o unidades reportadoras adelantadas (FRU).
Dentro de la OTAN este enlace es utilizado como
el principal protocolo de intercambio de datos
entre bases terrestres. Desde un punto de vista
operacional, se puede ver como un enlace simple,
donde la informacion es retransmitida por las
unidades a través del uso de canales distintos
bajo un mismo protocolo de Link B.

Link 14

Es un Link especial que difunde informacion
tactica en RF desde unidades maritimas con
capacidades de sistemas de C3 a unidades que
no cuentan con ellas y que tampoco tienen
Link 11. El sistema puede operar en HF, VHF
o UHF dependiendo de las capacidades de
comunicaciones de las plataformas involucradas.
Lo anterior permite transmitir informacion a largas
distancias utilizando modo de transmision de
teletipo, sin embargo la baja velocidad de 75 bps
permite una tasa de actualizacion de la informacién
cercana a los 6 minutos, haciendo este tipo de
Link poco efectivo para efecto de mando, control
y toma de decisiones en escenarios cambiantes
y hostiles. Este enlace es usado principalmente
para suplementar otros enlaces y para mantener
actualizado el panorama de ciertos contactos de
interés (High Interest Track Broadcast) a través
del sistema de difusién. Esta discontinuado a
contar del afio 2000 por la OTAN, sin embargo se
mantiene en uso pues aun guarda cierta utilidad
en compilacién de panorama de superficie.

Link 16

Corresponde al actual enlace multifuncional
usado por los paises y aliados de la OTAN. Es un

sistema de radio con capacidad de distribucién
de informaciones, localizacion de posicion e
identificacion. La funcion primara es distribuir
datos de forma digital. Algunos terminales,
incluso permiten comunicacién por voz en canales
doble de via digital. El objetivo final del Link 16
es transmitir la informacién en el tiempo, con
el blanco y en el lugar correcto. Alcanza una
velocidad de trafico de hasta 238 Kbps, casi 100
veces mas rapido que el Link 11 y utiliza formato
de mensajes de la serie J. Fue concebido para
corregir las deficiencias presentadas por sus
antecesores durante el conflicto con Vietnam,
sin alterar el concepto basico de intercambio
de informacién. Por lo anterior, el Link 16 sélo
mejora las caracteristicas y ahade otras como
resistencia a la interferencia electrdnica, seguridad,
velocidad y cantidad de informacion que puede
ser transmitida, disminucion del tamafioy peso de
los equipos (permite la instalacion en aeronaves
de combate), capacidad de voz digitalizada en
modo seguro, localizacion de participantes y un
mayor numero de integrantes por red. Debido a
que mantiene la estructura general del Link 11, la
velocidad en razén de actualizacion de los datos
dentro de la red son similares, sin embargo se
avanzo en la precision de la informacién de los
blancos. El sistema emplea arquitectura del tipo
TMDA en la que hasta los 128 usuarios maximos
que puede soportar la red comparten el mismo
canal. La informacién se encuentra disponible
en tiempo real para todos los usuarios y para
cualquier estacién que necesite los datos, a través
del uso de equipos slots que repiten lainformacion
recibida a ciclos regulares: cuando un terminal
no transmite, se recibe de otros retransmitiendo
la informacion requerida. Ademas el hardware
cuenta con la capacidad de participar en mas
de una red de forma simultanea, permitiendo
la interaccién de distintos panoramas en uno
comun de la fuerza.

Como parte de las medidas de proteccion
electrénica incorporadas en este protocolo, se
considerd la operacion en 51 frecuencias en
la banda D, con un ritmo de 77.800 saltos por
segundo (aproximadamente). El primer usuario
de la red debe sincronizar el sistema, lo que
recibe el nombre de Net Equipment Reference.
Si el computador asociado al sistema anticipa
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MIDS L-18

M Figura 7 Uso de Link 16.

un trafico muy grande, varias redes pueden
ser introducidas en un espectro de frecuencia
mayor, permitiendo una banda dedicada para
datos de aeronaves, coordinacién de armas,
voz, imagenes, etc. El principio rector de la red
de Link 16 es que no se necesita una unidad
controladora de red, sino que corresponde a una
red libre que no requiere la transmisién continua
para estar activa. La conciencia situacional es
traspasada por todos los participantes para todos
los participantes, funcionando como receptores
y transmisores al mismo tiempo.

Ademas de la agilidad en frecuencia descrita
anteriormente, el protocolo cuenta con diversidad
en frecuencia, deteccion y correccion de errores
de lared eimplementacion adicional de equipos
de encriptacién de la sefial. También cuenta con
un sistema de identificacion y localizacion de
la posicion (PPLI), que disminuye el riesgo de
fratricidios al incorporar este método secundario
de identificacién de contactos, complementando
el uso de IFF y AIS. El enlace dependerd de

las condiciones de propagacién de la banda
respectiva, sin embargo no cuenta con un limite
nominal debido a la integracién de sistemas de
comunicacién satelital del tipo STDL y operacién
en frecuencias SHF. El mayor problema del Link
16 es que fue concebido en la década de 1970
y actualmente parte de la banda de trabajo
se encuentra compartida con la aviacion civil
(parte superior de la banda UHF) y con sistemas
del tipo IFF y TACAN. Aunque se espera que
para este aflo 2017 mas de 6.000 unidades se
encuentren equipadas con capacidades de Link
16, los F-22 de EE.UU. s6lo tendran la capacidad
de recepcioén, para no evidenciar su posicion al
transmitir mediante el uso de esta red.

Link 22

Conocido también como programa NILE, el
Link 22 corresponde a un enlace hibrido entre
el Link 11 y el Link 16, debido a que adopta
una serie de funciones de ambos enlaces,
pero particularmente del segundo. El Link 22
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Link-11 Link-22/Link-16
Address Range 001 -176 00001 - 77777
 Track Numbers 0200 - 7777 00200 - ZZ777
Track Quality 0-7 0-15
Track Identification Identity Identity
Pri Amp Platform
ID Amp Specific Type
Activity
Nationality
Status Information Limited Detailed
Position Granularity 457 m 10 m
Air Speed Granularity | 51 km/h 4km/h
Lines and Areas No Yes
Playing Field 950 x 950 km Worldwide
EW Limited Detailed

M Cuadro comparativo TDL.

se define como el TDL de préxima generacion
para los paises de la OTAN. Fue desarrollado
por un grupo de colaboraciéon multinacional
conformado por Canad4, Francia, Alemania,
Italia, Holanda, Reino Unido y Estados Unidos,
siendo este Ultimo ademas el anfitrion. Usando
un enlace digital computador a computador, en
plataformas aéreas, de superficie y terrestres,
es resistente a contramedidas electronicas,
cuenta con un alcance mas alla de la linea
de mira (BLOS), puede funcionar con salto en
frecuencia o frecuencia fija, y es compatible
gracias a la tecnologia VMF, con mensajes
en formato de la serie J (Link 16) y de la
serie F (Link 22). Estas capacidades aseguran
flexibilidad y su condicién multirol. A pesar
de todo lo anterior, su principal cualidad es la
capacidad de operar hasta en 4 redes discretas
en forma simultanea, para formar una super
red, usando sistemas de radio diferentesy en
la que cada participante de cada red puede
comunicarse con otra red. Estas capacidades
de interoperabilidad y flexibilidad seran vitales
en los entornos de guerra del futuro y en
escenarios donde la informacién constituye
la principal ventaja sobre el adversario.

En relacion con Link 11 se ha mejorado en
muchos aspectos. Respecto a las medidas de
proteccién electrénica se han introducido

técnicas de encriptacién modernas, salto en
frecuencia, regulador de potencia y el uso
opcional de una antena adaptativa (supresion de
interferenciay jamming adicional). La capacidad
de transmisién de mensajes tacticos se vio
incrementada tanto en el protocolo como en la
utilizacion de redes simultaneas, permitiendo
el traspaso en HF y UHF de informacién de
AAW, ASW, ASUW, EW y TBMD, siendo el
antecesor capaz de concentrarse s6lo en uno
de estos &mbitos. Otro aspecto que mejord
fue la capacidad de incluir un gran niamero
de unidades en lared. Aunque esto puede no
ser un gran problema en marinas pequenas
como la chilena, en ejercicios multinacionales
es una complicacion, siendo que el Link 22
puede soportar més unidades (hasta 125)y a
una mayor velocidad que el Link 11. Ademés, el
uso del sistema de acceso multiple por division
de tiempo eliminé la utilizaciéon de la unidad
directora de la red, permitiendo una mayor
robustez de los enlaces y dando redundancia
al Link a través de diversidad de frecuencia,
de tiempo y de antena.

Conclusion

Los enlaces de datos tacticos son muy
importantes para las fuerzas militares de hoy, pues
permiten la toma de decisién y la interoperabilidad



de las fuerzas. Se debe entender que en los
complejos escenarios actuales, es muy importante
poder contar con informacion precisa, detallada
y actualizada de la situacion, lo que permite
tomar decisiones correctas y con el minimo
dano colateral. El desarrollo de esta tecnologia
ha avanzado a grandes pasos, permitiendo la
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capacidades de enlace por satélite. Al mismo
tiempo, la inclusién de estas tecnologias en
las diversas plataformas es concordante con
el intercambio de informacion que existe en el
mundo actual y de la misma manera se debe tomar
conciencia de la dependencia de la tecnologia
que esta situacion reporta a las operaciones

incorporacién de procesadores mas rdpidosy navales.
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