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La informacion es una herramienta util para la toma de decisiones y tiene una significativa
gravitacion en los resultados; por lo que es imprescindible contar con sistemas o
componentes que aseguren el acceso a la calidad y veracidad de ésta, con el propésito de
tomar las acciones ofensivas o defensivas que permitan obtener una ventaja.

asOperaciones deInformaciéntienen el propdsito

de afectar el ciclo de toma de decisiones del
adversario y proteger el propio, por medio de
acciones desarrolladas en diferentes dominios.
Las ejecutadas en el dominio fisico buscan atacaro
defender lainfraestructura fisica asociada al Mando
y Control y latoma de decisiones, siendo objetivos
tipicos las redes de comunicaciones, los sensores,
medios de busqueday los propios Mandos, entre
otras; y que son susceptibles de ser afectados
por medios kinéticos tradicionales. En el dominio
cognitivo se ejecutan operaciones destinadas a
afectar la percepcion por parte de los tomadores
de decisiones, siendo el instrumento tipico para
ello las operaciones psicoldgicas, aunque también
pueden considerarse como parte de las mismas el
engaino o la decepcién militar.

Existe ademas un tercer dominio en el que se
ejecutan Operaciones de Informacién, el que para
mejor comprension y ajuste al presente articulo
se denominara como ciberespacio, aunque en la
doctrina de Guerra de Informacién normalmente
se le conoce como dominio informativo, de
data o de informacién. Este es un dominio
intangible y artificial que surge de la convergencia
tecnoldgica de redes para el transporte de datos,
las tecnologias para el procesamiento de los
mismos y los sistemas para la representacion
del significado de dichos datos.

Pero el ciberespacio no estan solo interconexiones,
sino que ademas interrelaciones e interacciones

personales, similares a las que se realizan en el mundo
fisico, pero a un volumen, cobertura y velocidad
tales que se perciben como instantaneas, masivas
y globales. En definitiva es un medioambiente que
surge de la convergencia de lainfraestructura de las
TIC', en el que se producen interacciones humanas
0 automaticas, que ofrece recursos para acceder o
generar contenido informativo en multiples formatos
yenel cual pueden desarrollarse actividades virtuales
que se manifiestan con efectos en el mundo fisico.

En lo avanzado de este siglo, ya no hay espacio
para el escepticismo respecto del impacto del
ciberespacio en las actividades humanas, asicomo
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de su potencial para generar efectos en el mundo
real. La critica dependencia de las tecnologias de la
informaciény el sinnimero de interacciones a través
del ciberespacio que personas y organizaciones
realizan como parte de su rutina diaria, dan cuenta
deello. Del mismo modo seria un error sefalar que la
actividad militar estd ajenaa lo anterior, yaque esuna
realidad en la conduccion militar actual la tendencia de
disponer de mecanismos que permitan, por un lado,
mantener constantes flujos de datos desde sensores
omedios de busqueda, para disponer de panoramas
operacionales actualizados permanentemente
mientras que, por otro, se ha transformado en un
imperativo el contar con enlaces ininterrumpidos
para difundir 6rdenesy obtener retroalimentacion
alo largo de toda la cadena de Mando.

Esto ultimo sugiere entonces que en atencion
a la criticidad e importancia para sostener
estas funciones, resulta imprescindible que
las organizaciones militares ejerzan el control
por el tiempo necesario, de aquella porcion del
ciberespacio que resulta relevante para sostener
sus operaciones; para lo cual deberan identificar
las amenazas que puedan impedirselo, tomar
las medidas para enfrentarlas y reducir las
vulnerabilidades que faciliten su materializacion.
Simultaneamente esta situacion ofrece la
oportunidad para desarrollar acciones ofensivas
para, precisamente, negar el empleo del
ciberespacio a un adversario por medio de la
explotaciéon de sus propias vulnerabilidades.

Es decir, al igual que en la tierra, el mar, el aire
o el espacio exterior; en el ciberespacio también

es posible la manifestacion de actividades que
sirven a los propdsitos militares y, aligual que en
las demas dimensiones de la guerra, en él pueden
desarrollarse operaciones de una naturaleza
ad-hoc tendientes a asegurar su empleo o bien
para negarselo al adversario.

Las ciberoperaciones militares.

Las ciberoperaciones deberian entenderse
como un instrumento mas para la solucién de
problemas militares en su amplio espectro y por
lo mismo, implican eventualmente enfrentara un
antagonista. Pueden, por tanto, ser defensivas
cuando buscan detectar, neutralizar y mitigar el
impacto de un ataque; o bien, ser ofensivas cuando
se utilizan para obtener inteligencia a través del
ciberespacio o para negar su empleo. Es decir,
las ciberoperaciones implican intencionalidad,
voluntades contrapuestasy el enfrentamiento en el
ciberespacio con fines militares, elementos claves
que permiten distinguir las ciberoperaciones de
otras actividades como la seguridad informatica
o las operaciones de informacioén.

En la Doctrina Conjunta de Operaciones de
Informacion de EE.UU. del afo 2006 (DOD, 2006)?,
las ciberoperaciones son llamadas Computer
Network Operations (CNO), pero en otros paises
son también conocidas como Guerra Informatica,
Ciberguerra, Guerra Cibernética o Guerra de
Redes. En la doctrina sefalada se clasifican en
las Computer Network Defense (CND), Computer
Network Atack (CNA) y las Computer Network
Exploitation (CNE).Las CNEy las CNA buscan sortear
las medidas de seguridad de la infraestructura
de informacion critica del adversario o enemigo,
ya sea para obtener inteligencia en base a la
extraccion de informaciones o el monitoreo
de sus actividades, las primeras; o bien, para
degradar o neutralizar dicha infraestructura, las
segundas. Para ambos tipos de ciberoperaciones
se requiere una planificacion operacional acuciosa
y el empleo por parte de especialistas de los
procedimientos, técnicas y herramientas® que
forman parte del arsenal de armas para operar
militarmente en el ciberespacio.

2. La Doctrina Conjunta de Operaciones de Informacién fue reeditada el 27 de noviembre del afio 2012. En la nueva edicion se hace referencia dgeneral a las

Cyberspace Operations, de las cuales también existe una publicacion conjunta que describe su doctrina. Sin embargo, los conceptos sefialados se siguen
empleando en las FF.AA. de EE.UU. como pude observarse en AF (2011; p.415 yen AWC (2011, p.7).

3. Conocidas coloquialmente como de hacking o craking.



Las CND por su parte, hacen un uso intensivo de
sensores de vigilancia para detectar y neutralizar
tempranamente los intentos de ataque sobre la
infraestructura de informacion critica propia.
Forman parte de un dispositivo defensivo en
profundidad que deben complementarse con
medidas de seguridad informatica preventivas
o de barrer; asi como también, con acciones
preplaneadas para reaccionar a los ataques y
minimizar el impacto de los mismos.

B Operacion de sequridad informatica preventivas o de barrera.

La efectividad tanto de las ciberoperaciones
defensivas como de las ofensivas o de explotacion,
dependen criticamente de contar con una
adecuada Inteligencia respecto de las capacidades
del adversario para operar en el ciberespacio, de
lograr superiores capacidades operacionales,
de capital humano competente, entrenado
y confiable; de capacidad de investigacion
y desarrollo, y de contar con el adecuado
sostenimiento logistico y financiero.

Experiencias mundiales.

La experiencia extranjera en laimplementaciony
ejecucion delas ciberoperaciones es heterogénea.
En EE.UU., por ejemplo, se han conformado

Cibercomandos en distintos niveles de conduccion,
partiendo desde el estratégico con el U.S.
Cybercommand, organismo que centraliza las
operaciones militares en el ciberespacio para
negar su empleo al adversario, sincronizar la
defensa de las redes del Departamento de
Defensa y asegurar su empleo en apoyo a las
operaciones militares (DOD, 2010). Cadarama de
las FF.AA. cuenta a su vez con un Cibercomando,
con los que contribuyen sinérgicamente a los
propdsitos del U.S. Cybercommand.

En el caso de la U.S. Navy, el U.S. Fleet Cyber
Command ejecuta operaciones en el ciberespacio
tal como han sido descritas hasta aqui, pero
considera ademds dar apoyo a las operaciones
navales por medio del control y operacién de
las redes de comunicaciones, la inteligencia de
sefales, operaciones de informacion, guerra
electrénicay capacidades espaciales; es decir, ha
combinado en un solo comando el control de las
operaciones de informacién, las comunicaciones,
las ciberoperaciones, las operaciones espacialesy
algunas funciones de la Inteligencia (DON, 2012).

De manera similar el U.S. Army Cyber Command
sefala que se ha concentrado en la operacion,
mantenimiento y defensa de las redes del Ejército
estadounidense asi como en las operaciones de
redes; aun cuando bajo su Mando se encuentran
subordinados el Comando de Operaciones de
Informacién (donde se concentran las CNO), el
Comando responsable de defendery mantener
las redes de comunicaciones del Ejército y el
Comando de Inteligencia y Seguridad (Army,
2013). Por su parte, la Fuerza Aérea de EE.UU.
agrupa dichas tareas en la 24th Air Force
Wing 67 de Guerra de Redes, responsable de
organizar, entrenar y equipar fuerzas para
ejecutar CNO; el Ala 689 de Comunicaciones
de Combate, dedicada a proveer a las fuerzas
expedicionarias comunicacionesy control de
trafico aéreo entre otras; mientras que el Ala
688 es la responsable de las Operaciones de
Informacién (AF, 2013).

La doctrina de Operaciones de Informacién
del Ministerio de Defensa del Reino Unido,
considera las CNO como parte integral de las
mismas y las subclasifica del mismo modo (MOD,
2002). Su Estrategia Maritima considera que las
ciberoperaciones van mas alla de los sistemas
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de informacion, senalando que las funciones
de Mando y Control, Inteligencia, Vigilancia y
Reconocimiento pueden ser susceptibles a un
ataque cibernético, que afecten el proceso de
toma de decisiones (MOD1, 2011 p.3-22). Por su
parte, su Doctrina Aéreay Espacial considera las
CNO como aquellas Operaciones de Informacion
destinadas a lograr efectos deseados a través
del “espacio de batalla digital” (AS, 2009). En la
Doctrina de Operaciones del ejército en tanto, las
CNO son denominadas Computer Network Actions,
centradas en el ciberespacio y subclasificadas de
la misma manera ya descrita (BA, 2010).

La Estrategia de Ciber Seguridad del Reino
Unido, por otro lado, establece como responsables
de la Ciber Seguridad Nacional al GCHQ* y al
Ministerio de Defensa, ambos con la mision de
“detectar y derrotar” las ciber amenazas (CO,
2011). Para lo anterior durante el ano 2012 se
cred en el Ministerio de Defensa el Defence
Cyber Operations Group (DCOG), una Ciber
Unidad Conjunta (Joint Cyber Unit) asentada
en el GCHQ?; el Global Operations and Security
Control Centre y otra Ciber Unidad Conjunta
para reaccionar en contra de las amenazas a
la sequridad de la informacion (CO, 2011).

En Brasil, el 21 de diciembre del afio 2012
el Ministerio de Defensa promulga su Politica
Cibernética de Defesa, con la finalidad de orientar
las actividades de la defensa cibernética en el nivel
estratégico, y de guerra cibernética en los niveles
operacional y tactico (MDB, 2012). Dentro de sus
objetivos sefiala que espera asegurar de manera
conjunta la preparaciéon y empleo operacional
del ciberespacio (espaco cibernético) por parte de
las FF.AA., impedir o dificultar su utilizacion en
contra de los intereses de la Defensa Nacional,
colaborar con la obtencién de inteligencia desde
fuentes cibernéticas y cooperar a la movilizacién
militar para asegurar capacidades operacionales
y de disuasion (MDB, 2012)%. La organizacion de
la ciberdefensa de Brasil considerd la creacién del
Sistema Militar de Defensa Cibernética (SMDC),
siendo su érgano principal el Centro de Defensa

Cibernética (CDCiber), bajo responsabilidad
del Ejército’.

En el caso de China, desde que ésta inicié su
proceso de modernizacién de sus FF.AA., con
énfasis en la informatizacion (informationization)
y la creacién de una estructura interconectada
de coordinacion para las operaciones terrestres,
aéreas, maritimas, espaciales y del espectro
electromagnético; ha establecido una doctrina
que sostiene que en las etapas iniciales o
previo a un conflicto, se requieren asegurar
los flujos y el dominio de la informacion en
el espacio de batalla, mientras se lo niega al
adversario con un uso coordinado de acciones
de guerra electrénica, ataques kinéticos y
CNO (Krekel, 2009); estrategia identificada
como integrated network electronic warfare o
wangdian yitizhan (OSD, 2011). China emplearia
el ciberespacio en apoyo a las operaciones
militares para atacar redes logisticas, comerciales
y de comunicaciones, para obtencién de
inteligencia y como un factor multiplicador
de la fuerza en combinaciéon con ataques
kinéticos; agregando que su concepto de
las CNO comprende, al igual que la doctrina
occidental, las CNA, CND y CNE (OSD, 2011).

Conclusiones.

Se considera el Ciberespacio como el
medioambiente artificial compuesto por los
computadores y las redes que los interconectan
para el transporte, procesamiento, almacenamiento
y representacion de datos o informacién en
multiples formatos; asi como por las interrelaciones
e interacciones entre personas o maquinas que
estas tecnologias permiten de manera global,
masiva e instantaneay que tienen manifestacion
en el mundo fisico.

Como es probable que en la actualidad las
FF.AA. tengan un alto grado de dependencia de
su infraestructura de informacién para sostener
sus actividades operativas o administrativas, es
que surge la oportunidad de ejecutar acciones

4. Government Communications Headquarters: Agencia de Inteligencia del Reino Unido responsable de monitorear o interferir emisiones electromagnéticas,
actsticas o de cualquier otro tipo, asi como dar soporte en idiomas y criptografia; a las FF.AA., al Gobierno o cualquier organizacion especificada por el Primer

Ministro (IS, 1994).

owv

Con el rol de desarrollar tacticas, técnicas y planificacién para operar y asegurar el libre empleo del ciberespacio.
. El actual Comandante del (DCiber, el General José Carlos do Santos, senala que si bien la politica del Ministerio de Defensa de Brasil prioriza la Defensa

Cibernética, también se preparan para operaciones militares de guerra cibernética y para la Inteligencia (De S&, 2012).
7. Aunque, segun se ha senalado, a futuro probablemente terminard constituyendo un servicio integrado por todas las FF.AA.



en el ciberespacio para negar o restringir su
empleo por parte de un potencial adversario
afectando sus operaciones, asi como la necesidad
de defenderlo para asegurar los procesos propios
que dependen de él. Es por ello que muchos
paises han reconocido el potencial de operar
militarmente en el ciberespacio y la naturaleza
especifica de esta dimensidn, con la creacion
de Comandos con la misién de desarrollar la
capacidad, planificar y ejecutar ciberoperaciones
defensivas y ofensivas.

Se ha convertido el ciberespacio, entonces,
en una dimensidon mas del espacio de batalla
contemporaneo, transversal a la terrestre,
maritima, aérea o espacial; siendo evidente

que las operaciones de esta naturaleza seran
nuevos instrumentos que emplearan las FF.AA.,
del mismo modo como en su momento sucedidé
coninnovaciones como la artilleria, la aviacion
de combate, los submarinos, las comunicaciones
inalambricas o la guerra electrénica, entre
otras.

Las ciberoperaciones no son una cuestién
técnica, ni administrativa, ni logistica; son un
asunto operativo. Las defensivas dan proteccion
a sistemas y procedimientos vitales para las
operaciones propias, mientras que las ofensivas
contribuyen concretamente a degradar las
capacidades enemigas. En ambos casos, actian
sobre potenciales centros de gravedad.

* X %
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