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SISTEMAS ROBUSTOS
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Los sistemas fisicos, mecanicos, o sociales, requieren poseer una cierta robustez para afrontar
ambientes que se caracterizan por su incertidumbre, adversidad y rapidos cambios, la falla en los
sistemas es una situacion de ocurrencia comun, sea ésta por fallas en el diseno o por causas naturales.

Usualmente los sistemas se asocian a funciones lineales de causa-efecto. La realidad ha
demostrado que los sistemas, en su mayoria, no son lineales; al ser parte de un entorno en
el cual interactuan con otros sistemas y con sus propios subsistemas. Ademas, el mismo

ecoldgicos y sistemas sociales.

subsistema de realimentacion genera senales que afectan al sistema propiamente tal.
Los sistemas robustos presentan una amplia gama de posibilidades como campo de estudios
y aplicaciones, en la produccion masiva, los sistemas de informacion, sistemas bioldgicos,

- Introduccion.

os sistemas robustos se carac-

terizan por poseer la capacidad

de mantener sus condiciones
esenciales de desempeno pese a recibir
perturbaciones o ruidos. De acuerdo a
Levin y Lubchenco (2008) la robustez es
la capacidad de un sistema de absorber
estrés vy seguir funcionando, particular-
mente cuando el sistema es sometido a
variaciones impredecibles en su ambito
de desempeno.

La redundancia, consistente en la
duplicacién de los componentes criticos
de un sistema, se desarrolla con el pro-
posito de otorgar robustez a los siste-
mas, de modo tal que ante la falla de un
componente que pueda poner en riesgo
la tarea u objetivo principal del sistema,
exista una alternativa capaz de reempla-
zar al sistema que adolece de una falla.

La Robustez o resiliencia (Keller 2002
citado en Levin y Lubchenco 2008), se
caracterizan por dos aspectos importan-
tes, el primero es la resistencia al cambio
o flexibilidad que se expresa como la

*  Capitdn de Fragata (R).
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capacidad de un sistema de resistir una
perturbacién sin sufrir un cambio irre-
versible y la segunda es la capacidad de
un sistema de recobrarse.

Walter (2007) establece que existe
un tercer aspecto que es la capacidad
de transformacién o “transformabilidad’
el que eventualmente se puede encon-
trar en conflicto con los dos primeros y
consiste en la capacidad del sistema de
transformarse a si mismo en otro sis-
tema distinto del original, cualidad que
es importante cuando un sistema estable
es considerado como indeseable.

Sanchez-Peha y Sznaier (1998 p. 5),
establecen que tradicionalmente, el
estudio de los sistemas se ha hecho
empleando un modelo lineal causa-
efecto, en el cual el ser humano ha
procurado resolver primeramente los
problemas mas sencillos y posterior-
mente los mas complicados.

La visidén sistémica es ampliamente
aplicada en la mayoria de los campos
del conocimiento, pudiéndose men-
cionar innumerables ejemplos como
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el sistema solar, sistemas bioldgicos,
sistemas sociales, sistemas mecanicos
y, sistemas ecoldgicos. Pese a parecer
sistemas independientes entre si, todos
ellos estan relacionados e interactuan de
diversa manera.

Bonfill (2006) plantea que en la socie-
dad moderna se requiere de dinamismo,
capacidad de respuesta y flexibilidad,
particular importancia revisten estas
cualidades en el proceso de globaliza-
cién, el que comprende un creciente
grado de interdependencia entre los
paises. Por otra parte, sumado a lo ante-
rior, las tecnologias de las comunicacio-
nes e informacién han evolucionado con
enorme dindmica, convirtiendo con rapi-
dez en obsoleto lo que en un momento
es moderno.

La vision de causa-efecto que se
emplea en los modelos sistémicos, en
general, asume que la respuesta que
se obtiene tras la aplicacion de una
entrada sera siempre la misma, no con-
templando la posibilidad que el modelo
pueda ser afectado por factores exoge-
nos. No obstante, la realidad muestra
que existen gran cantidad de factores
que introducen ruidos a los sistemas,
ademas éstos estadn expuestos a fallas,
ya sea de sus componentes o de su tota-
lidad.

Los sistemas poseen la capacidad
de detectar y corregir sus fallas, en un
sistema bioldgico como el ser humano,
el organismo es capaz de detectar una
enfermedad y generar anticuerpos para
combatirla. El mismo modelo es apli-
cado a diversos sistemas por medio de
un proceso de realimentacion, el que
posee la capacidad de medir las diferen-
cias que se producen en la salida en base
a compararla con normas previamente
establecidas, generando una senal desti-
nada a corregir la salida del sistema para
llevarla a lo establecido en la norma.

Szathmary (2006) ejemplifica el con-
cepto de robustez a través de la com-
paracion de dos sistemas. Cuando una
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persona vuela en un avién, asume que
éste no se estrellara, esta misma suposi-
cién es valida para el organismo humano
en que se cree que tampoco fallara.
Ambos sistemas comparten varias carac-
teristicas:

e El avién es disenado por ingenieros,
los que a su vez fueron producto de
un diseno bioldgico de la naturaleza.

e Ambos sistemas son simultanea-
mente robustos en algunos aspectos
y fragiles en otros.

e La robustez puede ser intercambiada
por otras caracteristicas como precios
y tasas de produccion.

Szathmary (2006) también plantea
que la robustez en sistemas biolégicos
es una consecuencia de su compleji-
dad. Jay (2007) afirma que los sistemas
biolégicos han desarrollado una gran
robustez esencialmente por su capaci-
dad de ser redundantes al poseer mas
de un érgano capaz de realizar la misma
funcion. No obstante lo correcto de las
afirmaciones, los sistemas biolégicos no
son los Unicos sistemas complejos, tam-
bién lo son los sistemas creados por el
hombre como las sociedades o los siste-
mas mecanicos.

Todo sistema estd expuesto a las
interferencias o ruidos procedentes del
entorno vy, por lo tanto, son afectados
en diverso grado en su capacidad para
realizar la tarea para el cual han sido
disenados. Para otorgarle robustez a los
sistemas, es preciso no sélo reconocer
los efectos del entorno en el cual estan
insertos, también es necesario contar
con un medio que permita medir las
desviaciones del sistema, para de esa
manera poder hacer las correcciones
necesarias.

Los sistemas también reciben inter-
ferencias por parte de otros sistemas, e
incluso de sus propios subsistemas. El
mayor problema no lo constituyen las
interferencias en si, si no en la incerti-
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dumbre que se encuentra asociada a
la complejidad propia de los sistemas,
debido a que los efectos que las interfe-
rencias producen en los sistemas no son
lineales.

La solucién para enfrentar la incer-
tidumbre propia de un ambito en el
que diversos sistemas ejercen mutua
influencia, consiste en otorgar robustez
a los sistemas, sin embargo, la solucion
enfrenta una dualidad, ya que al otor-
gar robustez a sistemas disefados para
efectuar tareas especificas se genera
una mayor fragilidad al enfrentar pertur-
baciones no previstas en el diseno del
sistema. A lo anterior se agrega el incre-
mento en los costos al generar subsis-
temas redundantes para otorgar mayor
robustez.

Los sistemas navales, por su natura-
leza, constituyen un sistema social que
emplea elementos tecnoldgicos en los
que apoyarse para la toma de decisio-
nes y enfrentan claramente la dualidad
de requerir un elevado nivel de robustez
sin que ello genere fragilidad ante el ele-
vado nivel de perturbaciones en el que
se encuentran permanentemente enfren-
tados.

Este trabajo tiene como propdsito
evidenciar la aplicabilidad y principa-
les limitaciones que un sistema robusto
debe poseer con el propodsito de incre-
mentar su capacidad para entregar la
respuesta requerida, a pesar de pertur-

campo de la biologia y es definido como:
“Conjunto de organos que intervienen
en alguna de las principales funciones
vegetativas”

En el ambito de la Administracion, se
define un sistema como un conjunto de
partes o elementos organizados y rela-
cionados que interactian entre si para
lograr un objetivo. Los sistemas reciben
como entrada datos, energia o mate-
ria del ambiente y proveen como salida
informacion, energia o materia modifica-
dos. Un sistema puede ser fisico o con-
creto, como un computador, un televisor,
o un ser humano o puede ser abstracto o
conceptual como un software.

Cada sistema existe dentro de otro
mas grande, por lo tanto un sistema
puede estar formado por subsistemas
y partes, y a la vez puede ser parte de
un supersistema, ademas tienen limi-
tes o fronteras, que los diferencian del
ambiente. Ese limite puede ser fisico
como lo es el gabinete de un compu-
tador o conceptual. Si hay algun inter-
cambio entre el sistema y el ambiente
a través de ese limite, el sistema es
abierto, de lo contrario, el sistema es
cerrado. El ambiente es el medio externo
que envuelve fisica o conceptualmente a
un sistema e interactua con él, del cual
recibe entradas y al que se le devuelven
salidas o respuestas. EI ambiente tam-
bién puede ser una amenaza para el sis-
tema. (Figura 1).

baciones no previstas.

- Sistemas.

La Real Academia de
la Lengua define sistema
como: “Conjunto de
reglas o principios sobre

Ambiente -

Salidas
(productos)
Informacién

Entradas
(insumos)

Informacién Transformacion

o
procesamiento

Energia
Recursos
Materiales

Energia
Recursos
Materiales

una materia racional-
mente enlazados entre
si’ una segunda acep-
cion es: “Conjunto de
cosas que relacionadas entre si orde-
nadamente contribuyen a determinado

objeto’] una tercera acepcion esta en el
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Figura 1. Sistema abierto (modificado por el autor). Fuente: Hamptom (2000 p.92).

El concepto de sistema tal como plan-
tean Sanchez-Pena y Sznaier (1998 p. 5),
tiene un enfoque lineal de causa—-efecto, en
el cual se asume que cualquier entrada al
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sistema genera una salida que es funcién
de la entrada. Esta visidén tiene particular
aplicacion en sistemas mecanicos, en los
cuales una variacion a la entrada produce
una salida proporcional. Un ejemplo tipico
es un motor, el que incrementa su numero
de revoluciones en funcion de la acelera-
cion que se aplica como senal de entrada.

No obstante, la mayoria de los sis-
temas estan afectos a fallas, las que
se pueden producir por defectos en el
diseno, errores en la operacion, caren-
cias en el mantenimiento, o por ruidos o
interferencias provenientes del entorno e
incluso de los subsistemas componentes
del sistema. La exactitud en la salida de
un sistema puede revestir una importancia
capital, como por ejemplo los controles de
vuelo de un avion jet deben tener un alto
grado de exactitud, ya que lo contrario
implica poner en riesgo vidas humanas,
ademas del costo material del avién.

La correccion de las fallas o errores en
la salida de los sistemas se efectia en base
a un subsistema denominado realimenta-
cion, retroalimentacion o feedback. Este
subsistema mide la salida, la compara
con una norma previamente establecida
y envia una senal de realimentacion a la
entrada del sistema para anular o redu-
cir la alteracién detectada; este proceso
se realiza iterativamente de manera de
reducir progresivamente los errores y
asegurar una salida cada vez mas cer-
cana a la norma. (Figura 2 ).

La realidad ha demostrado que
los sistemas, en su mayoria no son
lineales; al ser parte de un entorno
en el cual interactiuan con otros sis-
temas, con sus propios subsistemas,
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y el recibir entradas provenientes de
un ambiente que es esencialmente
cambiante, suelen recibir entradas o
ruidos los cuales el subsistema de rea-
limentacion no esta preparado para
detectar y generar la senal para reali-
zar la correccion pertinente. Ademas,
el mismo subsistema de realimenta-
cion genera senales que afectan al sis-
tema propiamente tal.

Sanchez-Pena y Sznaier (1998) esta-
blecen que la senal de realimenta-
cion es necesaria exclusivamente a la
incertidumbre del entorno en el cual
se encuentran los sistemas, y debido
a que no es posible disenar una reali-
mentacion que controle un sistema en
un ambiente de estas caracteristicas,
si es posible limitar el grado de incer-
tidumbre empleando un modelo que
tenga una frontera definida, asumiendo
un determinado nivel de incertidumbre
dentro de esa frontera.

- Sistemas Robustos.

Jen (2005) plantea que en un
ambiente que se caracteriza por su incer-
tidumbre, adversidad y rapidos cambios,
la falla en los sistemas es una situacion
de ocurrencia comun, sea ésta por fallas
en el diseno o por causas naturales.

Bonfill (2006) menciona que ele-
mentos de uso cotidiano considerados
hoy modernos, se tornan rapidamente
obsoletos al dia siguiente. Sumado a
lo anterior, situaciones inesperadas y
repentinas son comunes en las activi-
dades diarias en toda sociedad, ejemplo
de ello lo constituyen pedidos urgentes,
retrasos, cuellos de botella en procesos,
e incluso condiciones cli-

Entrada

RN Procesamiento

Ambiente

Salida

—>

Realimentacion

maticas, las que alteran o
modifican la realizacién
de las tareas planificadas.

De acuerdo a lo
expuesto por Jen (2005),
en los ultimos anos el

Ambiente

Figura 2. Fase de retroalimentacién del control (modificado por el autor). Fuente:

Hamptom (2000 p.658).
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concepto de robustez ha
sido objeto de creciente
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interés en las ciencias naturales y en la
ciencias de la ingenieria. En el campo de
la teoria del control, la confianza y esta-
bilidad son factores relevantes en que
se enfoca el estudio de la robustez para
mantener las condiciones especificadas
en un sistema, en particular cuando el
sistema se ve expuesto a perturbaciones
internas o externas.

Los sistemas bioldgicos han sido
la base para el estudio del concepto
de robustez, Jay (2007) establece que
la observacién de sistemas bioldgicos
proporciona importante informacion
de como construir sistemas robustos.
Los sistemas mas robustos se caracte-
rizan por ser capaces de evolucionar,
de manera que se pueden adaptar facil-
mente a situaciones nuevas con soélo
pequenas modificaciones. Técnicas ori-
ginalmente concebidas para desarrollos
de inteligencia artificial pueden ser vistas
como formas de implementar robustez y
capacidad evolutiva en programas y sis-
temas de ingenieria. Como contraste, en
el ambito de los programas computacio-
nales, la rigidez se opone a la construc-
cion de sistemas robustos.

La interaccion de una planta fisica o
sistema con su entorno, genera senales
de la planta a sus sensores y senales de
los sensores a la planta, las cuales modi-
fican su comportamiento; tanto las seha-
les de entrada y salida como las leyes
fisicas que describen el comportamiento
del sistema proveen la Unica informa-
cion con que se cuenta y ésta nunca es
completa. La razon es que las leyes fisi-
cas aplicadas al sistema describen sélo
parte del problema, pero no su totalidad.
Un ejemplo que grafica lo anterior es la
aplicacién de la ley de Ohm para descri-
bir el voltaje de salida de una resistencia
a través de la cual circula una corriente
eléctrica, sin embargo, la temperatura, el
campo magnético y gravitacional como
también la caracteristica del sensor y la
fuente eléctrica también influyen en la
medicion. Sdnchez-Pena y Sznaier (1998
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p. 2). Lo anterior se debe a que todos
los sistemas se encuentran mutuamente
interconectados influencidndose mutua-
mente.

Jen (2005) establece que en aplica-
ciones de ingenieria, la robustez de los
sistemas se entiende como un medio
para obtener confiabilidad en el sistema
ante la presencia de fallas con una pro-
babilidad determinada de efectividad.
En el contexto de la ingenieria de soft-
ware, se hace una distincion entre el
funcionamiento correcto y la robustez;
se espera que un programa funcione en
forma correcta dentro del ambito de sus
especificaciones, pero se considera que
la robustez corresponde a situaciones
que se encuentran fuera de sus especi-
ficaciones, por ejemplo, se espera que
un programa falle sin provocar grandes
consecuencias ante la falla de un disco
duro.

Jen (2005) también se refiere a sis-
temas bioldgicos y ecosistemas. En el
primer caso, la robustez se entiende
como la capacidad de un proceso en
desarrollo de mantenerse dentro de su
curso ante perturbaciones o ruidos, en
tanto en el ambito de la biologia celular,
la robustez es descrita como la capaci-
dad de ciertos procesos metabdlicos y
regulatorios de desempenarse correc-
tamente dentro de una amplia gama de
pardmetros o circunstancias. En el caso
de los ecosistemas, la robustez es inter-
pretada como la capacidad de un sis-
tema de someterse a perturbaciones y
mantener sus funciones y control, siendo
la medida de esta capacidad la velocidad
o tasa a la cual un sistema retorna al
equilibrio después de una perturbacion.

(Taguchi y Wu 1975 citados en Willey
2007 p.25) cita los métodos de Taguchi:
“La calidad de la ingenieria no intenta
reducir las fuentes de variacion en los
productos directamente. En su lugar, uno
necesita hacer a los sistemas de produc-
cion o procesos de produccion menos
sensitivos a las fuentes de ruidos no con-
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trolables o influencias externas, a través
de parametrizar los métodos de diseno
(control de calidad fuera de linea)” (Tra-
ducido por el autor). La cita destaca cla-
ramente, que el esfuerzo en el diseno
y aplicacion de sistemas robustos no
pretende eliminar los ruidos o influen-
cias externas, principalmente porque la
mayoria de ellas no son controlables,
no obstante lo que si es efectivo es dise-
nar sistemas con la capacidad de resistir
esas influencias y ser capaces de mante-
ner su capacidad dentro de los parame-
tros de diseno.

Olvander (2005) menciona que muchos
problemas de diseno de ingenieria en el
mundo real deben solucionar en forma
simultdnea varios objetivos contrapues-
tos, optimizando una amplia gama de cri-
terios diferentes, ademas, la solucion debe
ser robusta. Para lograr lo anterior, es pre-
ciso utilizar conceptos de optimizacion,
la que entrega un conjunto de soluciones
6ptimas que el disenador debe considerar.
Con ello, es posible determinar regiones a
las cuales satisfacer de mejor manera los
requerimientos del disenador, a la vez que
permite identificar qué parametros ejercen
mayor influencia en las respuestas o sali-
das del sistema.

Chang (2007) establece que los plazos
de mercado cada vez mas cortos generan
que los productores desarrollen nuevos
productos de alta calidad para satisfacer
los requerimientos de los consumidores y
mantener la competitividad. Los producto-
res deben enfocarse en la calidad del sis-
tema de diseno y proceso productivo. Para
obtener una calidad estandar a lo largo
de la totalidad de los procesos, se debe
contar con adecuados sistemas de reali-
mentacion vy, a la vez, lograr que los sis-
temas sean poco sensibles a los ruidos o
perturbaciones incontrolables. (Box y Bis-
gaard 1988 citados en Arvidsson y Gremyr
2007) remarcan que el enemigo de la pro-
duccion masiva es la variabilidad, por lo
cual el éxito en reducirla simplifica los pro-
cesos, reduce chatarra y costos.
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Jay (2007) indica que es dificil dise-
nar un mecanismo de utilidad general
que tenga la capacidad de realizar una
tarea particular con precision, por lo
que la mayoria de los sistemas de inge-
nieria son disenados para realizar una
tarea especifica. Los mecanismos de
propodsito general que realmente tienen
la capacidad para realizar multitareas
adecuadamente marcan una diferencia
cuando son creados, un ejemplo de ello
es el atornillador rapido. Otro invento
destacado es el computador, ya que es
una maquina universal que puede simu-
lar cualquier otra maquina que procese
informacién con el solo requerimiento
de usar el software apropiado al trabajo
especifico que es necesario realizar.

Jen (2005) establece la diferencia
entre estable y robusto; planteando que
tanto en sistemas naturales, de ingenieria
y sociales, la robustez es la medida de la
persistencia de sistemas o caracteristicas
de sistemas que son dificiles de cuanti-
ficar o parametrizar, siendo por lo tanto
dificilmente referidos a una norma o medi-
cion. También la robustez es la medida de
la persistencia de los sistemas en que las
perturbaciones representan cambios en la
composicion de los sistemas, su topolo-
gia o las suposiciones fundamentales en
relacién a las caracteristicas del ambiente
en el cual el sistema opera. La robustez es
especialmente apropiada en sistemas en
que su comportamiento es el resultado de
su dinamica relacional con una arquitec-
tura organizacional definida.

El concepto de estable es antiguo y
proviene de la mecanica clasica, en par-
ticular del estudio del sistema solar. Se
dice que un sistema dinamico es estable
cuando pequenas perturbaciones en la
salida del sistema provocan una nueva
solucién que se encuentra cercana a la
solucion original en forma permanente.
Un sistema dindmico es considerado
estructuralmente estable cuando peque-
nas perturbaciones originadas por el
propio sistema generan un nuevo sis-
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tema dindmico que cualitativamente
posea las mismas dinamicas que el ori-
ginal. Las perturbaciones de esta clase
puede revestir la forma de cambios en
los parametros externos del sistema.
(Duaca y Colmes 1996 citados en Jen
2007) ejemplifican esta caracteristica
de sistema estructuralmente esta-
ble a través del ejemplo del flujo de la
superficie de un rio, asumiendo que el
flujo depende de un parametro externo
como la velocidad del viento e igno-
rando otros factores, el flujo permanece
estructuralmente estable si pequenos
cambios en la velocidad del viento no
cambian cualitativamente la dinamica
del flujo al no producir, por ejemplo,
remolinos. (Tabla 1).

cion pasada y futura, arquitectura orga-
nizacional de los sistemas, habilidad del
sistema para cambiar entre multiples fun-
cionalidades. Jen (2005).

Las perturbaciones pueden ser ori-
ginadas por el entorno o por el propio
sistema, son senales no deseadas que
ingresan al sistema y que no pueden evi-
tarse y pueden ser ruidos, distorsiones o
interferencias. Puede considerarse que
es el efecto de modificar un sistema o su
salida. La incertidumbre se genera por
la falta de seguridad que en un sistema
las soluciones o salidas tengan el mismo
resultado, medido a través de un modelo
matematico y de experimentos, los siste-
mas son disenados con subsistemas de
realimentacion para reducir la diferencia
entre el modelo matema-

tico y el real, no obstante

CARACTERISTICA DE 5
SISTEMA INTERES PERTURBACION
Atmosfera terrestre. Temperatura. Incremento de fluoro carbonos.
Pastizales. Biomasa. Cambio en politica de pastoreo.

Laptop. Desempeno del software. |Ingreso incorrecto de datos.
Laptop. Desempeno del software. | Falla de disco.
- . . ” mbio en | ncentracion
Quimiotaxis' bacterial. Precision de la adaptacion. Ca lo en fa concentracio
proteinica.

Mutacion bacterial.

la misma realimentacion
genera una degradacién
en el sistema. Sanchez-
Pena y Sznaier (1998).
Jay (2007) plantea

Quimiotaxis bacterial. Precision de la adaptacion.

que los sistemas de soft-

Sistema inmunolégico humano. | Respuesta de anticuerpos.

Nuevo virus.

Sistema inmunolégico humano. | Respuesta de anticuerpos.

Desorden autoinmune.

ware han sido disenados

Sistema politico U.S.A. Percepcion de legitimidad. | Cambios demogréficos. siguiendo la experien—
Sistema politico U.S.A. Percepcion de legitimidad. | Depresién econémica. cia de los sistemas de
Religiones. Popularidad. Modernismo. ingenieria para desa'
Vendaje pies mujeres chinas. Longevidad. Cambio en estatus de mujeres. !
_ rrollar adecuadamente
Mercado automotriz Identidad del Volkswagen Cambio de disefo H [
) escarabajo. ) tra bajOS espeC|flcos, Y

Tabla 1. Ejemplos en que la teoria de la estabilidad es apropiada. (Traducido por el

autor). Fuente: Jen (2005 p.10).

La robustez es un concepto mas
amplio que la estabilidad, principalmente
por dos aspectos; el primero consiste en
que la robustez direcciona el comporta-
miento de una mas variada cantidad de
sistemas, perturbaciones aplicadas a sis-
temas de interés y caracteristicas, las que
seran estudiadas bajo perturbaciones. El
segundo es que la robustez abarca aspec-
tos que estdn fuera de la competencia
de la teoria de la estabilidad, tales como
costos y beneficios de la robustez, evolu-

cada rutina se disefna para
la ejecucion de un trabajo
particular. Cuando el pro-
blema a solucionar cambia, el software
debe ser cambiado, aun cuando las modi-
ficaciones en el problema sean pequenas,
el software al ser muy rigido requiere
un cambio importante, usualmente un
nuevo diseno, lo que lo hace lento y caro.
En contraposicion, Internet ha evolucio-
nado desde pequenos sistemas a uno de
escala global, las ciudades evolucionan
organicamente para acomodar nuevos
estilos de vida, modelos de negocios, de
transportes y comunicaciones.

1. La guimiotaxis es un tipo de taxis, un fendmeno en el cual las bacterias y otras células de organismos mono o multicelulares
dirigen sus movimientos de acuerdo a ciertas sustancias quimicas en su medio ambiente.
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(Johnson 1989 citado en Ye 2001)
establece que hay cuatro causas de
problemas en los sistemas digitales de
informacion: errores de especificaciones,
errores de implementacion, interferen-
cias externas y defecto de componentes.
Estas causas generan fallas de software
y hardware en los sistemas de informa-
cion. Las fallas en hardware pueden ser
detonadas por cualquier error, en el caso
del software las fallas son generalmente
producto de errores de especificacién e
implementacion. Las fallas en los siste-
mas de informacién introducen errores
en el desempeno del sistema que puede
llevar a fallas del sistema.

(Avizienis et al. 1987, Avresky 1992,
Fussell and Malek 1995, Jalote 1994,
Johnson 1989, Koob and Lau 1994, Kumar
and Hsu 1998, Negrini et al. 1989, Pham
1992, Siewiorek and Swartz 1998, Voges
1988 citados en Ye 2001) establecen que
la tolerancia a las fallas puede ser lograda
a través de técnicas que previenen esas
fallas eliminando las causas que las pro-
vocan. Tradicionalmente ello se logra
a través del uso de sistemas de doble e
incluso triple redundancia, de esa manera
la tolerancia a los errores previenen que
el sistema experimente fallas y continue
funcionando correctamente pese a sufrir
interferencias. (Figura 3).

SISTEMAS ROBUSTOS

en las especificaciones, implementa-
cion o puertas traseras de los sistemas
de informacion. Las puertas traseras
son generalmente instaladas para efec-
tuar mantenimiento, pero pueden ser
empleadas por intrusos para ingresar
senales erroneas como grandes canti-
dades de datos, canales para bloquear
comunicaciones y requerimientos de
interrupciéon de servicio que pueden
causar problemas en los componentes
de hardware.

Los mecanismos de prevencion de
intrusiones en linea forman un cerco
alrededor de los sistemas de informa-
ciéon elevando la dificultad de ingresar a
los sistemas, no obstante, las defensas
s6lo pueden alcanzar un determinado
nivel, de lo contrario el sistema empieza
a degradarse perdiendo sus capacidades.

Ye (2001) establece que la tolerancia a
las intrusiones en los sistemas a través de
redundancia raramente se produce, debido
a los altos costos de contar con software y
hardware redundante. El software redun-
dante requiere la existencia de diversos
software que desarrollen la misma funcién
en paralelo, de manera que la vulnerabi-
lidad de una versidon no esté presente en
la otra. Por otra parte, la redundancia del
hardware requiere computadores o ser
vidores de respaldo de uso cotidiano sélo

Vulnerabilidades

Interferencias Problemas

Disturbios
externos
<=
Prevenir problema

<--1

Cobertura de problema

como respaldo, ambas
situaciones elevan los
costos haciendo poco
practico contar con tal
clase de redundancia.

Un sistema de infor-
maciones provee ser-
vicios a sus usuarios a
través de sus aplicacio-

Fallas de
sistema

Tolerancia al error

Figura 3. Causas, efectos en cadena y barreras a las infrusiones. (Traducido por el

autor).Fuente: Ye (2001 p.39).

Las intrusiones constituyen wuna
causa particular de problema en los sis-
temas de informacion, éstas pueden
explotar las vulnerabilidades en los sis-
temas de informacion debido a errores
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nes, las que emplean
una variedad de recur-
sos que incluyen las
capacidades de los computadores, bases
de datos, comunicaciones, visualizacion
y otros. Cada proceso conlleva entradas
y salidas que son procesados en forma
dindmica; la calidad de la salida indica la
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calidad del servicio a los usuarios. Para
mantener la calidad del servicio, pese
a las intrusiones se debe establecer un
equilibrio entre el nivel de redundancia
que se desea otorgar al sistema y sus
costos.

(Ross 1996 citado en Ye 2001) plan-
tea que el método de disefio robusto de
Taguchi provee una forma de estable-
cer una configuracion al sistema que
es robusta y, por tanto, resistente a los
ruidos. Considerando las intrusiones como
ruidos que afectan al sistema de infor-
macion, se puede aplicar el método de
diseno robusto Taguchi a la configura-
cion del sistema para prevenir proble-
mas o fallas. Este modelo de diseno
robusto se basa en la funcién de pérdida
siguiente:

L(y)= kK Sy? + (y-m)?}

Donde:
L(y). Es la pérdida total asociada con el
desempeno del sistema.
Sy% Es la varianza del desempeno del
sistema.
y: Es el desempeno promedio del sis-
tema.
m: Es el desempeno esperado o de
diseno del sistema.
k: Es una constante.

De acuerdo a lo planteado en la
funcion de pérdida, el promedio y la
varianza de desempeno del sistema
juegan un rol importante en reducir
la pérdida total. Taguchi considera los
pardmetros del sistema como factores
de control y separa los factores de con-
trol de los factores de ruido. (Ross 1996
citado en Ye 2001) indica que los facto-
res de control son aquellos que pueden
ser manejados durante el diseno del sis-
tema, mientras que los factores de ruido
son aquellos que el sistema no puede
o no desea controlar, porque controlar
o eliminar los factores de ruido puede
ser muy oneroso. Los factores de ruido
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causan variacion al desempeno del sis-
tema.

En el método de Taguchi, la reduccién
de la varianza en el desempeno del sis-
tema se logra a través de elegir el nivel
apropiado de los factores que hacen
robusto el desempeno del sistema frente
a los factores de ruido. La informacion
acerca de los factores de control es usada
en tiempo real para adaptar la configura-
cion del sistema de informacion a través
de la seleccion del nivel de robustez de los
factores de control para un estado deter-
minado del sistema de informacidon que
le permita alcanzar la robustez éptima o
la capacidad de prevencién de problemas
para lograr tolerancia a las intrusiones.
Como resultado se obtiene un sistema de
informacion que es resiliente y tolerante
a las intrusiones a un bajo costo.

- Sistemas Redundantes y
Degenerativos.

Los sistemas biolégicos han evolucio-
nado desarrollando una gran capacidad
de robustez, una de las caracteristicas
de los sistemas biologicos es que ellos
son redundantes. Organos tales como el
higado y el rindbn son altamente redun-
dantes, poseen una capacidad de trabajo
que excede la necesidad del organismo,
de tal manera que una persona que
padezca de la falta de un rindn no sufre
de incapacidad. Los sistemas bioldgi-
cos son también altamente degenerati-
VOs, ya que poseen una vasta capacidad
para satisfacer un requerimiento dado;
por ejemplo, si un dedo es danado, hay
formas en que los demas dedos se confi-
guren para tomar un objeto. También un
ente bioldgico puede obtener energia de
una gran variedad de fuentes, pudiendo
metabolizar carbohidratos, grasas y pro-
teinas; aun cuando el mecanismo de diges-
tion y extraccion de energia de cada una
de estas fuentes es significativamente
distinto. Jay (2007).

Si un gen se duplica, las copias
pueden divergir levemente, permitiendo
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el desarrollo de variantes que pueden ser
de utilidad en el futuro, sin afectar la via-
bilidad actual. La condicién degenerativa
es producto de la evolucién y permite
la evolucion. Una criatura necesita una
cantidad de capacidad degenerativa para
adaptarse a los cambios del ambiente.
Jay (2007) plantea como ejemplo el caso
de una criatura o sistema de ingenieria
degenera de tal modo que se producen
varios y diferentes mecanismos para
realizar cada una de las funciones esen-
ciales. Si el ambiente o los requerimien-
tos cambian de manera que uno de los
medios para realizar una funcion esen-
cial se vuelve insostenible, la criatura o
el sistema continuan viviendo o satisfa-
ciendo las especificaciones. El subsis-
tema que se ha vuelto inoperativo queda
en condiciones de mutar o repararse sin
influir en la viabilidad de la operacion en
curso o del sistema como un todo.

Los sistemas de ingenieria pueden
incorporar redundancia en sistemas donde
el costo de las fallas es extremo, pero no se
incorpora la capacidad degenerativa como
la que poseen los sistemas bioldgicos,
excepto como efecto lateral de disefos no
Optimos.

Las organizaciones bioldgicas tienen
claras ventajas en comparacién con
los sistemas de ingenieria, la flexibi-
lidad es resaltada por el hecho que las
senales entre las células son mas per-
misivas que instructivas. Las combina-
ciones de senales solo permiten ciertos
comportamientos e inhiben otros. Esta
débil conexién permite una variacion
en la implementacién de los comporta-
mientos que son permitidos en varios
niveles sin modificar el mecanismo que
define los niveles. Los sistemas organi-
zados de esa manera pueden evolucio-
nar acomodando la variacién adaptativa
en alguno de los niveles sin cambiar el
comportamiento de los subsistemas en
otros niveles. Jay (2007).

Los sistemas bioldgicos estan bajo
constante ataque de depredadores, para-
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sitos e invasores, por lo cual han desa-
rrollado elaborados sistemas de defensa
que van desde la restriccion de enzi-
mas en las bacterias a los sistemas de
inmunidad en los mamiferos. Tal como
plantea Jay (2007), en organismos com-
plejos que derivan de un uUnico cigoto,
cada célula es, en principio, capaz de
realizar las funciones de cualquier otra
célula. Esto es redundancia, pero mas
importante es que esto provee un meca-
nismo para reparacion y regeneracion.
Un organismo complejo es una estruc-
tura dinamicamente reconfigurable con
un potencial universal de partes inter-
cambiables y reproducibles; si una parte
es danada, las células cercanas pueden
llenar el vacio y tomar la funcion de la
parte danada.

Los software primitivos fueron cons-
truidos para trabajar en ambientes
seguros, pero con las redes y la globa-
lizacion el ambiente se ha vuelto hostil
y sometido a constantes cambios, las
invasiones o intrusiones en los sistemas
de informaciéon comprometen los atri-
butos de seguridad de estos sistemas
asi como su disponibilidad, integridad y
confidencialidad (Barnes 1998, Garfinkel
y Spafford 1996, Kauffman et al. 1995 y
Stallings 1995 citados enYe 2001 p.38).

En la medida en que se incrementa
la confianza en los sistemas de informa-
cion para soportar operaciones criticas
en los sistemas de defensa, de la banca,
telecomunicaciones, transporte, gene-
racion y transmision eléctrica y otros
sistemas, es altamente conveniente que
estos sistemas sean capaces de tole-
rar intrusiones y continuar funcionando
correctamente en los tiempos pertinen-
tes e incluso enfrentando las intrusiones.

Jay (2007) menciona que uno de los
problemas de la industria de la compu-
tacion es la denominada monocultura.
La mayoria de los usuarios emplean los
mismos sistemas computacionales incre-
mentando su vulnerabilidad. En los siste-
mas bioldgicos existe una gran variacion
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con importantes cambios de funciones;
los seres humanos poseen diferentes
grupos sanguineos, tamano fisico, forma
y color entre otros factores, no obstante
todos son seres humanos. Todos poseen
capacidades similares, y pueden vivir
en una amplia variedad de ambientes,
todos se comunican a través del len-
guaje, no obstante no todos tienen las
mismas vulnerabilidades, e incluso algu-
nos son capaces de crear resistencia
ante algunas enfermedades. Los siste-
mas de ingenieria, sin embargo, usual-
mente no hacen uso de la diversidad,
no se emplean disenos alternativos, o
emplear variaciones que permitan muta-
ciones.

- Resiliencia de los Sistemas.

Los seres humanos conforman socie-
dades que son dependientes de diver
sos sistemas, naturales y artificiales, los
cuales son esenciales para proporcio-
narles bienestar, todos los servicios que
los sistemas son capaces de otorgar,
se encuentran facilmente disponibles,
situacién que hace sentir al ser humano
que es algo garantizado, y no toman en
cuenta cuando los sistemas que soportan
los servicios estan siendo degradados.
De acuerdo a Levin y Lubchenco (2008),
la pesca es un recurso que como sistema
ha declinado significativamente a causa
de la sobre explotacion del recurso pesca,
destruccion del habitat, polucidn y calen-
tamiento de los océanos.

En atencion a que la humanidad
esta enfrentando diversos desafios para
mantener su forma de vida y su sentido,
se debe prestar especial atencién a los
aspectos de sustentabilidad. Los ecosis-
temas que dan sustento al ser humano,
deben ser sustentables en el tiempo, y
mantener sus condiciones esenciales de
funcionamiento pese a las intrusiones.
Para ello deben ser robustos y resilien-
tes, es decir, ser capaces de mantener el
sistema funcionando pese a ser afecta-
dos por perturbaciones.
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La resiliencia es la capacidad que
tienen los materiales de recuperar su
forma luego de haber recibido una presion
que los llevo a deformarse, la psicologia
tomo6 esta palabra como denominacién
de la capacidad del sujeto para soportar
y sobreponerse a situaciones tragicas o
dolorosas. (The Resilience Alliance citada
en Levin y Lubchenco 2008) hace una dis-
tincion entre resiliencia en la ingenieria y
la define como la tasa a la cual un sistema
vuelve a su estado de reposo o estado
ciclico después de sufrir una perturbacion,
y resiliencia ecolégica como la cantidad
de cambio o perturbaciéon requerido para
transformar un sistema que esta siendo
sostenido por un conjunto de procesos
mutuamente influenciados a un conjunto
diferente de procesos y estructuras. En
palabras mas sencillas, es la capacidad de
un sistema de recobrarse de una perturba-
cidén o mantenerse funcionando a pesar de
la perturbacién.

Existen dos aspectos importantes a
tener en cuenta en relacion a la robustez
o resiliencia, el primero es la resistencia
al cambio o la cantidad de perturbacion
que un sistema puede recibir sin que los
cambios debidos a la perturbacion sean
irreversibles y segundo, la capacidad de
recobrarse ante una perturbacion. (Keller
2002 citado en Levin y Lubchenco 2008)
indica que en biologia se define como la
capacidad de mantenerse en el rumbo a
pesar de una miriada de vicisitudes que
inevitablemente plagan un organismo
en desarrollo. En forma general, los tér-
minos robustez y resiliencia son usados
indistintamente como la capacidad de
un sistema para absorber estrés y conti-
nuar funcionando.

La aproximacion desde el punto de
vista de la ingenieria no provee todos
los elementos para entender y adminis-
trar un sistema complejo y adaptativo
como lo es un ecosistema, la atmosfera
e incluso un sistema social. No obstante
si ayuda a tener una visiéon sobre los
aspectos que otorgan robustez a un sis-
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tema vy, por lo tanto, cdmo éste se puede
administrar. (Levin 1999 citado en Levin
y Lubchenco 2008) identifica una serie
de caracteristicas que son esenciales
para la adecuada administracion de un
sistema; en particular en relacion con la
robustez los elementos principales son
diversidad y heterogeneidad, redundan-
cia y capacidad degenerativa, modu-
laridad y nivel de rigidez del ciclo de
realimentacion. Todos los aspectos enu-
merados son interdependientes ya que
la robustez 6ptima se logra cuando ellos
se encuentran en equilibrio.

El nivel de rigidez del ciclo de reali-
mentacion ayuda a proveer estructuras
de apoyo que mantienen los sistemas,
pero simultdneamente crean ciclos que
llevan a una rapida pérdida de la robus-
tez. La diversidad y heterogeneidad cap-
turan la capacidad adaptativa de los
sistemas, en su habilidad para alterar su
composicion en un ambiente cambiante.
La modularidad, tal como la practicaron
los primeros relojeros Levin y Lubchenco
(2008), confiere robustez al comparti-
mentar las perturbaciones, tal como se
puede observar ante los efectos de epi-
demias, no todos los grupos de indivi-
duos comparten el riesgo de enfermar
uniformemente, incluso muchos grupos
desarrollan inmunidad a la enfermedad.

La diversidad y heterogeneidad es apli-
cable en todos los niveles de la organizacion,
ya que sin variacién no es posible obtener
una respuesta adaptativa; la adaptacion
tiene lugar en sistemas complejos adaptati-
vos, pero sélo los niveles inferiores que no
involucran al sistema como una totalidad.

(Ehrlich y Ehrlich 1981 citados en
Levin y Lubchenco 2008) emplean una
analogia para explicar la robustez, en los
remaches del ala de un aeroplano llama
la atencion la importancia de la existencia
de multiples copias de los elemento criti-
cos, de manera que la pérdida de varios
remaches no implica la pérdida de la fun-
cionalidad del sistema; no obstante, si
bien la pérdida de redundancia no puede
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ser asociada a una inmediata pérdida de
la funcién del sistema, la capacidad de
adaptabilidad del sistema sera danada.

Walter (2007) indica que existen tres
conceptos que definen la resiliencia; el
primero es el reconocimiento que los
sistemas adaptativos complejos son
autoorganizados; el segundo es el que
estos sistemas no son lineales en sus
trayectorias de cambio, lo que lleva su
potencial a multiples regimenes estables
de acuerdo a los atractores posibles; el
tercero es que los sistemas avanzan a
través de ciclos adaptativos, ciclos que
siguen un proceso de crecimiento, con-
servacion, colapso y reorganizacion.

La resiliencia es definida como la can-
tidad de cambio al que un sistema puede
someterse, antes que cruce el umbral que
lo lleve a un régimen de estabilidad alter-
nativo al original. La adaptabilidad es la
capacidad de un sistema, incluyendo el
sistemma humano, de administrar el umbral
manteniéndose alejado de él, o cambiando
su posicion sobre la variable controlable,
usualmente en forma lenta. También existe
un tercer aspecto, el que ocasionalmente
puede estar en conflicto con los anterio-
res, este es la “transformabilidad’ la que
consiste en la capacidad de transformarse
a si mismo en un tipo de sistema diferente.
Esta ultima caracteristica se vuelve impor-
tante cuando un sistema en un régimen
estable, posee alguna caracteristica inde-
seable y que es muy dificil transformar en
el original o pasarlo a otro régimen.

Cuando un observador se encuen-
tra fuera de un sistema, rara vez se da
cuenta que aun cuando pretenda man-
tener las condiciones del entorno y del
sistema estables, el solo hecho de cons-
tituirse como observador, de una u otra
manera esta incidiendo en el sistema, a
la vez que las condiciones del sistema y
del entorno también estan cambiando.

Seville, Brunsdon, Dantas, Le Masu-
rier, Wilkinson y Vargo (2008) mencionan
que la habilidad de una organizacion es
su capacidad para sobrevivir en una crisis
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mavyor, lo cual depende de su estructura
organizacional, la administracion y siste-
mas operacionales con que cuente y la
resiliencia de éstos. Las organizaciones
se enfrentan a incertidumbres y eventos
inesperados habitualmente, los cuales
deben administrar junto con las oportuni-
dades y riesgos presentes.

Un aspecto interesante en el ambito
de la resiliencia en las organizaciones,
es la influencia de factores poco intangi-
bles como la cultura, liderazgo y vision
constituyen elementos resilientes deno-
minados suaves. Un ejemplo de ello son
las cualidades fundamentales para lograr
que diversas unidades de la organizacion
trabajen unidas para el logro del objetivo
comun, ello incluye buenas comunicacio-
nes, relaciones dentro de la organizacion,
relaciones con los clientes y accionistas
claves, confianza y visién compartida.

Walter (2007) indica que el concepto
del ciclo adaptativo ayuda a asegurar
que las instituciones sean suficiente-
mente flexibles para evitar el traspaso
del umbral, el concepto del ciclo adap-
tativo se basa en la observacién que
sistemas de todo tipo, como sociales y
ecologicos, pasan por cuatro diferentes
fases, las que no siguen un ciclo regular
pudiendo avanzar o retroceder a través
de las fases o saltar de una a otra.

La primera fase que inicia el ciclo
es la de crecimiento, en que todo esta
disponible para que todos los recursos
disponibles apoyen el crecimiento a su
maxima posibilidad, también aparecen
nuevas especies que ingresan al sis-
tema y existe un elevado nivel de fle-
xibilidad en el sistema. Gradualmente
se pasa a la fase de conservacion en la
que el sistema alcanza su maxima capa-
cidad, en esta fase se alcanza un punto
de progresivo bloqueo, el sistema se
vuelve menos flexible y su desempehno
se encuentra limitado. Cada vez se con-
sume mas energia en la conservacion y
menos en el crecimiento y no puede res-
ponder facilmente a las perturbaciones.
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En la tercera fase, las interferen-
cias provocan que el sistema tienda al
colapso, es una fase rapida y caotica,
no hay equilibrio y las conexiones se
rompen en una forma muy dinamica y
de movimientos rapidos. Finalmente el
sistema llega rdpidamente a la cuarta
fase que es el de la reorganizacion en la
cual aparece la novedad a medida que el
sistema se reorganiza hasta llegar a un
nuevo equilibrio en un régimen estable.

Un ejemplo que Walter (2007) plan-
tea es aplicar la resiliencia a los granjeros
en relacion a las fluctuaciones de precio
de la lana; el gobierno aplica una banda
de precios como proteccion a los pro-
ductores asegurando un precio base y
haciendo acopio de la lana para cuando
los precios suban, pero si en el mercado
internacional los precios caen y divergen
considerablemente del precio base, la
lana acopiada se acumula y la resiliencia
aplicada a los granjeros es de corto plazo,
genera que el sistema se vuelva menos
resiliente a mayor escala en el largo plazo,
con lo que eventualmente los precios de
la lana acopiada deberan bajar con dahos
econodmicos para los granjeros.

- Optimizacién de Sistemas Robustos.
Las futuras metodologias de disefo
de sistemas deberan aceptar el hecho
que el hardware serad imperfecto y per-
mitir el desarrollo de sistemas que sean
resilientes, para ello el desafio mas
importante es el logro de niveles acepta-
bles de robustez a un minimo de costo,
sea este de energia, poder, desempeno,
tamano, diseno y costos de validacion.
Mitra (2008) plantea que para enfrentar
los desafios a la confiabilidad de la CMOS
(Complementary Metal-Oxide-Semiconduc-
tor) es disenar sistemas robustos usando
una combinacion de dos técnicas. (Figura 4):

e Otorgar resiliencia suave a los errores
(BISER) (Built In soft Error Resilience)
para la correccién de errores leves y
errores de bits erraticos.
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e Usar circuitos con prediccién de fallas
combinados con técnica de auto veri-
ficacion en linea denominada CASP
(Critical Assessment of Techniques
for Protein Structure Prediction) para
superar los desafios de mortalidad
infantil y envejecimiento.

A Solucién: Circuito de prediccién
de falla + auto prueba CASP?en

Dificultad de artida: | Incremento leve de errores:
Iddg? Solucién BISER* NBTI® proceso envejecimiento:

Costos y barreras

~—

Il >
T

Tiempo de vida normal

Mortalidad infantil Desgaste Tiempo

Figura 4. Desafios de confiabilidad CMOS. (Traducido por el
autor). Fuente: Mitra (2008).

(Mulvey et al.1995 citados en Bon-
fill 2006) establecen que el concepto de
optimizacion robusta se aplica para tra-
bajar con incertidumbre y tomar decisio-
nes menos sensibles a las variaciones
de los datos de entrada; una solucién es
considerada robusta si el desempeno del
escenario actual se mantiene cercano al
escenario optimo esperado en un ambito
de incertidumbre.

Las aproximaciones basadas en la
representacion probabilistica de datos
inciertos envueltos en un proceso iterativo
comprende una realimentacion que con-
trola la busqueda de las decisiones que
mejoran el criterio probabilistico deseado
y una realimentacion interna que admi-
nistra el desempeno estocastico del pro-
blema.

Quienes toman decisiones pueden
preferir un elevado nivel de desempeno,
aun a riesgo de enfrentar un alto nivel de
éste, pero otros prefieren evitarlo, aun a
costa de obtener una solucién de menor
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calidad; incluso ante una fuerte adversi-
dad al riesgo, algunos prefieren un bajo
riesgo aunque signifique lograr un muy
bajo desempeno del sistema, ello per-
mite evidenciar la importancia de una
decision en los potenciales escenarios.
(Sevaux and SAorensen 2004 citados en
Bonfill 2006).

Optimizacion bajo incertidumbre

Pop

¢ Métodos L d ilisticos.

en datos p

Optimizacion estocastica.

Aproximacién de etapa simple.

Programacion de opcion restringida.

Aproximacion de recursos.

Optimizacion de estocastica dinamica.

* Optimizacion robusta.

¢ Métodos basados en datos Fuzzy.

Programacion flexible.

Programacion posibilistica.

Figura 5. Aproximaciones de optimizacion bajo
incertidumbre. (Traducido por el autor). Fuente: Bonfill (2006).

Los requerimientos computaciona-
les se convierten en un factor critico
en la aplicacion de modelos proacti-
vos para resolver problemas practicos
ante la existencia de un gran numero
de parametros de incertidumbre. No
obstante, la capacidad de los méto-
dos de simulacion y optimizacion bajo
incertidumbre se encuentran limita-
dos a problemas de tamano reducido,
principalmente debido a los costos de
grandes computadores. (Sahinidis 2004
citado en Bonfill 2006). (Figura 5).

La optimizacion es una de las herra-
mientas mas usados para reducir y corre-
gir los errores de salida de los sistemas,
ya que apoyan los procesos de busqueda,
prevencion y correccion de errores en los
sistemas, sean estos mecanicos, sociales,
biolégicos o de otra indole.

BISER: Técnica usada para corregir errores leves en SRAM.

1R QI
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Iddg: Es un método para probar circuitos infegrados CMOS para detectar presencia de fallas de construccion.
CASP: Es un chip autbnomo concurrente de auto prueba usando patrones predefinidos.

NBTI: Mecanismos para controlar la inestabilidad de la temperatura.
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Conclusiones.
Las principales conclusiones de este

trabajo son:

En el estudio de diversas éareas del
conocimiento como la ingenieria, bio-
logia, astronomia, y sociedades, la
vision sistémica realiza un aporte rele-
vante, ya que permite relacionar apli-
caciones de diversos sistemas, aplicar
funciones de realimentacion y rela-
cionar la eficiencia y productividad de
los modelos a través de la compara-
cion de los datos de entrada y salida.

La globalizacién esta teniendo efec-
tos de estandarizacion de sistemas,
procedimientos, tecnologias y parti-
cularmente de tecnologias de la infor-
macion, esta estandarizacion tiende a
reducir las variantes y las formas de
gestionar y emplear sistemas, lo que
los hace perder robustez.

Todos los sistemas se caracterizan
por poseer diversos grados de com-
plejidad, todos estan insertos en sis-
temas mayores, siendo por lo tanto
unos subconjuntos de los otros, ello
lleva a una mutua interdependencia
y a la vez a una complejidad dada
por la dificultad en los sistemas sen-
cillos e imposibilidad en los sistemas
de mayor dinamica de conocer los
multiples efectos que esta interrela-
cion produce sobre los sistemas, sus
entradas, procesos y salidas.

La complejidad de los sistemas se
ve incrementada por los procesos de
observacion y realimentacion, los pri-
meros empleados para tratar de cono-
cer los efectos que afectan al sistema
en su desarrollo, y los segundos en su
proceso de medir y enviar senales de
correccion a los sistemas cuando las
perturbaciones los alejan del estandar
establecido para su funcionamiento,
en atencion a que ambas situaciones
introducen una perturbaciéon al sis-
tema.

La globalizacion y la creciente com-
plejidad de los sistemas, incremen-
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tan la dependencia de las sociedades
humanas en los sistemas de infor
macion y computacionales, los que
ademas de estar permanentemente
expuestos a un ambiente de perma-
nente y acelerado cambio, también se
encuentran expuestos a sofisticados
ataques, lo que lleva a la necesidad
de otorgarles robustez y resiliencia.
Para obtener mejores resultados en
los procesos sistémicos, es necesario
aplicar herramientas como la robus-
tez y resiliencia, las que otorgan a los
procesos la capacidad para resistir de
mejor manera las perturbaciones que
afectan su desempeno, es preciso sin
embargo considerar que no hay que
confundir eficiencia y correccién con
robustez, ya que las primeras soélo
buscan obtener una respuesta cons-
tante y con un minimo de errores,
mientras la robustez y la resiliencia
buscan que los sistemas tengan la
capacidad de resistir perturbaciones
en un ambiente de cambios dinami-
cos y a la vez que sean capaces de
evolucionar.

La transformacién de un sistema a
otro no siempre es necesaria ni posi-
tiva, es importante tener presente
que otorgar robustez a un sistema en
el corto plazo puede generar resul-
tados negativos en el largo plazo y
viceversa, por lo cual es conveniente
tener presente estos aspectos cuando
se disenan o modifican sistemas para
hacerlos robustos.

El balance entre lo que es posible
y lo que es practico puede otorgar
una adecuada visién para equilibrar
los disenos robustos y resilientes,
ya que la solucién tedricamente per-
fecta puede ser extremadamente cara
0 poco practica, ademas, es conve-
niente considerar que una organiza-
cion por si sola dificilmente puede
alcanzar la robustez, ya que esta
inmersa en un ambiente de multiples
y variables interacciones.
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Los sistemas robustos presentan una la producciéon masiva, los sistemas
amplia gama de posibilidades como de informacién, sistemas bioldgicos,
campo de estudios y aplicaciones, en ecoldgicos y sistemas sociales.
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