ESCENARIOS DE ACTUALIDAD

LINEAMIENTOS BASICOS
PARA DISENAR UNA
DOCTRINA NACIONAL
CONJUNTA DE OPERACIONES
DE INFORMACION (INFOOPS)
PARA LAS FF.AA. DE CHILE

“La victoria sonrie a aquellos que se anficipan
a los cambios en el cardcter de la guerraq,

no a aquellos que esperan a adaptarse
luego que los cambios ocurren”.

SunTzu

Héctor Veloso Cataldo*

La evolucion en los procesos de planeamiento, ejecucion y evaluacion de las operaciones
militares basados en los efectos y la nueva forma de aproximacion a las gestiones de
crisis, mediante la accion integrada de actores civiles y militares, han marcado en gran
medida la nueva tendencia de las Operaciones de Informacion (INFOOPS) en el marco de la
coordinacion de esfuerzos para dar solucion a los conflictos. La necesidad que los conflictos
actuales tengan que desarrollarse en un ambiente de “cero bajas”, nos impone aun mas la
necesidad de incrementar al maximo los ataques “no letales” y el uso de otros medios para

la resolucion de conflictos.

- Infroduccién.

a necesidad de controlar la infor-
! macion ha estado presente
durante todas las batallas, ya 500
anos a. de J., Sun Tzu' senalaba que si
queremos lograr un objetivo, debemos
usar todos los medios posibles para
obtener una posicién ventajosa sobre un
adversario que busca el mismo objetivo.
Por otra parte, Clausewitz?, precisa que
en el término “informacién” encontra-
mos todo el conocimiento que poseemos
sobre el enemigo y su territorio, y que
éste constituye el fundamento de todos

nuestros planes y nuestras acciones.
Debemos entender las INFOOPS
como acciones coordinadas tendientes

a influenciar la toma de decisiones del
adversario, afectando sus informacio-
nes, y los sistemas y procesos basados
en las mismas, en tanto se protegen los
propios, todo ello para apoyar los objeti-
vos de la Fuerza Conjunta. No son activi-
dades disgregadas que se llevan a cabo
de manera aislada, sino que se alcanzan
a través de la integraciéon y sincroniza-
cion de todos los instrumentos del Poder
Nacional, (incluyendo las actividades
militares).

Se puede plantear que las INFOOPS
estan cambiando la forma de conducir los
combates al nivel estratégico y operacio-
nal y aun las actividades militares diarias,
permitiendo con ello satisfacer algun fin

Capitdn de Fragata AB. Oficial de Estado Mayor.

1. SunTzu, El Arte de la Guerra. Buenos Aires — 2004. (Original ca. Siglo V ADC). www.laeditorialvirtual.com.ar.

2. Von Clausewitz, K. De la Guerra.
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de seguridad, sin la necesidad de desple-
gar fuerzas militares. La contienda de la
informacién puede ser el foco central del
pensamiento en los conflictos en la actua-
lidad. Por ejemplo, EE.UU. de Norteameé-
rica cuenta en la Marina con personal
especialista en “Information Dominance
Warfare” quienes, a través del ciberespa-
cio, desarrollan actividades de INFOOPS.

Como podemos apreciar, el creciente
volumen de informacién nos obliga a
buscar a través de todos los recursos dis-
ponibles la superioridad de la informacién
frente al adversario, negandole a este Ultimo
informacidn dtil, afectando con ello la toma
de decisiones por parte del Comandante. En
definitiva, el presente trabajo tiene por obje-
tivo identificar los lineamientos basicos para
disenar una doctrina nacional conjunta de
Operaciones de Informacion.

- Antecedentes generales.

La conduccion de la defensa es una
funcidn de caracter eminentemente poli-
tico, tanto en tiempo de paz como en
situacion de conflicto. Esta conduccién
no se limita so6lo a la guerra, ya que el
empleo de la fuerza es una herramienta
que no solo puede considerarse para
su empleo en un conflicto armado, sino
para una gama de situaciones de carac-
ter internacional que pueden afectar
la seguridad exterior del pais o para la
cooperacion internacional, incluidas las
operaciones de paz.

En Chile la Ley N° 20.424 en su
articulo 1° sefnala que es, “el Estado
quien tiene el deber de resguardar
la seguridad exterior del pais y dar
proteccion a su poblacion”. Junto a
ello, indica que, “el Presidente de la
Republica ordenara el empleo de las
fuerzas militares, entregando bajo el
mando del Jefe del Estado Mayor Con-
junto la conduccidén estratégica de los
medios asignados”. Ademas dispone
a este ultimo, “proponer al Ministro
de Defensa la doctrina y reglamenta-
cion conjunta y asegurar que la docu-
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mentacion institucional
corresponda con aquéllas”.

respectiva

LIBRO DE LA DEFENSA
T NACIONAL DE CHILE

Libro de la Defensa Nacional 2010.

Por otra parte, el Libro de la Defensa
Nacional de Chile 2010, senala que la
planificaciéon es un proceso metddico y
continuo que pretende obtener la mejor
solucién a un problema determinado.
En el ambito de la defensa, este proceso
permite adoptar resoluciones referidas
a la seguridad y defensa del pais, inclu-
yendo tanto el desarrollo como el empleo
de la fuerza. Basandose en las decisiones
adoptadas en el ambito politico, el pro-
ceso gue se realiza en el segundo ambito
de planificacion, de caracter eminen-
temente militar y conjunto, elabora los
planes estratégicos y los planes de desa-
rrollo y preparacion de la fuerza.

En el sistema de planificacion de la
defensa, el Ministerio de Defensa Nacional
actua como espacio de coordinacion entre
el ambito politico y el ambito estratégico.

El texto ya citado, senala en su capi-
tulo sobre “Doctrina Conjunta” que,
“como consecuencia de las experien-
cias obtenidas de los conflictos bélicos
del ultimo siglo, la Politica de Defensa
Nacional ha adoptado la conduccion
conjunta como el método de conduccion
estratégico de las fuerzas militares”.

Durante el ano 2004 se promulgé la
Directiva para el desarrollo de la Doc-
trina Nacional Conjunta de las FF.AA.,
con el propdsito de contribuir a acre-
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MINDEF

AMBITO DE
PLANIFICACION
ESTRATEGICA

EJERCI

ARMADA

FUERZA AEREA

Sistema de Planificacién Previsto.

Fuente: Libro de la Defensa Nacional de Chile. Edicién enero de 2010.

P&g. 127.

centar la interoperatividad® de las
instituciones, aumentar la unidad de
pensamiento conjunto y generar siner-
gia entre las capacidades estratégicas
individuales de las instituciones, para
potenciar el instrumento militar de
cardacter conjunto.

Por otra parte, la DNC 5-10/2006 men-
ciona en varias oportunidades el con-
cepto de INFOOPS, pero no entrega un
pronunciamiento doctrinario, ya que no
las define ni tampoco establece como se
planifican y ejecutan.

Dentro de las ramas de las FFAA.
de Chile, el Ejército y la Fuerza Aérea
tienen implementados reglamentos
que norman respecto de las INFOOPS,
en cambio la Armada desarrolla activi-
dades propias de las INFOOPS a través
de distintas reparticiones. Por ejemplo,
la Direccion de Comunicaciones realiza
actividades de Informacion Publica; la
Direccion de Inteligencia junto a la Direc-
cion de Telecomunicaciones e Informa-
tica desarrollan actividades defensivas
de Operaciones en las Redes de Siste-
mas de Informacion.

Conforme a los anteceden-
tes expuestos precedentemente
y considerando lo expresado
por el Almirante Rodolfo Codina
Diaz en entrevista con el autor?,
cuyo resultado se expresa en
las siguientes afirmaciones que
se refieren a como se deberian
estructurar dichos lineamientos
basicos en el ambito conjunto:

* La informacién es esencial para
la ejecucion exitosa de las opera-
ciones militares, es un requisito
basico para un buen planeamiento
y un instrumento indispensable
para la toma de decisiones.

* Los avances tecnoldgicos
han hecho posible el acceso a
grandes volumenes de informacion
acerca de los posibles adversarios.
Ello exige una permanente actualiza-
cion de los antecedentes disponible,
dado que parte de esta informacion,
debidamente cotejada y sometida a
un proceso analitico, se transforma
en Inteligencia con la cual se puede
predecir lo que el adversario es capaz
de hacer y lo que posiblemente haria.
Hay que entender las INFOOPS como
acciones coordinadas que buscan
influenciar la toma de decisiones
del adversario, afectando sus infor-
maciones, y los sistemas y procesos
basados en las mismas, en tanto se
protegen los propios, todo ello para
apoyar los objetivos de la Fuerza Con-
junta.

Las INFOOPS no debieran constituir
actividades disgregadas desarrolla-
das aisladamente, sino que deben
ser integradas y sincronizadas en
todos los elementos del Poder Nacio-
nal, incluyendo las actividades mili-
tares.

3. Habilidad para usar e intercambiar servicios compartidos, en forma eficiente entre sistemas y/o procesos que forman parte de uni-
dades o fuerzas. FUERZA AEREA DE CHILE, Doctrina Bdsica de la Fuerza Aérea de Chile; editorial Direccidn de Operaciones, 2006.

4. Veloso Cataldo, Héctor A."Lineamientos bdsicos para una doctrina conjunta de las INFOOPS". Entrevista con el Almirante Sr.
Rodolfo Codina Diaz. Ex-Comandante en Jefe de la Armada de Chile. (6 de octubre de 2011, ACANAV, Valparaiso).
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Estas operaciones, por su sensibi-
lidad y trascendencia, deben ser
decididas en el mas alto nivel de
conduccion y cuando son resueltas
permiten al conductor estratégico
delinear el ambiente de informacio-
nes, influenciando las percepciones
y de esa manera las actividades del
adversario y de otros participantes
del conflicto. Es una estrategia inte-
gradora y no una capacidad, y esta
incorporada en las actividades mili-
tares globales como parte del PPO.
Su propdsito es orquestar y sincroni-
zar una amplia gama de actividades
y capacidades en apoyo del Plan de
Campana.

ejecutar las acciones sin que medien
ordenes u orientaciones especificas.
Ademas servird para dar a conocer
los lineamientos propios a fuerzas
extranjeras con las cuales las fuerzas
conjuntas nacionales puedan actuar
en operaciones combinadas. Contri-
buird ademas a la interoperatividad,
proporcionando una base comun
para la identificacion de las necesi-
dades de informacién de los usua-
rios y para el disefio y obtencion de
sistemas, estructuras y equipamiento
relacionado con el desarrollo de las
INFOOPS.
El alcance de los lineamientos doc-
trinarios y las orientaciones

Por otra parte, debe con-
siderarse que las fuerzas
durante sus operaciones
se ven enfrentadas a la
responsabilidad de rela-
cionarse con los medios
de comunicacion social.
Teniendo en cuenta que
el nivel de tecnologia
utilizado por éstos, per-

seran aplicables en todas las
Fuerzas Conjuntas, perma-
nentes y ocasionales, en las
que se realicen INFOOPS.
Las Fuerzas Conjuntas que
participen en operaciones
combinadas, soélo aplicaran
las Doctrinas de INFOOPS
establecidas para estos
casos, si tales normas han

mite obtener y difundir
informaciéon en tiempo
real, afectando o influyendo en la
opinién publica nacional e inter-
nacional, favorable o desfavora-
blemente para los objetivos de la
guerra. Se debe procurar reflejar
la imagen mas conveniente de la
fuerza y de sus operaciones, sin
apartarse de la realidad.

El propdsito de una Doctrina de
INFOOPS para Operaciones Conjun-
tas y no Conjuntas de las FF.AA. de
Chile es entregar lineamientos gene-
rales que constituyan una guia para la
realizacion de INFOOPS y la provision
de productos y apoyo de informacién
a las fuerzas, conteniendo preceptos
generales que orienten y encaucen el
pensamiento y la accion. Constituyen
una guia respecto de como enfren-
tar distintas situaciones previsibles y
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Estado Mayor Conjunto.

sido aceptadas y ratificadas
por Chile.

Una vez definido el propdsito y el

alcance de las INFOOPS, se presentara
una propuesta derivada de este trabajo
de investigacion. Para comenzar, se cla-
sificardan de acuerdo a su naturaleza,
luego se propondran principios de modo
de orientar el pensamiento y la accion en
la toma de decisiones, ademas de deta-
llar sus respectivas caracteristicas, las
actividades que la componen y las capa-
cidades que otorga.

Clasificacién de las INFOOPS.

INFOOPS Ofensivas.

Se definen como acciones empren-
didas para influir, directa o indirecta-
mente, en la toma de decisiones de un
potencial adversario, basdandose en
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directrices del nivel politico. Pueden
ser discretas o visibles. Atacan a la
Informacion y los Sistemas de Comu-
nicaciones e Informacioén del adversa-
rio.

INFOOPS Defensivas.

Se definen como acciones empren-
didas para impedir o minimizar la
influencia del adversario en el pro-
ceso de decisidon propio. Son aplica-
das internamente, normalmente con
discrecion. Protegen la Informacion
y los Sistemas de Comunicaciones e
Informacion Propios de los ataques
del adversario.

Principios de las INFOOPS.
Teniendo presente que cada uno

de los principios que se senalardn son

importantes,

la conjuncion de todos

ellos, determinara el verdadero aporte
de las INFOOPS al logro del objetivo tra-
zado.

Mando vy liderazgo.

El conductor estratégico proporciona
la adecuada orientacion en el pla-
neamiento de las INFOOPS, dirige y
controla los esfuerzos de las activida-
des de las INFOOPS en el marco del
ciclo del proceso de la decisién. Su
proposito, especialmente en el nivel
estratégico, definira la finalidad de las
INFOOPS, en apoyo a la mision del
escalon superior. Este propdsito debe
especificar el estado final deseado de
las INFOOPS.

Coordinacion.

Las INFOOPS deben integrarse estre-
chamente en la cadena de mando.
Todos sus elementos deben ser coor-
dinados y sincronizados con otras
actividades operacionales para que
una actividad no comprometa o esté
en contra de otra, particularmente
entre componentes individuales de
las INFOOPS.

REVISMAR 4/2012

Informacion e Inteligencia precisa.
Las INFOOPS deben fundamentarse
en Inteligencia oportuna y exacta
en todas las fases del conflicto, y
sobre los adversarios potenciales,
y audiencias neutrales cuyas per-
cepciones puedan influir en el resul-
tado de la mision. El personal que
las conduce debe trabajar estrecha-
mente con el personal de Inteligen-
cia para definir las necesidades de
Inteligencia que permitan planear,
ejecutar y valorar la efectividad de
las INFOOPS.

Planificacion centralizada y eje-
cucion descentralizada.

Este principio es valido para las
INFOOPS a todos los niveles de
mando. Sin embargo, un control cen-
tralizado en la ejecucion puede ser
necesario para ciertos tipos de activi-
dades, especialmente cuando todos
los elementos implicados deban ajus-
tarse rigidamente a un plan, como por
ejemplo los Planes de Decepcion.

Planificacion basada en efectos.
Los efectos perseguidos pueden
incluir la destruccion fisica, la inutili-
zacion, la influencia, la negacion de
informacién y la decepcién a través
del uso de medios que producen
danos letales o no letales. Las INFOOPS
participan en el proceso de Sincro-
nizacion e Inteligencia de Objetivos
(Targeting) que, a su vez, puede influir
y crear efectos involuntarios en las
operaciones. Estos efectos involunta-
rios deben ser analizados por el per-
sonal responsable de las INFOOPS,
adoptando las medidas para mitigar-
los.

Preparacion oportuna.

El planeamiento de las INFOOPS debe
comenzar lo antes posible, particular-
mente cuando influir en las percep-
ciones es clave para el éxito, porque
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tanto el planeamiento como la ejecu-
cidon necesitan tiempo y los resulta-
dos no son inmediatos. La direccion
y el propdsito del Comandante sobre
las INFOOPS, como parte del proceso
de planeamiento, deben ser propor-
cionados lo antes posible.

Supervision de
neada.

El seguimiento en el éxito de las
INFOOPS requiere una continua eva-
luaciéon de los efectos sobre los obje-
tivos a corto y largo plazo de sus
actividades interrelacionadas, que se
desarrollen con apego a la ley, sean
transparentes y verificables.

la accion pla-

Caracteristicas de las INFOOPS.
Algunas caracteristicas de las INFOOPS

son:

Actuan fundamentalmente sobre el
elemento humano que participa en
los procesos de toma de decisiones.
Influyen en el ciclo de decision del
adversario afectando al personal,
equipo y material que lo facilita.

Sus objetivos deben estar claramente
identificados para apoyar los objeti-
vos politicos y militares fijados.

Su conduccion se basa, por una parte,
en las normas de seguridad, doc-
trina y procedimientos para proteger
la informacién, y por otra desde la
orientacion del nivel politico, sobre
las posibles acciones para influir en la
informacion.

Su empleo se vera condicionado por
la legislacion internacional, las leyes y
usos de la guerra, las leyes propias y
locales.

Se planifican en el nivel de la conduc-
cion estratégica y operacional, pero
son ejecutadas por las capacidades
presentes en el nivel tactico.

Apoyan de forma global la consecu-
cion de los objetivos marcados para
una operacion militar y sus activi-
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dades deben estar minuciosamente
incorporadas y coordinadas con el
resto de las actividades previstas en
una operacion militar.

Necesitan conocer las capacidades
y vulnerabilidades de las INFOOPS
del adversario como medio para dis-
minuir su capacidad para llevarlas a
cabo.

Contribuyen a asegurar en todo
momento el proceso de la decision
propia y la capacidad de transmitir
ordenes a las unidades subordinadas,
manteniendo la capacidad para res-
tablecer los sistemas dahados por el
adversario.

Aclividades relacionadas a las INFOOPS.
Las INFOOPS buscan conseguir efec-

tos especificos en el ambito de la infor-
macion y se convierten en actividad
clave durante todas las operaciones. Se
define a las INFOOPS como el empleo
integrado de:

Seguridad de
(OPSEC).

Es el proceso por el que se propor-
ciona la adecuada seguridad a una
operacion militar mediante el uso
de medidas pasivas o activas para
negar al enemigo el conocimiento de
nuestros dispositivos, capacidades o
intenciones. Ante la imposibilidad de
ocultarlo todo, habran de seleccio-
narse aquellas actividades que sean
fundamentales para el plan a ejecu-
tar.

las Operaciones

Decepcion (MILDEC).

Es el conjunto de medidas dirigi-
das a inducir a error al enemigo o
por medio de la manipulacién, la
deformacion o la falsificacion de
evidencias para hacerle actuar de
forma perjudicial para sus intere-
ses. Trata de ocultar el propdsito
del mando, de forma que, cuando
se manifieste, sea demasiado tarde
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para que el enemigo reaccione efi-
cazmente®.

Operaciones Psicolégicas (PSYOPS).
Son aquellas actividades psicoldgi-
cas planeadas y dirigidas a audien-
cias aprobadas, usando medios de
comunicacion y otros medios, para
influir en sus percepciones, actitudes
y comportamientos que afecten a la
consecucion de objetivos politicos y
militares®.

Operaciones Psicoldgicas.

Guerra Electronica (EW).

Comprende las acciones militares
de busqueda, interceptacion e iden-
tificacion de las emisiones elec-
tromagnéticas o del empleo de la
energia electromagnética, para redu-
cir o impedir el uso hostil del espec-
tro electromagnético, asi como para
asegurar su uso eficaz por las fuerzas
propias’.

Destruccion Fisica.

La Destruccion Fisica es la accion
de inutilizar estructuras, instalacio-
nes o material mediante cualquier
procedimiento. Pretende degradar o
imposibilitar el ejercicio del mando y
control y sistema de informacion del

Guerra Electrénica.

adversario mediante la destrucciéon
material de los sistemas en que se
apoya y de sus medios de mando y
control®.

Cooperacion Civico-Militar (CIMIC).
La CIMIC se define como el conjunto
de actividades encaminadas a conse-
guir el apoyo a la misién mediante la
cooperacion y coordinacion entre el
mando de la fuerza y el entorno civil
del area donde son o van a ser utili-
zadas. El entorno civil incluye a la
poblaciéon, autoridades, organizacio-
nes y agencias locales, nacionales o
internacionales, sean gubernamenta-
les o no.

Informacién Publica (PI).

La Pl es aquella que un mando emite
o difunde con el propdésito principal
de mantener al publico informado
sobre las actividades desarrolladas
por la fuerza, ganando asi su com-
prensién y apoyo.

Dada la importancia que la Pl tiene
hoy en dia, debe establecerse, desde
antes del comienzo de las operacio-
nes, una adecuada politica a seguir en
esta materia. Esta politica estara refle-
jada en la directiva del mando opera-
cional en forma de concepto de Pl y

El objetivo de la Decepcion es influir en el Comandante adversario y su Estado Mayor, para intentar que su decision sea la

adecuada a los intereses propios.

Estas operaciones incluyen actividades psicolégicas en todos los niveles. Sus audiencias objetivo pueden ser civiles o militares.
La necesidad de dominar el espectro electromagnético es comun a las fuerzas terrestres, navales y aéreas, ya que todas ellas
cuentan con Sistemas de Mando y Control, y sistemas de armas basados en el empleo del citado espectro, y para el cual los

limites del campo de batalla no suponen restricciéon alguna.

La clave es la seleccién e identificacion correcta de nodos criticos y vulnerables para producir la destruccién en el momento

mds oportuno y de la forma mds ventajosa para nuestros intereses.
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de él se derivan las correspondientes
directivas y ordenes a los mandos
subordinados®.

e Operaciones en las Redes de Sis-
temas de Informacién (CNO).
Las CNO constituyen la capacidad
militar para explotar, destruir, alterar
o proteger los servidores o compu-
tadores, la informacién contenida en
los mismos o las redes informaticas™.

- Capacidades de las INFOOPS.

Para que las INFOOPS sean eficaces,
deben integrarse plenamente en el concepto
de las operaciones y sincronizarse. Sus
objetivos, debidamente priorizados, han de
incluirse en el conjunto de las operaciones.

Considerando que la guerra de mando
y control es el componente operativo
especificamente militar de las INFOOPS y
se define ésta como, “el empleo integrado
de todas las capacidades militares”, inclu-
yendo las OPSEC, MILDEC, PSYOPS, EW y
Destruccion Fisica, apoyadas por la Inteli-
gencia y el Sistema de Comunicaciones
e Informacion (CIS). Las INFOOPS otor-
gan la capacidad de negar la informacion,
influir, degradar o destruir las capacidades
de mando y control del adversario mien-
tras se protegen las capacidades propias
contra acciones similares.

Las actividades CIMIC y PI, se con-
sideran en su totalidad como una parte
de las INFOOPS, otorgando con ellas la
capacidad de enlazar sus influencias en
el ambito civil con las acciones de las
capacidades militares. Las INFOOPS
apoyan la funcion de combate de Inteli-
gencia y CIS.

En el nivel operacional se integran
y coordinan las actividades de OPSEC,
Decepcion, PSYOPS, EW, Destruccion
fisica con las de Pl y CIMIC para conse-
guir la superioridad de las INFOOPS, y
es en el nivel tactico donde se ejecutan
la mayor parte de estas actividades.

- Conclusiones finales parciales.
Del trabajo realizado se pueden obte-
ner las siguientes conclusiones:

 Es importante entender que el con-
cepto INFOOPS tiene en la actuali-
dad una importancia capital en la
busqueda de soluciones durante el
desarrollo de un conflicto. Las INFOOPS
han de concebirse como una fun-
cion de coordinacidon e integracién
de actividades militares y civiles
cuya principal caracteristica es su
funcidn sincronizadora de una serie
de actividades en tiempo, espacio
y propodsito o efecto deseado. Este
conjunto de acciones coordina-
das permitirad influir en la toma de
decisiones del adversario y dara el
apoyo necesario en la consecucion
de los objetivos propios, influyendo
en su capacidad de explotar y prote-
ger la informacion, en los Sistemas
de Mando y Control que la sustentan
y en los Sistemas de Comunicacio-
nes e Informacioén que la procesan,
mientras se protegen los propios.

* EIl control y dominio de la informa-
cion deberia considerarse como

9. ElComandante de una operacion debe asumir la responsabilidad de suministrar informacién acerca de su fuerza, atendiendo
a la normativa marcada en su nivel superior, determinando qué informacién se debe divulgar pUblicamente y estableciendo

las prioridades de divulgacion.

10. Se distinguen: la defensa de las redes de sistemas de informacién (CND), el ataque a las redes de sistemas de informacién
(CNA) y la explotacién de las redes de sistemas de informacién (CNE).

326

REVISMAR 4/2012



LINEAMIENTOS BASICOS PARA DISENAR UNA DOCTRINA NACIONAL CONJUNTA...

clave del éxito en el planeamiento y <+ Las INFOOPS, deben planificarse en el

conduccién de la Defensa Nacional, nivel estratégico, debiendo el Estado
no solamente durante los periodos Mayor Conjunto tomar el control de
de crisis y conflictos, sino también la confeccion de dicha doctrina, en
durante la paz y en la fase post- base a los lineamientos explicitos
conflicto. Se considera necesario el del Poder Politico contenidos en una
desarrollo de una Doctrina Nacio- nueva “Directiva de Informaciéon”. Sin
nal Conjunta de INFOOPS, pudiendo embargo, deben ser ejecutadas por las
tomar como punto de partida la expe- capacidades existentes en el nivel ope-
riencia de otros paises, adaptada a racional de los Comandos Conjuntos o
nuestro entorno y capacidades. La ramas de las FF.AA. de Chile. Su con-
confeccion de una Doctrina Nacio- duccion debe basarse en las normas
nal Conjunta de INFOOPS permitira de seguridad, doctrina y procedimien-
detectar con anticipacion riesgos o tos tendientes a proteger la informa-
amenazas que configuren un escena- cion, y de acuerdo a las orientaciones
rio vecinal que afecte a la seguridad dadas por el conductor politico res-
exterior del pais o que le permitan pecto de posibles acciones para influir
modelar el Teatro de la Guerra per- en la informacién. Estas requieren un
mitiendo con ello, desde la paz, obte- esfuerzo continuo desde el periodo de
ner ventaja sobre las decisiones a paz, pasando por un conflicto armado
adoptar por parte del conductor poli- durante su desarrollo y el término del
tico adversario. mismo.
& oskosk
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