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El presente trabajo es un extracto del Consolidado que tuvo que realizar el autor para
egresar como Especialista de Estado Mayor. En éste, al igual que en el original, se pretende
dar a conocer el concepto, muy en boga no solo en la Marina de los Estados Unidos, sino
que en las marinas mas grandes del mundo. En él se explica cual es su conceptualizacion,
el uso conjunto que pretende dar el Ministerio de Defensa de los Estados Unidos de
Norteamérica, como pretende ser concebido para el ano 2020 y su aplicabilidad, no sdlo en
marinas poderosas como la norteamericana, sino también en marinas mas pequenas como

la nuestra.

- Introduccién.

os Comandantes al enfren-

tarse a un escenario de com-

bate, requieren tomar decisiones
para oponerse al adversario, por lo
tanto necesitan de informacién sobre
el campo para poder decidir. Network
Centric Warfare (NCW) es la iniciativa
encaminada a aprovechar los principios
y las tecnologias que encierra la “Era de
la Informacion”’, apoyando al desarro-
llo de las operaciones militares y poder
hacer frente a los diversos escenarios de
la guerra moderna.

En la realidad, en los niveles de con-
duccion (estratégico, operacional y tac-
tico), es necesario tomar decisiones que
nos permitan adelantarnos al adversario.
Para esto se requiere que los conducto-
res cuenten con la mejor informacion
disponible del adversario y del espacio
de batalla, asi como también de las fuer-
zas propias, en forma oportuna y veraz.

*  Capitdn de Fragata. Oficial de Estado Mayor.

La primera vez que se hablé del NCW
fue en 1998, en un articulo del Vicealmi-
rante A. Cebrowski y John Gartska? El
desarrollo del NCW, que el Vicealmirante
Cebrowski dio a conocer en esta nueva
teoria, inicio una de las transformacio-
nes mas revolucionarias del Sistema de
Defensa de los EE.UU. Esta consiste en
la utilizacion de sistemas de redes que
permiten compartir informacién y cono-
cimiento, dentro del Espacio de Batalla,
lo que facilitaria tomar mejores decisio-
nes y ejecutar acciones decisivas sobre
el adversario, minimizando la exposicién
de las fuerzas propias.

- Los Dominios del NCW.

NCW se basa en el entendimiento de
donde se desarrollan estos componen-
tes. Estos elementos se enmarcan en
entornos o dominios, que son lugares
donde se desenvuelven sus elementos.
En este sentido, en el NCW conviven 3

1. Erade laInformacion: término aplicado al periodo de tiempo, en el cual el traspaso de la informacion se volvié mds répido que

el movimiento fisico.

2. Cebroski, Arthur. Vicealmirante de la Armada de los Estados Unidos. Gartska, John. Director Asistente de la Oficina del Secreta-

rio de Defensa. Departamento de Defensa de los EE.UU.
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dominios que son el Dominio Fisico, el
Dominio del Conocimiento o Cognitivo y
el Dominio de la Informacion.

e Dominio Fisico.
Representa el poder de utilizar y dis-
poner del Espacio de Batalla, campo
normal o tradicional de la guerra. En
este dominio, es donde se ejecutan las
maniobras, los ataques y las defensas
entre los oponentes, donde tienen lugar
los hechos que ocurren en sitios fisicos
como la tierra, el mar, el aire, el espacio
y ciberespacio, es decir, es el Espacio de
Batalla® y todos los elementos de com-
bate*que interactian en él. Los elemen-
tos que comparten este dominio son
faciles de cuantificar, debido a que el
poder bélico es la fuerza que ejecutara
los ataques, el que efectuara la defensa
y el que realizara las maniobras de las
fuerzas oponentes.
e Dominio del Conocimiento o
Cognitivo.
Es el campo que abarca el dominio
de la mente del combatiente, es decir,
su voluntad de lucha y el conoci-
miento que éste tenga. Los elemen-
tos que comparten este dominio son
totalmente intangibles, entre ellos
se encuentra el liderazgo, el entrena-
miento y la experiencia de la dotacion
de una unidad, la conciencia que se
tenga de la situacién, la voluntad de
lucha y la adhesion a los objetivos
nacionales. En este dominio se crea
la tactica, las técnicas y los procedi-
mientos, que deben ejecutar las dota-
ciones, para quebrar la voluntad de
lucha del adversario.

e Dominio de la Informacion.
Se puede definir como la capacidad
que tiene una Fuerza, de usar y dis-

poner de la informacion que se tenga
del Espacio de Batalla, por medio de
una red. En este Dominio se produce
el intercambio de la informacion entre
los usuarios de la red, donde se ejerce
el Mando y Control de las fuerzas
modernas. Es decir, le permite a una
fuerza aumentar su potencia de com-
bate, frente a las acciones del adver-
sario, ya que presenta la ventaja de
manejar la informacion necesaria, de
manera exacta y oportuna, y de esta
forma adelantarse a las acciones del
adversario.

DOMINIO COGNITIVO
Ventaja en ef

DOMINIO DE LA DOMINIO FiSICO

INFORMACICN Ventaja en Ia fuerza
Ventajaenla ‘entaja en la posicién
informacion

Figura 1: Grdfico de Euler donde se aprecia la interaccion
de los Dominios entre si.

- Relacién entre los Dominios.

El NCW ha permitido armonizar los
3 dominios, potenciando el Dominio
de la Informacidon en forma mayorita-
ria, producto del desarrollo tecnoldgico
que se ha alcanzado. Siendo éste el
punto de partida, debido a que requiere
de los otros 2 para su desarrollo y uti-
lizacion. Esta superioridad es una con-
dicion creada, cuando un oponente es
capaz de establecer una posicion mas
ventajosa o de superioridad frente a su
adversario.

Pero la informacion sola no sirve de
nada si no se tiene el Dominio Fisico, en
el cual se puedan desarrollar las accio-
nes y el Dominio Cognitivo donde deba
influir. El Dominio de la Informacion es

3. Espacio de Batalla: se refiere al espacio total que comprende el aire, el mar, la tierra, el espacio y el ciberespacio, donde se

desarrollan las acciones, tanto propias como las del enemigo.

4. Elementos de combate: se entiende por buques, aeronaves, submarinos, tanques, camiones, etc. Es decir, todo elemento que

sea utilizado por las fuerzas para combatir.
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considerado como el multiplicador de
fuerzas. El sistema de Mando y Con-
trol asociado al NCW tiene la capacidad
de compartir e intercambiar informa-
cion entre los elementos de la fuerza,
geograficamente distribuidos, es decir,
una fuerza operativa con acceso global
a la informacion que se necesite. Este
concepto permitira que se construya
un panorama comun, y que ademas se
alimente de la informacién de quienes
componen esta fuerza.

Se debe mencionar que ninguno de
los 3 dominios funcionaria por si solo
y son complementarios entre ellos. Es
necesario que los 3 intervengan en este
concepto, lo que permitird que las fuer-
zas tengan una sinergia y su potencial
se incremente para doblegar al adversa-
rio.

- Network Centric Warfare.

Todo Comandante que se enfrente a
un escenario de combate, requiere tomar
la mejor decisiéon sobre como enfren-
tar al adversario, por lo tanto necesita
de informacién para poder decidir. Bajo
la denominacion de Network Centric
Warfare (NCW) se ha designado a la
iniciativa encaminada a aprovechar los
principios y las tecnologias que encierra
la “Era de la Informacion”5, apoyando al
desarrollo de las operaciones.

NCW esta sustentado en el valor de
la informacién y de la superioridad que
se obtiene al disponer de ésta, en forma
precisa, relevante y en el momento opor-
tuno, haciendo uso de las “Tecnologias
de la Informacion”® y de las comunica-
ciones, conectando a todos los sistemas
(armas, sensores, inteligencia, etc.), y
a las fuerzas propias que participan en
las operaciones en una sola red, con

el objeto de construir un panorama
comun y aprovechar, conocer y difundir
la informacién que sea de interés, en el
momento oportuno.

Por otro lado, la aparicién de nuevos
escenarios de combate, que requieren el
empleo de fuerzas expedicionarias o la
necesidad de realizar el sostenimiento de
misiones de larga duracion, hace nece-
sario disponer de variadas capacida-
des operativas. Se pretende, entre otras
cosas, hacer frente a las acciones de una
guerra convencional, como también a
una de caracteristicas “asimétrica”’, en
las que muchos de los enfrentamientos
no se producen por confrontacidon entre
ejércitos regulares sino a través de insur-
gencias, acciones terroristas o inestabili-
dad regional.

NCW no se refiere solamente a
aspectos técnicos, sino que lleva aso-
ciado implicancias muy importantes, en
cuanto a procesos de desarrollo y adqui-
sicion de sistemas, doctrina, entrena-
miento, explotacién de la superioridad
de la informacién y coordinacion nacio-
nal e internacional. No se trata sola-
mente de un proceso de modernizacion,
sino que resulta mas apropiado hablar
de transformacion o incluso de revolu-
cion.

- Aplicacién del NCW.

El Departamento de Defensa Nor-
teamericano ha definido el concepto
Network Centric Warfare, como el fun-
damento que debe guiar la transforma-
cion de las Fuerzas Armadas Americanas
para el ano 2020, tal como se define en
el documento “Joint Vision 2020”8,

El empleo de téacticas, técnicas y pro-
cedimientos adecuados, debera permi-
tir a los combatientes, disponer de una

5. Erade la Informacién: término aplicado al periodo de tiempo, en el cual el traspaso de la informacién se volvié mds rapido que

el movimiento fisico.

6. Tecnologias de la Informacién: También denominadas Tecnologias de la Informacién y la Comunicacion (TIC), son aquellas que
hacen referencia a la utilizacion de los medios o equipamientos (software y hardware) para almacenar, procesar, administrar y

difundir todo tipo de informacién.

7. Guerra asimétrica: es un conflicto violento, donde existe una desproporcién de las fuerzas, lo que obliga a las partes a utilizar
medios fuera de lo comuUn. Apuntes de clase de Estrategia Maritima, ACANAV 2007.
8. Joint Vision 2020: Visién conjunta de los EE.UU. Accesible en http://www.dtic.mil/jointvision/jvpub2.httm.
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serie de capacidades, como el desarrollo
de las acciones de forma colaborativa,
con una mayor sincronizacion en las
acciones y una mayor rapidez en el pro-
ceso de toma de decision, lo que en defi-
nitiva implica un incremento enorme de
su capacidad de combate y de la efectivi-
dad de las misiones, logrando un domi-
nio en el campo de batalla. A modo de
explicacion, se puede apreciar la figura
N° 2.

I DOMINIO EN EL CAMPO DE BATALLA I

I SUPERIORIDAD EN LA DECISION I
I SUPERIORIDAD EN LA INFORMACION I
I NETWORK CENTRIC WARFARE I
I GRILLA GLOBAL DE INFORMACION I

Figura 2: Niveles de informacién en NCW.

En el nivel mas bajo se incluye el
desarrollo de la denominada Global
Information Grid (GIG) o Grilla Global de
Informacion. Ella representa la infraes-
tructura fisica y operativa, sobre la que
se sustenta el NCW, es decir, es el Sis-
tema de Mando y Control que requiere
este concepto, necesario para alcanzar
y mantener la ventaja proporcionada
por la superioridad de la informacioén. El
Departamento de Defensa de los Estados
Unidos define GIG como “el conjunto de
capacidades de informacion globalmente
interconectadas, incluyendo los procedi-
mientos y personal encargado de reco-
lectar, procesar, almacenar, diseminar y
gestionar la informacion”®. Esta iniciativa
se esfuerza en promover la interopera-
tividad, construyendo un sistema para
apoyar el desarrollo de las operaciones,
en base a estandares y protocolos comu-
nes. Este tipo de red va a asegurar el
intercambio de datos entre los sistemas

en forma facil y rapida, asi como también
debera cambiar la manera de planificar y
ejecutar las operaciones militares, debido
a la disponibilidad de la informacién que
se proveera a los usuarios.

Sobre la GIG se encuentra el concepto
de Network Centric Warfare, el cual sera
descrito posteriormente. Sobre esta gran
base solida que abarca GIG y NCW, se
puede obtener la Superioridad de la Infor-
macion, que requiere toda fuerza, la cual
le va a permitir tener una Superioridad en
la Decision, permitiéndole tomar mejores
resoluciones y actuar de acuerdo a ello,
logrando finalmente el Dominio en el
Espacio de Batalla.

EE.UU. no es el Unico pais que ha
incorporado estos conceptos, efec-
tuando el desarrollo de nuevas tecno-
logias. Algunas de estas iniciativas son
manejadas en paises y organizaciones
como Gran Bretaha, Australia, Suecia,
Canada, Holanda e incluso la OTAN, los
cuales tienen una idea comun con el
NCW, que es la tarea de enlazar a todas
las unidades en un Espacio de Batalla y
que puedan interoperar. De esta forma se
puede afirmar que los paises estan bus-
cando solucionar la incertidumbre que
presenta el Espacio de Batalla, creando
una serie de iniciativas que buscan resol-
ver este dilema, empleando los recursos
que entrega la tecnologia en la Era de la
Informacion.

Sensor Grid

Figura 3: Grdfico de una configuracién de Grilla.

9. Articulo obtenido en “The implementation on Network Centric Warfare™. Vicealmirante A. K. Cebrowski. Armada de los Estados

Unidos. Office of Force Transformation 2005.
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Conceptualmente se debe enten-
der el hecho de considerar la manera
de como se desarrollaran las operacio-
nes futuras, comprender cual sera el
comportamiento que tendran y desa-
rrollardan las fuerzas propias, amigas y
adversarias en todo tiempo, es decir, en
la paz, crisis o guerra. Para lograr esto,
se requiere explotar las ventajas que
proporciona tener el conocimiento, la
movilidad y la precision de estas fuer-
zas, permitiendo tener resultados deci-
sivos, a través de acciones concretas,
tanto militares como no militares™. Una
Fuerza Net-Céntrica tiene caracteristicas
especiales que le permiten interoperar
entre ellas, tener una red de hardware
robusta y exclusiva sélo para estos
fines, mantener un panorama comun en
tiempo real del Espacio de Batalla y que
sea capaz de alimentar con informacion
a toda la fuerza.

El uso del NCW debe considerar que
todos los combatientes y en todos los
niveles de toma de decision, tengan un
adecuado y oportuno acceso a la infor-
macion que ellos requieran. Esto va a
permitir que en todos los niveles de
mando (Estratégico, Operacional y Tac-
tico), se pueda compartir la informacién
necesaria, poder combinarla en un pano-
rama comun del Espacio de Batalla y se
pueda poner a disposicion de todas las
unidades que deban desarrollar accio-
nes o tomar resoluciones, para lograr la
derrota del adversario.

Lo anterior va a permitir que todas
las unidades se encuentren integradas
bajo una sola red de informacion, por lo
que se puede aprovechar su potencia-
miento relativo a un panorama comun,
lo mas real posible, teniendo repercu-
siones en una planificacién mas rapida,
una mejor determinacion del Centro de
Gravedad y en una toma de decisiones
mas eficiente. Esta vision, motivada por

los avances tecnoldgicos, busca desarro-
llar operaciones basadas en esta red lla-
madas Net-Centric Operations (NCO)",
lo que permitiria incrementar las capaci-
dades de Mando y Control (C2), a partir
de los actuales sistemas, lo que conlleva
como esencia del NCW, la habilidad de
desplegar, ubicar y utilizar a las fuerzas
propias en cualquier lugar y tiempo, res-
pecto de las fuerzas adversarias y con
los mejores antecedentes, anticiparse a
las decisiones del adversario y afectar
antes su Centro de Gravedad.

Con respecto a lo anterior, la Marina
de los EE.UU. esta desarrollando la doc-
trina del NCW y su materializacion se
esta llevando a cabo por medio de un
acuerdo respecto a la experimentacion
y el desarrollo de las operaciones que
se puedan realizar en la red (NCO), que
no es otra cosa que las Operaciones en
base a una Red-Céntrica que permita
aglutinar la informacion que se requiera
en un Espacio de Batalla, siendo ésta un
factor multiplicador y que potencie a las
fuerzas que lo posean.

ForceNet es la futura implementacion
del NCW en la Marina y en la Infante-
ria de Marina de los EE.UU. Esta imple-
mentacion va a permitir integrar a los
combatientes, sensores, redes, mando
y control, plataformas y armas, lo que
en su conjunto formara la “red de una
fuerza de combate”. Esta debera proveer
el potencial de transformar la esencia de
las operaciones, a través del incremento
del tiempo, eficiencia, eficacia y adapta-
bilidad.

- Aplicabilidad de los Conceptos
NCW.

NCW tiene un potencial muy impor-
tante y, aunque los beneficios operativos
son facilmente visualizables, los cambios
que se debe realizar en infraestructuras y
procesos no son tan obvios.

10. Se refiere a operaciones de guerra y no guerra.

11. Eninglés Network Centric Operation (NCO) u operaciones centradas en la red.
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Para la conduccidon conjunta se
requiere un sistema de Mando y Con-
trol con capacidades Net Céntricas, que
abarque tanto a las Fuerzas Armadas
como a los 3 niveles de la conduccion.
Pero el NCW no se refiere solamente a
aspectos técnicos, sino que lleva asocia-
das implicancias muy importantes, en
cuanto al desarrollo y adquisicion de sis-
temas, doctrina, entrenamiento, explota-
cion de la superioridad de la informacion
y coordinacion entre fuerzas. Todo lo
anterior puede efectuarse, aunque con
una mayor complejidad, debido a que se
debe coordinar con multiples entidades.

En lo operativo, se puede mencionar
que una Fuerza Net-Céntrica tiene carac-
teristicas especiales que le permiten
interoperar, no solo entre unidades que
se encuentren en el Espacio de Batalla,
sino que en todos los niveles de la con-
duccion, para que cada uno de los que
deben tomar decisiones, lo hagan con
toda la informaciéon disponible. Para
lograr que no se saturen los diferentes
conductores, con toda la informacién
que se ingrese a la red, ésta va a reque-
rir de protocolos que permitan visualizar
solo la informacion que sea de interés,
al nivel que corresponda, pero que si
ésta es requerida, permita su acceso en
forma rapida.

Por lo tanto el concepto de interope-
ratividad puede aplicarse, pero a juicio
del autor, va a requerir de coordinacion,
entrenamiento y que las Fuerzas Arma-
das incorporen equipos compatibles
entre las fuerzas. Un punto importante
es que va a permitir evitar o disminuir
la ocurrencia de interferencias mutuas
entre las fuerzas.

En cuanto al manejo de la informa-
cion, se requiere de una red de hard-
ware robusta y segura, exclusiva solo
para estos fines, con un sistema que per-
mita mantener un panorama comun, en
tiempo real, del Espacio de Batalla y que
sea capaz de alimentar con informacién
a toda la fuerza.

REVISMAR 6/2011

La aplicacién del NCW, aunque sea
en parte, va a permitir obtener ventajas a
fuerzas que lo utilicen y que los conduc-
tores tomen mejores decisiones, antes
que sus adversarios. Ademas de ellas,
se destacan algunos aspectos de inte-
rés relacionados con la operacion de las
fuerzas en el Espacio de Batalla:

+ Se espera que las futuras fuerzas con-
sistan en unidades de menor tamano
que pueden desplazarse mas rapida-
mente, con menor numero de tropas
y unidades, trasladando una menor
cantidad de suministros, pero a su vez
capaces de llevar a cabo las misiones
de forma efectiva, eficiente y con una
mejor orientacion al Curso de Accion.

» Gracias a que los avances tecnol6-
gicos permiten a los combatientes
conocer la posicion de sus propias
fuerzas y compartir la informacion
que se tiene del oponente, estas uni-
dades mas pequehas pueden desa-
rrollar nuevas tacticas basadas en
la dispersion de las tropas y en el
desarrollo de ataques selectivos. Con
ello se pueden mejorar la forma de
defensa ante los ataques del enemigo,
se puede cubrir areas mas amplias de
terreno, por la velocidad con la que se
pueden mover, se reduce la posibili-
dad de fratricidio durante el combate
y se mejora la efectividad de los ata-
ques contra el enemigo.

* También cambia la manera en la que
los combatientes piensan y actuan,
debido a la elevada conectividad
con los Centros de Mando, que les
pueden ofrecer apoyo de manera mas
efectiva.

+ Se reducen los tiempos de respuesta,
ya que los soldados en el Espacio de
Batalla, disponen de una mejor capa-
cidad para realizar analisis sobre el
terreno y del adversario, a partir de
la informacién que le proporcionan
directamente los sensores desplega-
dos en la zona, en lugar de tener que
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esperar el andlisis por parte de otros
organismos.

El NCW permite analizar permanen-
temente al adversario, para conocerlo y
determinar con precision su Centro de
Gravedad. Ello implica que la funcién
de Inteligencia juega un rol vital, la que
es totalmente aplicable a nuestra rea-
lidad, siempre que se le provea de las
capacidades para hacerlo y se le asigne
el protagonismo que necesita en la pla-
nificacién y conduccion de las operacio-
nes.

- Conclusiones.

» El Network Centric Warfare (NCW)
contribuye a lograr la superioridad de
la informacién. Al contar con esta ven-
taja, le permite al Comandante tomar
la mejor resolucion, conociendo el
maximo de informacion del espacio
de batalla y del adversario, logrando
la superioridad de la decision y, con
ello, la superioridad en el Espacio de
Batalla.

* Una fuerza Net-Céntrica tiene carac-
teristicas especiales que le permite
interoperar, tener una red de hard-

un panorama del Espacio de Bata-
lla comun en tiempo real y que sea
capaz de alimentar con informacion a
toda la fuerza. Esto va a repercutir en
las Operaciones Net-Céntricas, que
permitan aglutinar la informacion
que se requiera en un Campo o Espa-
cio de Batalla, siendo ésto un factor
multiplicador y que potencie a las
fuerzas que lo posean.

El Network Centric Warfare (NCW)
permite analizar permanentemente al
adversario, para conocerlo y determi-
nar con precision su Centro de Gra-
vedad. Ello implica que la funcién de
Inteligencia juega un rol fundamental
en la toma de decisiones, lo que es
totalmente aplicable a nuestra rea-
lidad, siempre que se le provea de
las capacidades para hacerlo y se le
asigne el protagonismo que necesita
en la planificacién y conduccion de
las operaciones.

El invertir en un GIG nos permitira
contar con la capacidad de interope-
rar entre fuerzas y que permita unir
los niveles de la conduccion, dandole
una real capacidad conjunta, lo cual
seria el factor multiplicador de nues-

ware robusta y segura, mantener tros dominios fisico y cognitivo.
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