MONOGRAFIAS Y ENSAYOS

DECEPCION Y SEGURIDAD DE
LAS OPERACIONES

“Confia en muchas Operaciones de Decepcion,
muéstrate en el Oeste y dirigete al Este,
engdnales en el Norte y atdcales en el Sur.
Enloquecedlos y confundidlos de tal forma que
dispersen sus Fuerzas en la confusion”.

Sun Tzu

Jean Paul Merlet Montero*

momento y lugar que éste menos lo espera.

momento diferente al esperado.

propias.

En la guerra, quebrantar la cohesion y la voluntad de lucha del adversario son dos fines
primarios. El énfasis se focaliza en la derrota y dislocacion del lider adversario, atacando
sus debilidades, tomando la iniciativa y aplicando una presion constante e inaceptable en el

La Decepcion es una derivacion natural en esta aproximacion, toda vez que intenta inducir
al tomador de decisiones adversario a esperar y prepararse para hacer frente a un curso
de accion propio en particular y ser enfrentado en realidad de una manera distinta o en un

La Decepcion debe estar apoyada por inteligencia exacta y oportuna acerca de los
Sistemas ISR del enemigo, de su doctrina, de su mando y sus procesos de decision, de
sus intenciones y también sobre el conocimiento que tenga el enemigo de las intenciones

- Introduccién.

a Decepcidn es tan antigua como la

guerra misma'. De hecho Sun Tzu

sostuvo que toda la guerra estaba
basada en ella; él senald: “Cuando seas
capaz, finge incapacidad; cuando estés
activo simula inactividad. Ofrece al
enemigo un cebo para seducirlo; finge
desorden y atacalo; simula inferioridad
y enfrenta su arrogancia”? Su gran ven-
taja, sin duda la han puesto a prueba, en
todos los conflictos pasados, tanto los
que atacaban como los que se defen-
dian. Si la Decepcion es exitosa, la forta-
leza o el poder del que decepciona se ven
magnificados. Ella se encuentra entre las
actividades militares menos costosas
en funcion de las fuerzas y los medios

usados, y produce una gran utilidad para
una inversion relativamente pequena?®,
es por ello que tiene una directa contri-
bucion al principio de la Economia de
los Medios. En teoria, el adversario mas
débil tiene mas incentivo para recurrir
a la Decepcion que el adversario mas
fuerte®. Sin duda alguna, la probabilidad
de que una operaciéon mayor o campana
tengan éxito, aumenta en forma signifi-
cativa si se disena un Plan de Decepcion
solido y detallado y luego se ejecuta con
habilidad y talento.

En la actualidad existe una vision
bastante comun vy generalizada que
indica que en la Era de la Informacion no
se requiere de Operaciones de Decep-
cion y que ellas estdn pasadas de moda,

Capitédn de Corbeta. Oficial de Estado Mayor.

1.- Operational Deception in the Information Age, Milan Vego, PhD, JFQ Spring 2002, pdg. 60.
2.- Sun Tzu El Arte de la Guerra, Thomas Cleary, Madrid, Arca de Sabiduria, 2004, pdg. 21.
3.- War, Strategy and Intelligence (London: Frank Cass, 1989), Michael I. Handel, pdag. 339.
4.- War, Strategy and Intelligence (London: Frank Cass, 1989), Michael I. Handel, pdg. 311.
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debido a que, supuestamente, el adver-
sario mas fuerte no necesita enganar a
su oponente para ganar la guerra. Exis-
ten otras posturas que senalan que la
Decepcion de parte del oponente mas
débil constituye una actividad inutil ya
que hoy en dia y gracias a su superio-
ridad en la obtencién y disponibilidad
de informacién, un adversario fuerte y
sofisticado no puede ser enganado.

Las nuevas tecnologias y técnicas de
la informacion ofrecen mas oportunida-
des para una Decepcidon exitosa, tanto
para el oponente mas fuerte como para
el mas débil en un conflicto®, siendo
necesario considerar la Decepcion desde
el comienzo del proceso de planificacion
operacional, pues una falta de interés
por la Decepciéon en tiempos de paz es
compleja de revertir en tiempos de con-
flicto o guerra®.

Una Decepcion exitosa puede con-
tribuir, significativamente, al princi-
pio de la Sorpresa -el cual facilita la
operacion, aumenta el impulso de
la accion y acrecienta el efecto de la
fuerza; desorienta y aplasta la cohesion
del adversario. Requiere audacia, velo-
cidad, decepcion y secreto’-, multipli-
cando las oportunidades propias para
un éxito rapido y decisivo, ya sea en fun-
cion de los objetivos perseguidos o de
minimizar las propias pérdidas en perso-
nal y material. La Decepcion puede hacer
que el adversario disperse su poderio
o reduzca considerablemente su alista-
miento de combate. Cualquier poderio,
no importa cuan abrumador sea, esta
propenso a ser estéril -o, incluso, a dis-
minuirse- si no estd acompanado del uso
de estratagemas y engafnos. Por ello, los
altos mandos deben hacer un esfuerzo
consciente y sistematico para incorporar

el concepto de decepcion en el pensa-
miento militar®.

A modo de referencia, la Doctrina
Conjunta de Operaciones de Informa-
cion del Pentdgono de Estados Unidos
sostiene que “para tener éxito, es nece-
sario que las Fuerzas Armadas esta-
dounidenses obtengan y mantengan
la superioridad de informaciéon”. Las
Operaciones de Informacion se definen
como “el empleo integral de la Guerra
Electronica (EW), las Operaciones de las
Redes de Computadoras (CNO), las Ope-
raciones Psicoldgicas (PSYOP), la Decep-
cion Militar (MILDEC) y las Operaciones
de Seguridad (OPSEC), en conjunto con
capacidades especificas de apoyo, para
influenciar, interrumpir, corromper o
usurpar las decisiones de los adversa-
rios humanos y automatizados, para
proteger las propias”®.

El Pentdgono, Estados Unidos.

Por su parte, el Reino Unido define la
Guerra de Mando y Control (C2W) como:
“El uso integrado de todas las capacida-
des militares que incluyen la Destruccion
Fisica, la Guerra Electrénica, la Decep-
cion, las Operaciones Sicoldgicas y la
Seguridad en las Operaciones, apoyado
por la Inteligencia de toda fuente y CIS™,
para negar informacion, explotar, influir,
degradar, confundir o destruir las capaci-

o®No O

2006, pdgs. 506-512.
10.- Sistemas de Comunicaciones e Informacion.
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dades de Mando y Control del enemigo
y proteger el Mando y Control, Inteli-
gencia y CIS propios en contra de dichas
acciones”.

“En la guerra, la piel del zorro es en
ocasiones tan necesaria como la del
leon, ya que la astucia puede tener
éxito donde la fuerza falla”.
Federico Il de Prusia

Aplicabilidad de la Decepcién en el

ambito de las Operaciones Navales.

Sentido particular de la Decepcion.

La Decepcidon es una accién o serie
de acciones disehadas para despis-
tar al enemigo al distorsionar, mani-
pular o falsificar informacién que
él tiene disponible y de esa forma,
inducirlo a hacer algo que es con-
trario a sus intereses'. Ella también
se entiende como medidas planifi-
cadas para revelarle o transmitirle
al enemigo informacidon -veridica
o falsa- que podria evaluase como
cierta, perteneciendo a sus propios
planes estratégicos, poderio, dispo-
siciones, operaciones o tacticas, con
el propdsito de hacer que éste llegue
a estimaciones falsas y actue en con-
secuencia’™. Un efecto deseado de la
Decepcion consiste en despistar al
enemigo respecto a las capacidades
o intenciones propias. Un Plan de
Decepcion podria apuntar a enganar
al enemigo sobre la hora y lugar en
que ocurrird un ataque y asi lograr la
sorpresa.

La Decepcion podria intentar magni-
ficar el poderio propio donde existe
debilidad o bien demostrar debilidad
donde existe fortaleza. Un propdsito
podria ser inducir al enemigo a diri-
gir su atencion y concentrar sus fuer-

zas en el lugar equivocado vy, de este
modo, violar el principio de Concen-
tracion de las Fuerzas en funcion del
espacio. Otro propdsito podria ser
hacer que el adversario malgaste sus
recursos en funcion del tiempo, al
concentrar sus fuerzas en el momento
equivocado, preferentemente, sobre
objetivos inexistentes™.

La proteccion del centro de gravedad
propio puede aumentarse significa-
tivamente al usar la Decepcidon para
ocultar o despistar al enemigo res-
pecto a nuestras propias capacidades,
tipo de fuerzas o ubicacion del centro
de gravedad. También se podria inten-
tar la Decepcidon para sobrecargar las
capacidades analiticas y de recopila-
cion del enemigo, o para negarle infor-
macion, impidiéndole asi que tenga un
cuadro exacto y oportuno de la situa-
cion operacional o estratégica™.

Los esfuerzos de Decepcidon en tiem-
pos de guerra no pueden tener éxito
a menos que la teoria y la doctrina se
desarrollen apropiadamente en tiem-
pos de paz. La preparacion para que
las fuerzas, el personal y los medios
propios sean usados para la Decep-
cion debe comenzar en tiempos de
paz y debe ser continua. La prepara-
cion es crucial, porque a cualquier
Plan de Decepcion debe darsele sufi-
ciente tiempo de trabajo.

También deberia haber suficiente
tiempo para desarrollar los concep-
tos y para que los planificadores y los
que implementan la Decepciéon pinten
el cuadro enganoso. Los planificado-
res deben estar conscientes del tiempo
que requiere que una medida dada pro-
duzca el efecto deseado en la mente del
Comandante enganado y para que ese
adversario reaccione segun se desee’.

11.- UK Joint Doctrine Pamphlet 2/98 (JDP 2/98), Deception, 1998, pdg. 1.

12.- UK Joint Doctrine Pamphlet 2/98 (JDP 2/98), Deception, 1998, pdg. 1.

13.- Operational Deception in the Information Age, Milan Vego, PhD, JFQ Spring 2002, pdg. 61.
14.- War, Strategy and Intelligence (London: Frank Cass, 1989), Michael I. Handel, pags. 314-316.
15.- Operational Deception in the Information Age, Milan Vego, PhD, JFQ Spring 2002, pdg. 61.
16.- Jon Latimer, Deception in War (Woodstock & New York, NY: The Overlook Press, 2001), pdg. 65.
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Por lo tanto, tiene mucho sentido
usar la Decepcion en el proceso de
planificacion de Operaciones Nava-
les, aunque no sea por otra razon que
generar incertidumbre continua en la
mente del Comandante enemigo, res-
pecto al valor de la informacién que
estd recibiendo de su Inteligencia.
Una vez que un Comandante es vic-
tima de la Decepcion encontrara dificil
aceptar cualquier informacién como
confiable. Por lo tanto, la Decepcion,
asi como la sorpresa, debe conside-
rarse como una parte inherente a la
propia actividad de Inteligencia', par-
ticularmente considerando su indiscu-
tible aplicabilidad
en el ambito de
las Operaciones
Navales, toda vez
que para prote-
ger estas ultimas
resulta altamente
aceptable y con-
veniente el uso
de aquella.
Alcance especi-
fico y su utilizacién en el ambito de
las Operaciones Navales.

Las Operaciones Navales de nivel
operacional se componen de muchos
aspectos administrativos, logisticos,
operativos, de ubicacion y desplie-
gue, de tiempo y espacio, de movi-
miento y actividades que requieren
de medidas de seguridad para su
encubrimiento y protecciéon, para lo
cual podria ser necesaria -y definitiva-
mente recomendable- el empleo de la
Decepcion™.

Uno de los aspectos propios de las
Operaciones Navales -en general- y
de la guerra naval de superficie -en
particular-, que tiene relevancia al
analizar la actividad de Decepcion,
es principalmente el hecho que las

unidades navales, en comparacion
con las fuerzas terrestres, son pocas,
pero de un alto valor estratégico,
operacional y tactico. A esto debe
agregarse que el mar no ofrece obs-
tdculos naturales para ocultarse, lo
que sumado a las caracteristicas y
tamano de los buques de guerra hace
que sea muy dificil su encubrimiento,
aun cuando no imposible. Para el
caso de la guerra submarina, debido
a las repercusiones de significacion
estratégica que pueden lograr las uni-
dades que operan en las profundida-
des del mar, es fundamental otorgar
seguridad a este tipo de Operaciones
Navales, toda vez
que un submarino
detectado es alta-
mente vulnerable a
la accion del adver-
sario, por lo cual
un Plan de Decep-
cion podria ser alta-
mente necesario.
Las operacio-
nes aeronavales,
por su parte, también son factibles de
apoyar por medio de la Decepcion. En
todo caso es necesario tener presente
que los medios aeronavales reque-
ridos para realizar una operaciéon de
Decepcion podrian ser cuantiosos.
Pero la Decepcion en si no es un fin
sino un medio para contribuir al cum-
plimiento de la misién; por lo tanto, si
la magnitud de los medios a emplear
afecta el logro de la misidn, entonces
la Decepcion en este caso no tiene
sentido.
En las Operaciones de Proyeccion -en
general- y Anfibias -en particular- se
explota la sorpresa y se capitalizan
las debilidades del enemigo. Tanto la
Retirada Anfibia como las Incursio-
nes Anfibias dependen de la Decep-

17.- War, Strategy and Intelligence (London: Frank Cass, 1989), Michael I. Handel, pags. 340.
18.- Sesion 15 “Seguridad de las Operaciones”, Catedra Inteligencia, CEM 2009, VA J. Marchant O., 2009, slides 10y 13.
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cion para tener éxito. Por otro lado, el
propdsito de la Finta Anfibia es pre-
cisamente producir Decepcion. Una
Demostracion Anfibia normalmente
busca enganar al enemigo respecto
al momento, lugar y composicion de
las fuerzas que realizardn un asalto
real. Por otra parte, una Demostracion
Anfibia puede generar reacciones
inesperadas por parte del enemigo,
por lo que se requiere flexibilidad
para aprovechar las condiciones que
se produzcan a causa de ello. Es posi-
ble efectuar una Demostracién anfi-
bia dentro del area-objetivo, por una
parte de las fuerzas, cuando lo que
se pretende es que el enemigo use
sus reservas equivocadamente, que
deje en evidencia la ubicacién de sus
defensas o que use sus armas prema-
turamente, para distraer su atencion.

Operacién Anfibia.

El desarrollo tecnoldégico debiera
colocar a nuestra disposicion equi-
pos de vigilancia mas sofisticados y el
apoyo de la Informatica y de la Inte-
ligencia deberian reducir los tiempos
de respuesta de los centros de Mando
y Control, por lo que cada retardo que
se logre por medio de la Decepcion
podria hacer la diferencia entre la vic-
toria y la derrota en una Operacion
Naval.

En consecuencia, considerar la
Decepcion resulta del todo aceptable
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y conveniente a la hora de concebir
un proceso de planificacion de Opera-
ciones Navales.

“Nunca se miente tanto como
antes de las elecciones, durante
la guerra y después de la caceria”.

Otto Von Bismark

Interrelacién entre Decepcién y

Seguridad de las Operaciones, en
el contexto de las Operaciones de
Fuerzas Navales.

Grado de interrelacion entre Decep-
cion y Seguridad de las Operaciones.
La Seguridad de las Operaciones
tiende a impedir que un adversario
identifique las disposiciones, capaci-
dades e intenciones propias, en tanto
que la Decepcion tiende a presentar
en forma deliberada un cuadro falso.
Un Plan de Seguridad de las Opera-
ciones puede contemplar la Decep-
cion como medida de encubrimiento;
sin embargo, un Plan de Decepcion
debe incluir Seguridad de las Ope-
raciones para esconder la realidad y
ayudar a presentar un cuadro falso al
adversario.

De esta forma, existe una sinergia
entre Seguridad de las Operaciones
y Decepcion: mientras la primera
niega informacién a un adversario, la
otra llena ese vacio con informacion
especialmente disenada para su con-
sumo™.

La historia ha probado que la Seguri-
dad es una herramienta fundamental
para obtener éxito en la batalla. Esta
se logra en parte manteniendo los
planes y operaciones en secreto y en
parte enganando al enemigo. Es decir,
tanto la Seguridad como la Decep-
cion se complementan. La Seguridad
ayuda a materializar la Decepcion
manteniendo ocultos aquellos datos

19.- UK Joint Doctrine Pamphlet 3/98 (JDP 3/98), Operations Security, 1998, pag. 2.
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que permitirian que el enemigo
detecte que esta siendo engafnado. La
Decepcion contribuye a la Seguridad
haciendo que el enemigo se equivo-
que al interpretar la informacion que
obtiene de nosotros. La Decepcion
operacional requiere entender todo el
proceso de produccion de inteligencia
del adversario, el ciclo de decision y
las preconcepciones sobre la inten-
cion del Comandante de nivel ope-
racional y de las capacidades reales
propias, como también la solidez de
su doctrina operacional y tactica®.

El propdsito de la Seguridad de las
Operaciones es negar al enemigo
informacién critica que pudiese per-
mitirle deducir el despliegue, intencio-
nes, capacidades y vulnerabilidades
de las fuerzas navales propias?’. La
Seguridad de las Operaciones apoya
a la Decepcion a través de las medi-
das pasivas disenadas para ocultar
los planes, intenciones y actividades
propias. Intenta proteger el plan real,
es decir, la existencia de un esfuerzo
enganoso y sus elementos. La Seguri-
dad de las Operaciones es, de hecho,
el lado defensivo de la Decepcion
operacional?®.

La seguridad del propio Plan de
Decepcion aumenta al usar informa-
cion falsa, filtraciones seleccionadas o
verdades a media que generen inter-
pretaciones erréneas por parte del
adversario. En general, el mayor pro-
blema para un enemigo es la serie de
filtraciones deliberadas que podrian
ser insignificantes individualmente,
pero cuya verdadera importancia se
desarrolla con el tiempo. No obstante,
los quiebres deliberados de la segu-
ridad propia o incluso filtraciones no

intencionadas, podrian aumentar la
ambigledad y causar confusion al
enemigo?.

Una de las premisas de la Decep-
cion es limitar el numero de personal
involucrado en el esfuerzo de ésta.
Muchas de las Operaciones de Decep-
cion exitosas se han basado en no
informar a las propias fuerzas sobre
este esfuerzo. Este método aumenta
las posibilidades de éxito de todo el
plan. Las fuerzas normalmente pre-
paran y llevan a cabo las tareas de
Decepcion con mayor realismo si
estan convencidas que sus esfuer-
zos apuntan a algun objetivo mili-
tar claro*. No obstante, uno de los
mejores métodos para aumentar la
seguridad de un Plan de Decepcién es
rodearlo con la verdad.

Un Plan de Decepcion plausible y rea-
lista puede ser su mejor seguridad.
La Seguridad, aunque critica para el
éxito del esfuerzo de la Decepcion,
no deberia llevarse al extremo. Una
Seguridad demasiada elevada inva-
riablemente obstruye la coordinacion.
De este modo, siempre deberia haber
un equilibrio entre la eficacia de la
Decepcion planificada y la Seguridad,
particularmente en el caso de una
operacion ejecutada por fuerzas nava-
les.

Niveles y tipos aplicables.

La Decepcion puede realizarse en
cualquier nivel de conduccion de la
guerra, pero en ninguno su valor es
tan critico como en el estratégico y
en el operacional. Para que un plan
resulte exitoso, idealmente debe
incluir un anexo de Decepcion. Las
Operaciones de Decepcion pueden
realizarse durante tiempo de paz, en

20.- Operational Deception in the Information Age, Milan Vego, PhD, JFQ Spring 2002, pdg. 62.
21.- UK Joint Doctrine Pamphlet 3/98 (JDP 3/98), Operations Security, 1998, p&g. 1.
22.- Deception at the Operational Level of War, Thomas A. Savoia, (Fort Leavenworth, KS: School of Advanced Military Studies, U.S.

Army Command and General Staff College, mayo, 1986), pdg. 15.

23.- Deception at the Operational Level of War, Thomas A. Savoia, (Fort Leavenworth, KS: School of Advanced Military Studies, U.S.

Army Command and General Staff College, mayo, 1986), pdg. 18.

24.- The Ardennes: Battle of the Bulge, U.S. Army in World War II: The European Theater of Operations, Hugh M. Cole, 1988, p&g. 49.
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crisis o en guerra®. Los esfuerzos de
la Decepcion difieren en funcion del
objetivo, el tamaino del espacio fisico
en el cual ella se da, la duracion y
las fuerzas y medios involucrados?.
En consecuencia, existen diferencias
considerables entre los esfuerzos de
Decepcion en los niveles estratégicos,
operacionales y tacticos.

La Decepcion Estratégica es planifi-
cada y ejecutada a nivel nacional, es
llevada a cabo en tiempos de pazy en
tiempos de guerra. Podria disenarse
ya sea para esconder las debilida-
des propias o para exagerar enorme-
mente el poderio militar o econdmico
propio en tiempos de paz, para encu-
brir las preparaciones o intenciones
propias para ir a la guerra o para ini-
ciar hostilidades. La Decepcion Estra-
tégica también puede ser usada para
enganar al adversario a que abra un
nuevo frente o inicie una nueva cam-
pana?. Podria abarcar una amplia
gama de acciones y medidas, que van
desde acciones politicas, diplomati-
cas y de la informacion hasta la ame-
naza de uso o uso real de las fuerzas
navales propias.

La Decepcion Operacional -en estricto
sentido- pertenece a las acciones
y medidas propias para engahar al
enemigo en cuanto a la hora, lugar
y detalles de una operacion planifi-
cada, llevada a cabo como parte de
una operacion mayor o una cam-
paha con un objetivo estratégico. La
Decepcion Operacional debe apuntar
cuidadosamente al Comandante ene-
migo, quien tiene la autoridad, fuer-
zas y medios para reaccionar en la
manera deseada por quien ha planifi-
cado la Decepcion?. Para tener éxito,

la Decepcion Operacional requiere un
acabado conocimiento del proceso de
obtencion de inteligencia por parte
del enemigo, de su ciclo de decision,
de los preconceptos que tenga res-
pecto a nuestras intenciones, capaci-
dades y doctrina?.

La Decepcion Tactica, por su parte,
intenta enganar al Comandante tac-
tico enemigo en funcion del tiempo,
lugar y detalles de la batalla o enfren-
tamiento planificado o alguna otra
accion tactica®.

Los planes propios deberian dise-
narse de tal forma que el enemigo
seleccionara con cuidado la informa-
cion fabricada -algunas falsas, otras
verdaderas- que parezca logica para
él y lo hiciera llegar a la conclusién
que uno deseara®'. Planificar, preparar
y ejecutar la Decepcion Operacional
es responsabilidad del Comandante
y de su Estado Mayor y exige un
esfuerzo de planificacion importante.
De aqui que, también se requiera un
alto grado de Mando y Control cen-
tralizado. El esfuerzo de planificacion
deberia dirigirse a través de una sola
organizacion para planificar y super-
visar. Cualquier Operaciéon de Decep-
cion a partir de la cual uno podria
esperar resultados exitosos, requiere
una organizacion que no sélo planifi-
que la operacion, sino también dirija
su implementacion como un todo y
vea que todas las medidas se coor-
dinen entre ellas y se dirijan hacia
el objetivo comun. Una Decepcidon
Operacional exitosa deberia proteger
la intencion del Comandante opera-
cional de las fuentes enemigas que
recopilan informacién y reforzar las
expectativas e ideas preconcebidas

25.- Decepcion, P. Muller, ACANAY, Introduccién, pdg. 1.

26.- Operational Deception in the Information Age, Milan Vego, PhD, JFQ Spring 2002, pdg. 61.

27.- Operational Deception in the Information Age, Milan Vego, PhD, JFQ Spring 2002, pdg. 61.

28.- Operational Deception in the Information Age, Milan Vego, PhD, JFQ Spring 2002, pdgs. 61-62.

29.- Decepcion, P. Muller, ACANAYV, Cap. VI, pag. 37.

30.- Operational Deception in the Information Age, Milan Vego, PhD, JFQ Spring 2002, pdg. 62.

31.- Conferencia, “"Operational Deception”, 21 de agosto de 1946, Strategic Plans Division Records, OP-607 Support Plans Branch
(Series XXII), Box 546, Naval Operational Archives, The Washington Navy Yard, Washington, DC, pdg. 1.
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del enemigo respecto a las futuras
acciones de las fuerzas propias®.

Planificar, preparar y ejecutar es responsabilidad del
Comandante.

En este sentido se distinguen dos
tipos diferentes de Decepcion:
el denominado “ambigiedad en
aumento” y el conocido por “varie-
dad de enganos”.

El primer tipo trata de impedir la iden-
tificacion de nuestro verdadero pro-
posito, al punto de llevar al enemigo a
la inaccion. Las informaciones falsas
deben ser lo suficientemente plausi-
bles y consecuentes con la atencién
del enemigo que se quiere obtener o,
por el contrario, forzar al enemigo a
cubrir multiples posibilidades e inver-
tir sus recursos tan débilmente que
quede expuesto a un golpe concen-
trado.

El segundo tipo -variedad de enga-
nos- tiene como objetivo reducir la
ambigledad sugiriendo que una par-
ticular informacién es mas probable-
mente cierta que las otras, induciendo
al enemigo a concentrar sus recursos
operacionales en el lugar equivo-
cado®,

Virtualmente todas las estratagemas
y maniobras de la guerra son varia-
ciones de unos pocos métodos.

“Considero esencial que el Ministerio
de la Guerra continue adoptando todas
las medidas que sean necesarias para
mantener vivas las artes del enmasca-
ramiento y la decepcion”.

Dwight Eisenhower

- LaInteligencia en la elaboracién y
ejecucion de los Planes de Decepcion
y de Seguridad de las Operaciones
Navales.

La Decepcioén, las Operaciones Psi-
cologicas, la Guerra Electronica y los
Ataques a las Redes de los Sistemas de
Informacién proporcionan la naturaleza
ofensiva de las Operaciones de Infor-
macion. En todo caso es necesario tener
presente que un Plan de Decepcion es
siempre uno de los planes de apoyo;
un plan operacional real nunca deberia
depender del éxito de un Plan de Decep-
cion®,

Ningun esfuerzo de Decepcion puede
ser exitoso sin un efectivo apoyo de la
Inteligencia®. Una Operacion de Decep-
cion descansa en gran medida en la
Inteligencia para construir una historia
plausible que apunte a obtener ventaja
de los temores, asunciones y precon-
ceptos que respecto de las fuerzas pro-
pias y de la situacion, tiene el enemigo.
Esta historia estd basada en lo que el
Comandante operacional enemigo sabe
respecto a las fuerzas propias y como
piensa él que nuestras fuerzas van a ser
conducidas. El apoyo de Inteligencia es
empleado después de que se ha elabo-
rado la historia para efectuar Decepcion.
Se emplea para identificar cuales esfuer-
zos de busqueda del enemigo van a ser
el blanco de la Decepcién®,.

Una vez que se “filtra” parte de la
historia de la Decepcion, la Inteligencia

32.- Parte VI, Decepcién Operacional, CA. P. Balaresque W., ACANAV, pdg. 4.

33.

- Decepcion, P. Muller, ACANAV, Cap. V, pdg. 25.

34.- Parte VI, Decepcién Operacional, CA. P. Balaresque W., ACANAV, pdg. 12.
35.- Deception at the Operational Level of War, Thomas A. Savoia, (Fort Leavenworth, KS: School of Advanced Military Studies, U.S.
Army Command and General Staff College, mayo, 1986), pdg. 4.

36.
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se emplea para evaluar el efecto que esa
informacion tiene en el enemigo. Quizés
la tarea mas compleja de los asesores es
predecir la manera en la que el Coman-
dante enemigo reaccionara al recibir la
historia de Decepcion.

Resulta entonces fundamental que
los planificadores empleen la Inteligen-
cia para ajustar o modificar las operacio-
nes y planes de Decepcion. Los planes
de Decepcioén requieren buena informa-
cion de Inteligencia y una retroalimen-
tacion constante respecto a lo que el
enemigo sabe o no sabe?.

La Inteligencia Operacional des-
cansa preferentemente en la Inteli-
gencia Humana (HUMINT) y en una
altamente sofisticada Inteligencia de
Senales (SIGINT). Por lo tanto, la mejor
manera de estructurar la historia de
Decepcién es alimentando la HUMINT
y SIGINT del enemigo; estas acciones
son complementadas, obviamente,
ocultando al enemigo informacio-
nes sobre nuestro despliegue propio
y nuestras fortalezas, de manera de
no permitirle conocer nuestras reales
intenciones®,.

Como ya he descrito anteriormente,
para tener éxito, la Decepcidon Operacio-
nal requiere un acabado conocimiento
del proceso de produccion de inteligen-
cia por parte del enemigo, de su ciclo de
decision, de los preconceptos que tenga
respecto a nuestras intenciones, de sus
capacidades y doctrina®.

La decision de usar Decepcién, su
proposito, la historia a ser implementada
y los medios destinados a protegerla
estan basados en la informacién propor-
cionada por la Inteligencia propia. Para
que la Decepcion tenga alguna posibi-
lidad de ser exitosa, debe ser creible y
verificable.

Lo primero se logra haciendo que la
historia a ser implementada considere
informacion que el enemigo aprecie
como posible. Para ser creible una his-
toria debe poseer elementos de verdad,
elementos que nosotros sabemos que
el enemigo cree que son verdad, ele-
mentos que nosotros sabemos que el
enemigo podria creer que son verdad y
elementos basados en la percepcion del
enemigo, verdadera o falsa, respecto a
las fuerzas propias.

Para ser verificable, la historia debe
poder ser comprobada por diferen-
tes métodos, que el enemigo pueda
emplear, dentro de lo cual se encuen-
tran aspectos logisticos y de comuni-
caciones de operaciones navales, entre
otros®.

El Ciclo de Inteligencia incluye, entre
otras, las fases de Orientacion (decir
qué se requiere) y de Busqueda (etapa
que constituye una actividad constante).
Desde el punto de vista de quien efec-
tuara Operaciones de Decepcion, la fase
critica del Ciclo de Inteligencia del ene-
migo es la Busqueda de Informacion.
En consecuencia, las acciones decepti-
vas deben dirigirse precisamente hacia
las fuentes de informacion y agencias
de Inteligencia del enemigo. El conoci-
miento de “qué” es lo que el enemigo
estd buscando ayudara a “colocar” la
informacion falsa en el lugar adecuado
para que éste se deje seducir. En este
sentido, la Seguridad de las Operacio-
nes es mas efectiva cuando se aplica
sistematicamente; debe ser dirigida
desde el nivel mas alto y concentrarse
en actividades criticas, identificando los
indicadores que el enemigo busca y las
conclusiones a las que éste podria arri-
bar al comprobar la ocurrencia de dichos
indicadores*'.

37.- War, Strategy and Intelligence (London: Frank Cass, 1989), Michael I. Handel, pdgs. 342.
38.- Operational Deception in the Information Age, Milan Vego, PhD, JFQ Spring 2002, pdg. 62.
39.- Operational Deception in the Information Age, Milan Vego, PhD, JFQ Spring 2002, pdg. 62.

40.- Decepcion, P. Muller, ACANAY, Cap. VI, pdg. 38.
41.- Decepcion, P. Muller, ACANAY, Cap. VI, pdg. 38.
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Se debe tener en cuenta también
las capacidades de Inteligencia, Reco-
nocimiento y Vigilancia (ISR) del adver-
sario, de manera de poder disenar
medidas para neutralizarlas. El nivel de
actividad debe aparecer a los ojos del
enemigo lo mas normal posible, con el
propdsito de que la rutina constituya
una ayuda a las tareas de Seguridad y
de Decepcidon“.

Como parte de las necesidades de
Decepcion, el Plan de Seguridad de
las Operaciones debe estar en condi-
ciones de ser modificado en cualquier
momento. Las actividades y la persona
del Comandante, entre otros, constitu-
yen un aspecto a resguardar, desde el
momento que su rutina y las alteracio-
nes a ella pueden revelar la evolucion de
las operaciones®.

En consecuencia, es absolutamente
consecuente sostener que la Inteligencia
es una actividad fundamental de apoyo a
la Seguridad de las Operaciones, junto a
las acciones contra la Decepcion y la pro-
paganda del adversario.

¢ | PIERS BRENDON

WINSTON
RCHIL

“En tiempo de guerra la
verdad resulta algo tan
preciado que deberia estar
siempre protegida por un
guardaespaldas de mentira”.

Winston Churchill

- Conclusiones.

* La Decepcidon actua como un mul-
tiplicador de Fuerzas, es altamente
rentable y contribuye a lograr
especialmente tres Principios de
la Guerra: la Sorpresa, la Iniciativa

y la Seguridad, lo cual incide final-
mente en un cuarto principio funda-
mental para potencias medianas: la
Economia de los Medios. En conse-
cuencia, los Comandantes de nivel
operacional y sus Estados Mayores
deberian considerarla, en forma
permanente, como una parte inte-
gral en la planificacion de las Ope-
raciones Navales.

La Decepcion ha sido empleada
en la guerra en el mar desde hace
siglos y pese al avance de la tecnolo-
gia sigue vigente hoy en dia en este
escenario. En el nivel operacional y
tactico de la guerra naval la Decep-
cion constituye una herramienta
muy valiosa cuyo empleo debe ser
considerado conforme a las posibili-
dades que entrega la tecnologia y la
creatividad, considerando siempre
que el adversario intentara lo propio
en su beneficio.

El apoyo de Inteligencia para la
Decepcion en Operaciones Navales
es relevante y deberia ser integral y
continuo. Sin Servicios de Inteligen-
cia eficientes y confiables en cada
etapa del esfuerzo de Decepcion, el
éxito sera muy dificil. La Inteligencia
es esencial para adquirir informacion
exacta, oportuna y relevante sobre las
percepciones y posibles reacciones
del Comandante enemigo ante las
acciones propias y sobre sus capaci-
dades de ISR.

Finalmente, es posible sostener que
existe una clara relacion sinérgica
entre la Seguridad de las Operacio-
nes y la Decepcion. Mientras el obje-
tivo de la primera es prevenir que un
adversario identifique los dispositi-
vos, capacidades e intenciones de las

42.- Decepcion, P. Muller, ACANAV, Cap. VI, pdg. 38.
43.- Decepcion, P. Muller, ACANAY, Cap. VI, pdg. 39.
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fuerzas propias negandole informa- llenando ese vacio con informacion
cion, la Decepcion busca presentar adecuada para enganar al adversario
deliberadamente una imagen falsa, conforme a nuestros intereses.

&k ok
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