ESCENARIOS DE ACTUALIDAD

EL DOMINIO DE LA INFORMACION Y
SU CONTRIBUCION PARA TRIUNFAR
EN UN CONFLICTO ARMADO

La victoria sonrie a aquellos que se anticipan
a los cambios en el cardcter de la guerra, no
a aquellos que esperan a adaptarse luego
de que los cambios ocurren.

SunTzu'

Juan Manuel Brander Palacios*

La base sobre la que se sustentan las iniciativas encaminadas a aprovechar los principios
y tecnologias de la “Era de la Informacion” para el desarrollo de operaciones militares
reside en el “valor de la informacion” y la superioridad que puede obtenerse al disponer de
informacidn precisa y relevante en el momento oportuno.

Como medio para lograr dicha superioridad se plantea el uso extensivo de las tecnologias
de la informacion y las comunicaciones, con el objeto de conectar en una red comun a
todos los sistemas y fuerzas propias que participan en las operaciones. De esta forma, cada
usuario podra conocer, aprovechar y difundir la informacidon que pueda resultar de interés en
cada momento.

Hay autores que han definido cuatro dominios que conviven en un conflicto armado;
el primero seria el dominio fisico, enseguida el cognitivo, el social y por ultimo el de la
informacién. Se describiran estos cuatro dominios y se analizara la manera en que el
Dominio de la Informacion esta influyendo en los conflictos actuales y su real contribucion
para alcanzar el éxito en un conflicto armado.

- Infroduccion.
esde tiempos pasados, uno de

parte, la aparicion de nuevos escenarios
de combate que requieren sostener misio-

los factores determinantes para el

éxito de las operaciones militares
ha sido la informacion. Su calidad, oportu-
nidad y precision han hecho la diferencia
entre éxito y fracaso en muchos conflictos.
Sun-Tzu y Clausewitz, entre otros pensa-
dores estratégicos, reflejaron la relevan-
cia de la informacion para la obtencion de
ventajas decisivas en la batalla.

La informacidon ha sido el signo de
nuestro tiempo, impulsado por los con-
tinuos avances tecnoldgicos, que han
cambiado la forma en que los militares
desarrollan las operaciones. Por otra

nes particulares, hacen necesario disponer
de nuevas capacidades operativas, las que
pretenden hacer frente a las nuevas accio-
nes de guerra asimétrica?, ademas de las
acciones de guerra tradicional.

De esta forma, para hacer frente a los
nuevos escenarios de la guerra, y con la
revolucion de la informacion en la deno-
minada “Era de la Informacién3” y los
cambios que esto ha producido en las
ultimas décadas, han aparecido concep-
tos como la existencia de dominios que
conviven en un conflicto armado, llama-
dos los Dominios Fisicos, Cognitivos,

*  Capitédn de Fragata. Oficial de Estado Mayor.

- Sun Tzu, El Arte de la Guerra. Buenos Aires — 2004. (Original ca. Siglo V ADC). ww.laeditorialvirtual.com.ar.

2.- Guerra Asimétrica es un conflicto violento donde existe una gran desproporcién entre las fuerzas tanto militares como politicas
de los bandos implicados, y que obliga a las partes a utilizar medios fuera de la tradicién militar comun. Entre estos medios se
cuenta la guerra de guerrillas, resistencia, terrorismo, contrainsurgencia, etc. Se basa en una combinacién de acciones politi-
cas y militares, implicaciéon de la poblacién civil y ofras operaciones similares. Bolivar Ocampo, Alberto. "'La era de los Conflictos
Asimétricos” www.usacac.army.mil/CAC/milreview/Spanish/JanFeb02/bolivar.PDF.

3.- Era de la Informacién: Es un término aplicado a partir de 1980 en el cual el movimiento de informacién se volvié mds rdpido
que el movimiento fisico, caracterizado por una revolucién tecnolégica centrada en las tecnologias digitales de informacioén,
comunicacién y de una estructura social en red, en todos los dmbitos de la actividad humana. Castell Manuel, Foro Social
Mundial, Porte Alegre febrero 2005. Universidad de Arte y Ciencias Sociales. www.vrpd.cl.
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Social y, de manera destacada, el Domi-
nio de la Informacion, que se manifiesta
facilitando el intercambio de informa-
cion de las fuerzas propias, a través de
la cual el Mando y Control de estas fuer-
zas militares es ejercido y la Intencion
del Comandante se lleva a cabo.

La base sobre la que se sustentan los
nuevos conceptos, reside en el valor del
Dominio de la Informacién y la superio-
ridad que puede obtenerse al disponer
de informacién precisa y relevante en el
momento oportuno. Como medio para
lograr dicha superioridad se plantea el
concepto de las Operaciones Basadas en
el Empleo de Redes enlazando a las fuer-
zas con un panorama comun, haciendo
uso de las nuevas tecnologias de informa-
cion y comunicaciones, para conectar en
una red comun a los sistemas y fuerzas
propias que participan en las operacio-
nes, de forma que cada usuario conozca,
aproveche y difunda la informacién que
resulte de interés. De la misma manera,
explotando las ventajas de los Dominios
de la Informacion y Cognitivo, la movi-
lidad y la precision, se lograra conseguir
objetivos cuyos resultados tendran efec-
tos estratégicos y que se conoce como las
Operaciones Basadas en Efectos.

Las considera-
ciones operativas
ilustran la manera
en que el Dominio
de la Informacion
esta relacionado
con los conceptos
de Operaciones en
Redes y Efectos; de
esta manera contri-
buiran a la obten-

Operaciones en redes y
efectos.

cion de ventajas en un conflicto armado,
al facilitar el ejercicio del mando en el
combate. Sin embargo, independiente de
lo sofisticada que puede ser la tecnologia
aplicada a los conceptos planteados, se
debe tener la precaucién de no concen-
trarse en la ciencia del control, omitiendo
el Arte de Mandar e ignorando el impor-
tante papel del Comandante o Lider.

- Dominios que Conviven en un
Conflicto Armado.
> Los Dominios.

En la guerra moderna* los principios
de la conduccién militar no han cambiado;
sin embargo, estan siendo determinados
principalmente por los profundos efectos
de la revolucion de la informacion en la
Ilamada “Era de la Informaciéon”, que han
implicado la necesidad de revisar muchas
de las doctrinas y organizaciones milita-
res. Esta revision ha llevado a plantear la
existencia de cuatro dominios® que con-
viven en un conflicto armado. Estos son
los Dominios de Informacion, Fisico, Cog-
nitivo y Social®, y que son reconocidos y
empleados por paises europeos, los Esta-
dos Unidos de Norteameérica y estan en
estudio para ser utilizados en la Armada
de Chile.

Para aplicar los conceptos de los
dominios en un conflicto se debe enten-
der que éstos no actuan en forma inde-
pendiente; por el contrario, los cuatro
dominios interactian  permanente-
mente, se traslapan o superponen,
permitiendo el desarrollo de las Opera-
ciones basadas en el empleo de Redes, a
través de la aplicacion del concepto Net-
work Centric Warfare’, empleado por las
Fuerzas Armadas estadounidenses.

4.- Guerra Moderna: También conocida como guerra de cuarta generacion es una denominacién dentro de la doctrina militar
estadounidense que comprende, ademds de la guerra convecional, a la guerra de guerrillas, guerra asimétrica, guerra de
baja intensidad, guerra sucia, guerra popular, guerra civil, terrorismo y contraterrorismo, ademds de la propaganda, en com-
binacién con estrategias no convencionales de combate que incluyen la cibernética, poblacién civil y la politica. En este tipo
de guerras no necesariamente hay enfrentamiento entre ejércitos regulares ni entre Estados, también incluye entre un estado y
grupos violentos o mayormente entre grupos violentos de naturaleza politica, econémica, religiosa o étnica. Por Lind S. Williams.

“Comprendiendo la Guerra de 4° Generacion”.

5.- La palabra “dominio™ es definida como “el buen conocimiento de una determinada materia y una forma de interaccién hostil
de un oponente sobre otro”. Diccionario de la Real Academia Espanola. www. rae.es.
6.- Cebrowski A. K. “The Implementation of Network Centric Warfare"”. Director Office of Force Transforamtion, Departamento de

Defensa de EE.UU.

7.- Brander P. Juan, CC. Zegers L. Roberto, CC. Marchessi A. Alvaro. “Net Centric Warfare”, Revista de Marina N° 5 Sep — Oct 2007.
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> El Dominio de la Informaciéné.

Es el Dominio en el que la informa-
cion es creada, manipulada y compar-
tida, facilitando su intercambio entre
las fuerzas propias, a través de la cual
el Mando y Control (C2) de fuerzas mili-
tares modernas es ejercido; es decir,
donde residen los procesos por compar-
tir y acceder a la informacion de los sen-
sores, asi como la inteligencia acabada
y la voluntad del Comandante. De esta
manera, el C2 de las fuerzas militares es
comunicado y la Intencion del Coman-
dante® se lleva a cabo.

Consecuentemente,
cada vez mas el Dominio
de la Informaciéon debe ser
protegido y defendido, para
permitir a una fuerza gene-
rar una mayor potencia de
combate frente a acciones
ofensivas llevadas a cabo
por el adversario, siendo
el punto de partida en la
batalla por la ventaja que la informacion
entrega para las decisiones del Mando.

Es importante indicar que no se debe
confundir este concepto con la denomi-
nada Guerra de Informacion'™.

> El Dominio Fisico''.

Es el dominio tradicional de la guerra,
en el cual se ejecutan las maniobras, ata-
ques y defensas en el espacio de bata-
lla2. Comparativamente, los elementos
de este dominio son los mas faciles de
cuantificar y, tradicionalmente, donde el

poder bélico ha sido medido, a través
de letalidad, precision y la resistencia al
castigo, siendo las piedras angulares en
la investigaciéon de las operaciones mili-
tares. También incursiona directamente
en el campo de la tecnologia y el hard-
ware disponible a nivel de las organiza-
ciones militares.

> El Dominio Cognitivo',

Abarca el campo de las ideas, desde
lo intangible del liderazgo, la moral y
la ética, hasta la educacion y cultura de
las organizaciones milita-

res. Incluye la ejecucion
de acciones en el ambito
propio de la organiza-

cion hasta su relacion con
el mundo externo que la
rodea y del cual necesaria-
mente deben nutrirse para
su existencia. Es el dominio
del conocimiento, de las
lecciones aprendidas, de
la doctrina, conciencia de la situacion y
la opinién publica; es donde residen las
tacticas, técnicas y procedimientos. Sus
atributos son extremadamente dificiles
de medir, ya que cada sub-dominio (cada
mente individual) es Unico.

> El Dominio Social™.

Describe los elementos necesarios
para que un individuo desarrolle una
determinada accidon en colaboracion con
otros, actuando reciprocamente, inter-
cambiando informacion, compartiendo

8.- Id. anterior.
9.-

La Intencién del Comandante es la “expresion personal del por qué se va a llevar cabo una operacion y qué se espera obte-
ner con ella, proporcionando un marco de referencia para los subordinados a través de su propésito, objetivos y estado final
deseado”. (Cartilla “Planificaciéon Operacional”, ACANAV 2006, Cap. 4, anexo “A", pagina 91).

10.- Guerra de Informacién, es el empleo integrado y sincronizado de acciones tales como la seguridad de las operaciones, la
decepcion militar, las operaciones psicolégicas, la guerra electronica y la destruccion fisica de blancos; todas ellas apoyadas
por un sistema de inteligencia, que fienen por propdsito influir, degradar o negar informacién al adversario y destruir sus capa-
cidades de Mando y Control, a la vez que se protegen las capacidades propias. (Cartilla “La Planificacién de Campanas y el

nivel Operacional”, ACANAV 2005, Cap. V, pdgina 59).
11.- 1d. 5.

12.- El espacio de batalla comprende el entorno, los factores, y aquellas condiciones particulares que el Comandante Operacional
debe comprender para aplicar en forma exitosa el poder de combate, proteger su fuerza y completar su mision. Incluye el
espacio aéreo, terrestre, maritimo, espacial, las fuerzas, las instalaciones, etc. (Cartilla “La Planificacion de Campanas y el nivel

Operacional”, ACANAV 2005, Cap. V, pagina 74).

13.- Graf, Julidn A. Capitdn de Navio Armada Argentina (ARA). “La Interoperabilidad y su relacién con los procesos de modernizacion y
transformacion de fuerzas. Incentivos para abordar los cambios”. Revista Security and Defense Stdies Review. Vol. 6 N° 3, pagina 343.
14.- Cebrowski A. K. “The Implementation of Network Centric Warfare”. Director Office of Force Transformation, Deparfamento de

Defensa de EE.UU., pagina 24.
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y comprendiendo el conocimiento, y
tomando las decisiones para colaborar
entre si. También incluye la cultura, los
valores sociales y las creencias.

El Dominio Social se superpone al
Cognitivo, pero es distinto, ya que las
acciones cognitivas, por su naturaleza,
son individualistas debido a que ocu-
rren en la mente de los individuos. Sin
embargo, al ir del proceso que se desa-
rrolla en la mente del combatiente al
conocimiento compartido y las decisio-
nes, se desarrolla una actividad socio-
cognitiva, producto de la relacidon que
existe en la naturaleza social humana
del intercambio de informacién y cono-
cimientos.

* Andlisis del Dominio de la
Informacién.

Tomados separadamente, “informa-
cion” y “dominio”, parecen facilmente
definibles; sin embargo, juntos forman
un concepto complejo, principalmente
cuando el ultimo término implica una
forma de interaccién hostil de un opo-
nente sobre otro.

Por otra parte, la “informacion” se
define como “el conjunto de anteceden-
tes recibidos a través de cualquier medio,
que se haya obtenido en cualquier lugar
y circunstancia, sin haber sido sometida
a un analisis”"™. Sin embargo, en este
analisis lo que interesa es la informacion
util's, definida como “aquella informa-
cion procesada, que se convierte en util
para su empleo en latoma de decisiones,
en cualquier nivel y circunstancia”.

Extrayendo algunos conceptos de
los principales filosofos del pensa-
miento estratégico, y que permiten rea-
lizar el analisis, se puede determinar que

la aplicacion del Dominio de la Informa-
cion no es algo nuevo a nuestro tiempo.
Sun Tzu establecié la importancia del
conocimiento del clima, terreno y doc-
trina del jefe, asi como la comprension
de la situacion del campo y lugar de la
batalla. Un aspecto que destaca es el
conocimiento que se debe tener del ene-
migo y propio: “Conoce a tu enemigo
y condcete a ti mismo; en cien batallas,
nunca saldras derrotado”®.

Clausewitz, por otro lado, establecio las
“nieblas de guerra”, dadas por “las cosas
sobre las que se basa la accion bélica yacen
ofuscadas en la bruma de una incertidum-
bre mas o menos intensa™”, precisando
que debe haber un conocimiento que, a
través de las informaciones, disminuya la
incertidumbre del combate, evitando que
se derrumbe el plan concebido.

En este contexto, la definicion mas
simple de Dominio de la Informaciéon con-
siste en “saber todo sobre un adversario
e impedir que éste sepa sobre nosotros”,
en donde el dominio implica tener una
ventaja que refuerce a la propia fuerza,
mientras se debilita al antagonista.

De hecho, el Dominio de la Informa-
cion puede crear un nuevo paradigma
de “guerra del mando”, en donde este
cambio puede permitir que fuerzas mas
pequefias, pero con un conocimiento
oportuno y certero del espacio de bata-
lla, prevalezcan contra adversarios
mucho mas numerosos, pero menos
o mal informados®; para ello, deben
alcanzar una superioridad de informa-
cion, logrando asi un desequilibrio en
su favor; es decir, de esta manera se
lograra que el buen empleo del Dominio
de la Informacion produzca un efecto
“multiplicador?'” en las fuerzas propias.

15.- Cardinali Meza, Aldo. “Prospectiva en el proceso de foma de decisiones: Manejo de la Informacién”. Capitulo 3°, pagina 93.
16.- Informacién Ufil, se refiere a documentos, fotografias, informes, diagramas, observaciones, materiales diversos, etc.

17.- 1d. 14.

18.- Sun Tzu. “El Arte de la Guerra. Estrategia Ofensiva”.

19.- Von Clausewitz, Karl. “De la Guerra”.

20.- Conceptualmente esto es la “estrategia de la asimetria”.

21.- Traducido del inglés “leverage”, también empleado como potfenciar o apalancar, que se define como: lograr, mantener y
explotar ventajas efectivas en forma combinada e imaginativa de diversos recurso y capacidades de fuerzas, que para el
caso analizado se refiere al correcto empleo del Dominio de la Informacién. (Cartilla "La Planificacién de Campana y el Nivel

Operacional”. Capitulo II, El Arte Operacional, pagina 17.)
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Esto se alcanzard enlazando a las
fuerzas propias para cambiar el razona-
miento del Dominio de la Informacion
del combatiente, extendiendo la superio-
ridad existente y suministrando acceso a
nuevos parametros operacionales. Este
enlace entre las fuerzas se conoce como
las Operaciones basadas en el empleo
de Redes (NCO?%).

Dentro de estas Operaciones residen
los bloques de informacién que estan
habilitados por la red, como el panorama
operacional comun y el panorama tactico
comun, y que se resume en la Compren-
sién Comun de la Situacion (SSA%).

Operar en esta area del Dominio de
la Informacién, permite al combatiente y
a los que conducen la guerra, lograr una
posicion de superioridad sobre la infor-
macion para obtener una ventaja opera-
cional o tactica, permitiendo una mayor
potencia de combate. Este concepto es la
meédula de la teoria sobre la cual se basa
el concepto del Network Centric Warfare.

Dominio Social
Decisiones Colaborativas

OPERACIONES
BASADAS EN
REDES (NCO)

Dominio Cognitivo

Intencin - del Ventaja Cognitiva

Comandante

SA)
Dominio Informaci n )
T AT
Ventaja dg la Informaci n Vei

Velocidad y acceso

Planes, organizacin,
despliegues, empleos y
ciclo de sostenimiento

Dominio F sico
ntaja de la F/%rza

y Posici 1

Figura 1. Los Dominios que conviven en un conflicto
armado.

* Efectos y Consideraciones Operativas
del Dominio de la Informacién.

La hipotesis basica para el desarro-
llo de los conceptos de las Operaciones
basadas en el empleo de Redes (NCO)
consiste en que la utilizacion de siste-
mas que comparten informacion en red,
constituyen el soporte para conseguir

una importante distribucion espacial y
temporal de fuerzas, informacion y cono-
cimiento del espacio de batalla, permi-
tiendo la ejecucion de acciones decisivas
sobre el adversario, a la vez que se mini-
miza la exposicion de las fuerzas propias.

Se asume como principio funda-
mental que la superioridad que propor-
ciona el Dominio de la Informacion, por
medio de su disponibilidad en el lugar
y momento adecuados, incrementa de
forma muy importante la capacidad de
combate. Este mayor poder de combate
se justifica considerando que las plata-
formas, sistemas y combatientes inter-
cambiando informacién, pueden ser
mucho mas efectivos que la suma de sus
partes, desarrollando nuevas capacida-
des no disponibles a partir de sus ele-
mentos individuales.

Para el mejor empleo de las NCO se
deben comprender los futuros escena-
rios en los que se espera desarrollar las
acciones, las capacidades operativas que
se necesita potenciar, los medios que se
deben utilizar y los resultados o “efec-
tos” esperados de su empleo.

> Operaciones Basadas en Efectos.

Un concepto de interés es el que se
plantea al considerar la manera en que se
espera desarrollar las operaciones, y mas
concretamente, las llamadas Operacio-
nes basadas en Efectos (EBO), definidas
como “el conjunto de acciones orienta-
das a conformar el comportamiento de
las fuerzas propias, amigas y enemigas
en tiempos de paz, crisis o guerra”?.

El objetivo es conseguir “resultados
estratégicos” a través de acciones con-
cretas, tanto militares como no militares,
explotando las ventajas asimétricas que
proporciona especialmente el Dominio
de la Informacidon; pero también el Domi-
nio Cognitivo, la movilidad y la preci-

22.- NCO: Net Centric Operations.

23.- SSA: Shared Situational Awareness, se ha traducido como “comprension comun de la situacion™.
24.- EBO: Del inglés Effects Based Operations. Lazarus, David. “Operaciones Basadas en Efectos y el Contraterrorismo”. Air & Space

Power Journal. 20 de febrero de 2007.
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sion. En este contexto, el adversario es
considerado como un sistema sobre el
que se deben aplicar acciones concretas,
con el objetivo de maximizar la eficien-
cia y minimizar los esfuerzos emplea-
dos para alcanzar objetivos militares o
politicos, cuyo proceso de planificacion
ocurre, principalmente, en el nivel ope-
racional?®. Mediante la eliminacion de los
elementos vitales del adversario, se puede
conseguir el colapso de su organizacion
sin necesidad de emplear gran cantidad
de fuerzas propias o sin tener que apli-
car potencia generalizada de fuego, que
provoque una alta destruccion sobre sus
infraestructuras o victimas civiles (danos
colaterales excesivos), aplicandose el con-
cepto de Centro de Gravedad?®. Por ejem-
plo, en determinados conflictos puede ser
de interés orientar las acciones sobre lide-
res politicos en lugar de emprender accio-
nes de enfrentamiento entre fuerzas.

> Consideraciones Operativas.

Existe una serie de principios opera-
tivos basicos que ilustran la manera en
que el Dominio de la Informacién esta
permanentemente relacionado con los
conceptos de NCO y EBO, y que contri-
buyen a la obtencion de ventajas en el
desarrollo de los conflictos actuales:

v Busqueda de la superioridad de la
informacion.

El Dominio de la Informacién cons-
tituye un elemento predominante de la
guerra actual, de forma que una parte
muy importante del combate consiste
en incrementar las necesidades de
conocimiento del enemigo y reducir su
capacidad de acceso a la informacion,
mientras se amplian las capacidades
propias de su disponibilidad a través de
infraestructuras adecuadas.

v Comprension Comun de la
Situacion (SSA).

Un concepto clave para el desarrollo
de las iniciativas NCO es la necesidad de
desarrollar una SSA, que define la com-
prension comun de los factores criticos
que afectan a una misién; es decir, una
vision que debe ser construida y com-
partida por todos los miembros partici-
pantes en ella, para poder desarrollar su
labor con el maximo de efectividad.

La naturaleza de esta capacidad esta
directamente relacionada con la existen-
cia de individuos con diferentes roles
que participan en una misma mision y
que deben actuar de forma coordinada.

Si se consigue que la informacidén
relativa a la localizacion de las fuerzas
propias y enemigas, datos sobre opera-
ciones, logistica, tacticas, planes, etc.,
pueden estar accesibles para cada com-
batiente que las necesite en un momento
concreto y, a su vez, se propicia que el
entendimiento de dicha informacion
y de la Intencion del Comandante es
coherente entre todos ellos, se pueden
alcanzar ventajas tales como un mejor
proceso de toma de decision, sincroniza-
cion de las acciones y una repuesta mas
rapida ante situaciones imprevistas.

La informacion disponible para todos
los participantes en una mision debe ser
coherente, aunque no necesariamente
la misma en cuanto a extension. Asi,
mientras los mandos responsables de
la planificacion necesitan disponer de

SSA @ Comprensin Individual

Representacin de la visin

« com n como interseccin de las

percepciones de cada individuo.
Figura 2. Comprension Comun de la Situacion (SSA) frente
ala Comprension Individual.

25.- Lazarus, David. “Operaciones Basadas en Efectos y el Contfraterrorismo”. Air & Space Power Journal. 20 de febrero de 2007.
26.- Centro de Gravedad, definido como “el eje de todo poder y movimiento, del cual todo depende.... o aquel punto contra el
que todas las energias deberian dirigirse”. Clausewitz. Karl von. “De la Guerra”. (Cartilla Planificacion de Campanas y el Nivel

Operacional. Cap. 2, pdgina 20).
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una imagen operativa completa, cada
combatiente s6lo necesita disponer de la
parte que le resulte relevante.

Aunque la proximidad fisica constituye
el entorno adecuado para poder establecer
la comunicacion entre los miembros del
grupo, la realidad es que las operaciones
se deben realizar en entornos distribuidos.
En este sentido, existe el convencimiento
de que el Dominio de la Informacién
y sus tecnologias, combinadas con el
entrenamiento y la experiencia, permiten
desarrollar las actividades en un entorno
distribuido de manera similar a como se
podrian llevar a cabo de manera local.

v Auto-sincronizacion dindmica.

El empleo de capacidades de comu-
nicacion y logisticas avanzadas, capaces
de establecer flujos de informacion desde
los niveles mas altos del mando hasta los
combatientes individuales, junto con el
intercambio automatico de informacion
y el empleo de herramientas distribuidas
de planificacion, puede permitir cambiar
la manera en que se planifican y ejecutan
las misiones. El objetivo final es disponer
de capacidad de respuesta dindmica ante
cambios, pudiendo reasignar misiones,
recursos logisticos y reorganizar unida-
des en tiempo muy cortos.

Adicionalmente, se espera que cada
elemento de una fuerza sea capaz de inte-
grarse en el sistema de intercambio de
informacién comun de forma instantanea.
Esta capacidad puede aportar gran flexibi-
lidad para combinar grupos reducidos de
combatientes especializados en determi-
nadas acciones, para formar grupos mas
amplios y especificos para cada mision.
Este aspecto resulta especialmente intere-
sante y complejo por la creciente tenden-

cia a desarrollar operaciones con fuerzas
conjuntas y combinadas, y especialmente,
en operaciones contra el terrorismo.

Otro de los objetivos operativos busca-
dos se centra en incrementar la libertad de
accion de las fuerzas de menor nivel para
poder operar de forma casi autonoma, reali-
zando sus acciones en base a la explotacion
de la informacion compartida, a partir de la
cual se pueden comprender la intencion del
Comandante y los objetivos de la mision.
El mecanismo consiste en hacer llegar de
forma rapida dicha informacién a los limites
exteriores de la red comun, lugar al que acce-
den los usuarios a nivel tactico?. Con ello se
pretende incrementar el valor de las iniciati-
vas subordinadas para aumentar la capaci-
dad de respuesta y el ritmo? en el desarrollo
de las operaciones. El esfuerzo en la toma de
decision se dispersa a cada combatiente, en
lugar de centralizarse en mandos concretos,
moviéndose de una estructura rigida de con-
trol centralizado y ejecucion descentralizada,
a una estructura mas flexible de control y
ejecucion descentralizada.

v Rapidez en el Mando.

Otro objetivo operativo es el de con-
vertir el Dominio de la Informacién en una
ventaja competitiva a través de la crea-
cion de procedimientos y procesos que
favorezcan la adaptacion e innovacion en
el espacio de batalla. Esta transformacioén
puede explicarse en términos del cambio
que se produce en el ciclo OADA?,

Si se consigue el desarrollo de las
capacidades de SSA y de auto-sincroni-
zacion, se puede lograr que el proceso de
planificaciéon y toma de decision sea para-
lelo y no secuencial, pudiéndose desarro-
llar simultaneamente a las acciones de
combate, dando lugar en definitiva a ciclos

27.- En la iniciativa americana, este planteamiento a menudo es descrito a fravés del término Power To The Edge. Holder L.D., Tte.
Coronel (R) Ejército de EE.UU. y Tte. Coronel Edward J. Fitzgerald, Ejército de EE.UU. "Cémo Ganar en la Era de la Informacién”.

Military Review. Nov-Dic 1997.

28.- Ritmo, segun la definicién en Arte Operacional, es la velocidad con que se ejecutan las diferentes acciones que componen las
operaciones. (Carfilla de Instruccion “Planificacion Operacional”. ACANAV 2006. Capitulo 1, pdgina 20).

29.- Ciclo OADA: Ciclo compuesto por la secuencia de Observacion, Andlisis (orientacion), Decision, Accidn. Describe la secuencia
bdsica del proceso de toma de decisién, buscando interrumpir el “loop™ de decisiones del adversario, dominando el “ritmo” de
la batalla y aumentando la friccidon adversaria y disminuyendo la propia. Estas acciones causardn la desorientacion del ene-
migo e incapacidad para reaccionar y responder coherentemente, el colapso de la capacidad de conduccién del adversa-
rio, rindiéndose vy, finaimente su pardlisis estratégica. Boyd, John. Coronel USAF. “Boyd’s theory strategic paralysis”.
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Centro de comunicaciones del ejército estadounidense,
instalado en Qatar.

mas rapidos, cuyo resultado se traduce en
mayor potencia de combate.

En relacion a esto, se considera que el
empleo de la informacion recibida y trans-
mitida de forma rapida, entre sistemas y a
diferentes niveles de mando, constituye el
mecanismo fundamental para adelantarse
a las acciones convencionales y asimétri-
cas planteadas por los adversarios.

* Ejercicio del Mando en el Combate,
facilitado por las operaciones basadas
en el empleo de Redes (NCO).

Las NCO constituyen un concepto
de operaciones facilitado por el Domi-
nio de la Informacion, que genera un
incremento a la potencia de combate al
enlazar a los sensores, a quienes deben
tomar las decisiones y a los ejecutantes,
para lograr una comprensiéon comun
de la situacion, mayor velocidad en el
mando, aumento del ritmo operativo,
gran letalidad, mejor supervivencia y
auto-sincronizacion. En esencia, las NCO
traducen la superioridad de informa-
cidon en potencia de combate al enlazar
eficazmente a las fuerzas que poseen
conocimiento en la zona de combate.

El problema que las NCO ayudan a
resolver es la SSA®* del espacio de bata-
lla y el apoyo que proporcionan en la
toma de decisiones de todos los niveles
de mando. Por otra parte, las NCO son
posibles debido a los adelantos tecnolé-

gicos que permiten una recoleccion, pro-
cesamiento y andlisis de informacién, en
bases de datos accesibles combinados
con una tecnologia de comunicaciones
perfeccionada.

La correcta aplicacion del concepto
de NCO permite aumentar la poten-
cia de combate y la eficiencia militar, al
incrementar la oportunidad y calidad de
la informacidon procesada y, al mismo
tiempo, ampliar el acceso a la informa-
cion a un mayor niumero de usuarios.

No obstante, independiente de lo
sofisticada pueda llegar a ser la tecno-
logia que proporciona una aparente-
mente perfeccionada visién del espacio
de batalla, el verdadero Centro de Gra-
vedad de un eficaz C2 sigue siendo “el
Comandante®”, por lo que se debe
evitar la peligrosa tentacion de trasladar
la responsabilidad en la toma de deci-
siones militares desde los Comandantes
hacia los sistemas en si mismos.

Ademads, sin importar cuan tecno-
I6gicamente avanzados pudiésemos
llegar a ser, siempre van a existir sig-
nificativas brechas en el ambito de la
informacion en un espacio de batalla
dindmico, ya que tanto el azar como
las acciones imprevistas del ene-
migo estan siempre en juego y son
casi totalmente invisibles a las NCO.
El juicio oportuno de experimentados
Comandantes, que deben asumir ries-
gos calculados, en medio de la incer-
tidumbre, es un elemento permanente
del espacio de batalla.

La manera mas adecuada para con-
ceptualizar las iniciativas asociadas con
las NCO son las “operaciones centradas
en el Comandante, apoyadas por redes”,
asi al situar firmemente al Comandante
en el centro del concepto, se enfatiza que
el ejercicio del mando sigue siendo una
actividad fundamentalmente humana,
apoyado por la tecnologia.

30.- SSA: Del inglés Shared Situational Awareness. Comprensién Comun de la Situacion. Id. 23.
31.- Se debe considerar que dependiendo del nivel (estratégico - politico/estratégico) en que se esté, dicho Centro de Gravedad

también puede ser el “Lider”.
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> Relacion de las Operaciones

Basadas en el Empleo de Redes (NCO)

con el Mando.

Para subrayar la apropiada relacién
entre el Comandante y las NCO, seria util
recalcar que las NCO dependen de dos
factores esenciales: del dominio de la
informacion y la tecnologia.

Las NCO combinan los conocimien-
tos compartidos y la conectividad técnica,
objeto generar un salto cuantitativo en
beneficio del cumplimiento de la mision,
de acuerdo a los siguientes principios:

v En una fuerza donde existen podero-
sas redes de enlace, la informacion
se comparte en mejor forma.

v Al compartir la informacién, a través
de la Comprension Comun de la
Situacion (SSA), se aumenta su cali-
dad en si misma.

v La SSA, permite la colaboraciéon y
auto-sincronizacion, incrementan-
dose la continuidad y velocidad en
el mando, y por lo tanto, el ritmo y la
eficacia de la operacién, evitandose
las sorpresas por parte del enemigo.
Conceptualmente, el objetivo principal

de las NCO es compartir el conocimiento

y la informacion de manera eficiente y

oportuna. Los principales receptores de

este conocimiento compartido son aque-
llos envueltos en operaciones en curso: el

Comandante, su Estado Mayor (EM) y los

propios integrantes de la fuerza.

p—

Informacién  centrada en las
Operaciones basadas en el
empleo de Redes (NCO)

Informacién centrada en
plataformas tradicionales.

(= Ig"‘!.

Empleo tradicional de la informacién v/s las operaciones
basadas en el empleo de redes (NCO).

No obstante, las operaciones mili-
tares recientemente desarrolladas por
EE.UU. han dejado al descubierto impor-
tantes deficiencias en el empleo del con-
cepto de las NCO, tanto de los mandos
como de los operadores:

v De no existir una adecuada administra-
cion, el volumen de informacién podria
abrumar al Comandante y su EM.

v Podria ser dificil distinguir entre la
informacién importante y aquellos
datos de caracter trivial.

v En la medida que los escalones de
mando de mayor jerarquia tienen
mejor y mas rapido acceso a la infor-
macion y al conocimiento, podrian
verse tentados a micro-gestionar las
acciones de sus subalternos.

v El concepto se podria concentrar en el
control, mientras omite el Arte de Mandar,
ignorando el papel del Comandante.

> El Ejercicio del Mando en la Batalla.
En apoyo al perfeccionamiento de la
SSA, visualizaciéon®? y toma de decisiones,
las Operaciones Basadas en el empleo de
Redes (NCO) permiten que el Comandante
colabore mas eficientemente con su EM,
subalternos e incluso con sus escalones
superiores. Las NCO tienen el potencial
de proporcionar al Comandante la liber-
tad para moverse fuera de su puesto de
mando y ejercer el mando de la batalla
durante el movimiento, pudiendo obser-
var lo que esta sucediendo en el espacio
de batalla, mientras continua recibiendo
informaciones y andlisis del puesto de
mando, aun cuando no se encuentra alli.
Como resultado, ya no se necesita
tener reuniones alrededor de una mesa
de plotting en la CIC del buque insignia,
sino que pueden ser realizadas a través
de la red, con participantes que emplean
datos e informacion comun, entregan-

32.- La visualizacion es el proceso mental mediante el cual los Comandantes anticipan lo que sucederd en el Area de Operaciones
en una futura mision. Aparte de la informacion recibida del EM, la dindmica del proceso de planificacion involucra juicios y
observaciones producto de muchos afos de entrenamiento y experiencia personal.

Darse el tiempo suficiente para visualizar la gama de posibilidades del enemigo en una operacion, permite al Comandante y
sus fuerzas reaccionar con mayor rapidez, tanto a los eventos previstos como a los imprevistos. Wallace Wiliam S., Tte. General
Ejército de EE.UU. “Ejercicio del Mando en el combate, facilitado por redes”. Military Review Julio-Agosto 2005.
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dole al EM la capacidad de enlazarse con
aquellos que juegan un papel clave en el
combate, compartiendo antecedentes,
informacién y conocimiento para apoyar
de mejor manera la SSA.

El ejercicio del mando en el combate,
facilitado por el Dominio de la Informa-
cion genera un incremento a la potencia
de combate; sin embargo, existe el peli-
gro de exagerar las capacidades de las
NCO, ya que la red no quita la responsa-
bilidad del Comandante de estar presente
en el campo de batalla, compartiendo el
peligro con sus hombres y conociendo
de primera fuente y directamente sus
problemas, éxitos y oportunidades.

Indiferente de los dispositivos con
los que se pueda contar, el Mando sigue
siendo un asunto del corazén y de pre-
sencia personal.

- Conclusiones.

* Aunque la importancia de las infor-
maciones ha sido planteado desde
hace mucho tiempo por distintos pen-
sadores estratégicos, lograr la victo-
ria en las condiciones tan dinamicas
y variadas de hoy en dia precisa de
conocimientos avanzados y de prepa-
racion que permitan hacer frente a las
condiciones propias del espacio de
batalla actual. Por tanto, el correcto
uso de la informacién mas actuali-
zada resulta vital para la victoria en el
campo de batalla moderno.

» Estableciendo una posicidon ventajosa
en el manejo de la informacion frente
a un adversario superior, se lograra
un desequilibrio a favor como “mul-
tiplicador de las fuerzas propias”. De
esta manera, se puede concluir que
el Dominio de la Informacion creara
un nuevo paradigma de “guerra del
mando”, en donde este cambio puede
permitir que fuerzas mas pequenas,
pero con un conocimiento oportuno y
certero del espacio de batalla, preva-
lezcan contra adversarios mucho mas
numerosos pero menos informados,
obteniéndose una ventaja operacio-
nal o tactica al permitirse una mayor
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potencia de combate en el lugar y
momento adecuado.

La contribucién y las ventajas del
correcto empleo de los conceptos de
Dominio de la Informacién en las ope-
raciones militares son numerosas.
En primer lugar, una red permite una
mayor y mas rapida colaboracion entre
los Comandantes y todos los niveles de
conduccion, facultdndolos para actuar
con gran iniciativa acorde a la Intencion
del Comandante superior. Segundo, el
Comandante puede recibir un mejor
panorama de la situacidn sin tener que
emitir multiples solicitudes de informa-
cion a sus subalternos, permitiendo que
estos combatientes se concentren en el
cumplimiento de su misién. Tercero, el
Comandante puede compartir los fun-
damentos de su “comprension de la
situacion” con sus subalternos, crean-
dose un panorama comun. Finalmente,
se puede proporcionar a los Coman-
dantes una libertad sin precedentes
para circular por el campo de batalla
y estar junto a Comandantes subordi-
nados, sin perder la esencial conectivi-
dad a la informacion y analisis que son
necesarios para que ejerza el mando.

El Ejercicio del Mando en la Batalla es
el punto central e integrador de todas
las areas funcionales y capacidades
para el cumplimiento de la mision.
El Comandante debe ejercer el arte
del ejercicio del mando en la batalla
empleando la mejor informacion dispo-
nible, para tomar las decisiones dificiles
en un ambiente de incertidumbre. Esto
determina que se debe contar con una
fuerza centrada en el Comandante, que
emplea correctamente los conceptos de
Dominio de la informacion a través de
las Operaciones Basadas en el empleo
de Redes (NCO) y las Operaciones
Basadas en Efectos (EBO), que tienen
una amplia aplicacion en los conflictos
actuales, poniendo de manifiesto la
importancia de un aspecto clave para
el desarrollo correcto de estos concep-
tos en las acciones: la disponibilidad de
informacion acerca del enemigo.
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* Finalmente, a pesar de los enormes ayudar al Comandante a conocer el

beneficios e importancia que brinda espacio de batalla y, de esta manera,
el Dominio de la Informacion, seria tomar decisiones en forma rapida,
un error perder de vista el hecho de certera y oportuna para triunfar en un
que se trata de una herramienta para conflicto armado.
oskosk
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