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- Infroduccion.

n lo funcional, los Sistemas de

Mando y Control, lejos de variar

su concepcion y empleo original,
esto es, servir de apoyo a los Comandan-
tes para transmitir 6rdenes y supervisar
su cumplimiento, recabar informaciones
para la toma de decisiones y mantener
un panorama coherente y Unico a traves
de los distintos niveles de conduccién;
en los proximos afnos tenderan a ace-
lerar dichas funciones al tiempo real, a
lograr un control profundo y permanente
de todas las dimensiones del Espacio de
Batalla y a asegurar la superioridad de la
informacion.

La tendencia senala que los Sistemas
de Mando y Control en desarrollo, ademas
de potenciar sus caracteristicas funciona-
les, buscaran asegurar la interoperabilidad
con distintos tipos de fuerzas y la interco-
nexion de distintos tipos de sensores, sis-
temas de informacion e incluso armas. Por
tal razdn, es posible apreciar que en aten-
cion a estas necesidades se conformaran
redes y sistemas de redes por los cuales
fluirdn simultaneamente datos que seran
empleados por varios usuarios a la vez; ya
sea para la transmision de drdenes como
para la difusion de inteligencia, el control
de ciertas armas o la transmision de pano-
ramas tacticos.

En lo que respecta a la conduccion
de las fuerzas, es esperable que los nive-
les superiores tiendan a recabar infor-
macion respecto a la situacion de todas

C3I-TENDENCIAS
TECNOLOGICAS AL 2020

Héctor Gémez Arriagada*

sus fuerzas subordinadas, del panorama
operacional o tactico en las que éstas se
encuentran inmersas e, incluso, tengan
la necesidad de establecer un canal de
enlace directo con los comandantes de
unidades en escenarios de crisis en los
que se desarrollen operaciones, ya sea
para dar 6rdenes como para requerir
informaciones de primera mano.

Asi las cosas, facilmente se puede
visualizar un panorama operacional en
el que se requerira una multiplicidad de
enlaces de comunicaciones que permitan
satisfacer todas estas demandas. Obvia-
mente, laimplementacion de estos enlaces
y su administracion sera de una compleji-
dad creciente si se considera el empleo de
sistemas aislados sin la capacidad de inte-
grarse entre si. Sin embargo, el desarrollo
tecnoldgico en el area de las comunica-
ciones, muestra una clara tendencia a la
simplificacion con la convergencia de los
sistemas de comunicaciones para multi-
ples formatos (voz, imagen, sonido, texto,
datos, etc.), en redes interconectadas por
enlaces de distinta naturaleza (dpticos,
inalambricos u otros) empleando un Unico
protocolo de transporte de datos como es
el protocolo IP.

En lo que respecta al Mando y Con-
trol, para los préoximos 15 anos es posi-
ble prever la implementacién de redes
de datos e informacion integradas, a las
cuales se conectaran desde vehiculos no
tripulados operando lejos de las fuerzas
para obtener informaciones Uutiles del

*  Capitdn de Corbeta. EM. Magister en Ciencias de la Informdtica. Destacado Colaborador de la Revista de Marina, desde 2008.
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campo tactico, hasta tomadores de deci-
sion de nivel estratégico que emplearan
la misma red para dar drdenes a través
de toda la cadena de mando. Estas redes
deberan tener la flexibilidad de integrar
nuevos mandos, fuerzas o unidades; los
que a su vez tendran que emplear proce-
dimientos y protocolos de comunicacio-
nes estandarizados que les permita a los
respectivos sistemas “conversar” entre
si, independientemente al arma, institu-
cion o pais de origen.

Implementacion de redes de datos e informacién
integrada.

Es probable que la velocidad en el
desarrollo tecnologico de los sistemas
de comunicaciones, junto a la estandari-
zacion de protocolos y procedimientos,
permita lograr esta integracion de sis-
temas de manera natural y como con-
secuencia de la evolucion tecnoldgica
involucrada. Sin embargo, se estima que
los mayores desafios a futuro se presen-
taran en los mecanismos de administra-
cion de los volumenes vy flujos de datos
que circularan por estas redes (los que
aumentaran), en la presentacion de las
informaciones de una manera que sea
comprensible y util para los tomadores
de decision vy, finalmente, en los aspec-
tos de seguridad que permitan asegurar
el funcionamiento de tales redes, el flujo
de los datos, la supervivencia de los sis-
temas, la confidencialidad de las infor-
maciones y el control de los accesos de
los usuarios, y todo a pesar de las accio-
nes ejecutadas por el enemigo.
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- Las Necesidades de nuestra Marina
no son sdlo de la Marina.

El futuro sistema de C3l debe respon-
der a las capacidades definidas segun
la vision estratégica planteada para
la Defensa en los préximos anos. Sin
embargo, como ya se visualiza hoy, lo mas
probable es que las unidades navales para
el 2020 operen en Fuerzas de Tarea confor-
madas para enfrentar situaciones especifi-
cas y compuestas por elementos de tarea
que, dependiendo de la naturaleza de las
operaciones, podran tener su origen en la
propia Armada o en las demas ramas de
las FFAA. Por otro lado la participacion
en actividades multinacionales no dismi-
nuira, al contrario, es casi seguro que cada
vez en mayor nimero, nuestras unidades
seran incorporadas a FT multinacionales.

Finalmente, y de acuerdo a la tenden-
cia internacional, no puede descartarse la
participacion de unidades navales en las
denominadas operaciones multiagencias,
actividades en las que no soélo intervienen
fuerzas militares, sino que también otros
organismos del Estado como los poli-
ciales o, incluso, organizaciones civiles,
tipicamente en situaciones de desastre u
operaciones de paz. Por tanto, es nece-
sario prever la necesidad de interaccion,
coordinacion e interoperabilidad de nues-
tras unidades con dichos organismos, tal
como quedd de manifiesto en las ope-
raciones desarrolladas por la Armada
durante la erupcién del volcan Chaitén.
Debe hacerse notar que en atencion a
sus caracteristicas y particularidades, un
buque representa la mejor alternativa
para instalar un puesto de mando y con-
trol para la gestion de un desastre como
el senalado, por lo que se debe prever su
futuro empleo en misiones de ese tipo.

Entonces, y de acuerdo a lo anterior,
un futuro sistema C3l para la Marina debe
dar la capacidad de conformar y distribuir
un panorama comun a nivel operacional
y téactico, conformar una red de comuni-
caciones y de traspaso de datos segura
en tiempo real, de manera de permitir un
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flujo expedito y perma-
nente de o6rdenes, infor-
maciones del espacio de
batalla e inteligencia.
Para el ano 2020
seria inconcebible que,
independientemente del
lugar del mundo donde
se desarrollen las ope-
raciones, el panorama

en redes integradas de
datos para el flujo de
informaciones en multi-
ples formatos.

Se prevé que para

los proximos 15 afos se
masificara el empleo de
redes que empleen el
protocolo de transporte
IP, transformandose éstas

tactico de nuestros
aviones de exploracion
aeromaritima, por ejemplo, no pueda ser
complementado por el adquirido por los
aviones de vigilancia de la FACH y una
vez integrado, no pueda transmitirse de
manera segura a una fuerza operando
en el teatro si le es relevante o bien, a
un puesto de mando en tierra o, si se
requiere, expuesto en tiempo real al
conductor estratégico; dandole a éste la
oportunidad, y también a toda la cadena
de mando, la posibilidad de emitir orde-
nes y/o intercambiar informaciones.

Se desprende entonces que el pro-
blema del Mando y Control de los
proximos 15 anos abarca mas alla de la
Armada, ya que la seleccién de la tecno-
logia en base a estandares que permitan
la integracion de los elementos de dis-
tintas fuerzas, debe ser abordado en su
conjunto por el sistema de defensa del
pais, estimandose que el desafio sera
seleccionar un sistema multidimensio-
nal, compatible con las demas ramas de
las FFAA, con estandares que permitan la
integracion a fuerzas multinacionales y
la flexibilidad necesaria para incorporar
medios o sistemas de organismos civiles
(que hasta podrian ser ONG).

- Tecnologia Especifica que se
Incorporard a los Sistemas C3l.

Como vya se dijo, el aspecto tecno-
légico que mas ha potenciado el desa-
rrollo de los sistemas de C3l y que
seguramente lo seguird haciendo en el
futuro, es el desarrollo de los sistemas
de comunicaciones y la convergencia
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en verdaderas colum-
nas vertebrales de todo
sistema de Mando y Control. Es esperable
entonces que se tienda en los préoximos
anos a desarrollar una estructura central
formada por redes IP, a la cual sean integra-
dos todo tipo de sensores, terminales vy sis-
temas de comunicaciones, que den forma
a una red de Mando y Control cuya ampli-
tud solo estard limitada por la capacidad de
incorporacion de los sistemas a integrar, la
que a su vez estara limitada por la capaci-
dad de adopcion y manejo del protocolo IP.
Los enlaces de esta red de Mando y Con-
trol estaran conformados por segmentos
comerciales, privados e incluso publicos,
materializados por fibras dpticas, cableado
de cobre, enlaces inalambricos en distintas
bandas y con una cobertura global.

Sin embargo, se estima que el factor
de desarrollo futuro de los sistemas C3I
mas relevante serd aquel orientado a
gestionar adecuadamente los gigantes-
cos volumenes de datos que circularan
por estos sistemas. Por lo mismo, es
probable que se requiera automatizar
procesos que actualmente se hacen de
manera manual, especialmente aquellos
orientados a desplegar informaciones
para la toma de decisiones, seleccion y
difusiéon de la inteligencia, identificacion
y control de los sensores mas idéneos,
otorgamiento de privilegios dentro de
las redes de mando y control, super-
vigilancia de las acciones dentro de la
misma red, deteccion y reaccion a viola-
ciones de seguridad, seleccion de mejo-
res canales de transmision, selecciones
de enlaces alternativos, etc.
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Es por esto ultimo
que el desarrollo de
sistemas C3l no pasa
exclusivamente en dis-
poner de enlaces segu-
ros, expeditosyconuna |
cobertura que incluya |
hasta el ultimo soldado |~
o vehiculo no tripulado £ =

tra en la actualidad
dando pasos decisivos
que permiten verificar
logros al respecto.

Pero es posible visua-
lizar desde ya algunos
| inconvenientes. Uno de
ellos lo representan las
~ | comunicaciones tacticas

y abarque todas las

gamas de frecuencia o medios de trans-
mision posible. Tan importante como lo
anterior sera el desarrollo o adopcion de
sistemas de informacion que permitan
una gestion agil de los datos que fluyen
por las redes de mando y control, contro-
lar su seguridad, presentarlos adecuada-
mente segun las necesidades, compartir
los datos cuando se requiera y adminis-
trar la totalidad de las redes integradas
con seguridad.

Desde este ultimo punto de vista se
abre toda una gama de posibilidades que
involucra principalmente tecnologia de
software, el que puede abarcar desarrollos
que van desde programas de inteligencia
artificial auténomos destinados a prote-
ger la infraestructura de Mando y Control
de la amenza de los virus o ataques exter-
nos, hasta sistemas de datamining que
permitan la presentacion por capas de
informacién segun las necesidades del
Comandante de una Fuerza desplegada.

- ¢Esta este desarrollo tecnolégico al
alcance de la Marina de Chile?

Si.

En general, la tecnologia requerida
para materializar los sistemas de enlace en
base al protocolo IP se basa en disefos de
soluciones comerciales que, salvo la crip-
tografia, no tienen mayores restricciones
en su venta y con costos de hardware aso-
ciado cada vez mas baratos. Se estima que
al menos en lo que respecta a la materia-
lizacion de los enlaces de redes fisicas, el
problema no sera dificil de resolver, espe-
cialmente porque la Marina ya se encuen-
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con unidades en nave-
gacion y gue empleen sistemas satelitales,
ya que al evidente problema de ancho de
banda se sumara el del costo de empleo
de los mismos y los problemas de segu-
ridad que trae consigo el empleo de siste-
mas comerciales. El ancho de banda por
su lado, ademas sera un problema perma-
nente, ya que se puede esperar que con
los anos se desarrollen aplicaciones o sis-
temas que requieran un mayor consumo
de él, efecto que también se dara con el
aumento paulatino de los elementos inte-
grantes de la red de Mando y Control.

En general, se estima que la Marina
deberia concentrarse y esforzarse por
“vestir” adecuadamente el sistema de
Mando y Control que empleara en los
préoximos 15 afos, tanto con los dispo-
sitivos, sensores y sistemas de vigilan-
cia del espacio de batalla, como con el
software de gestion y apoyo a la toma
de decisiones, que permitan explotar a
cabalidad la infraestructura de comuni-
caciones en beneficio de la conduccion
de las operaciones.

- Conclusiones.

Los sistemas de C3I de los préximos
anos estaran conformados por redes IP
integradas, por las cuales circularan indis-
tintamente datos empleados tanto para
la transmision de 6rdenes como para el
traspaso de informaciones e inteligencia.

Las unidades o elementos que se
conecten a esta red, deben tener la capa-
cidad de interconectarse también a redes
de otras fuerzas operativas, del sistema de
Defensa Nacional y, en ocasiones, a siste-
mas nacionales de apoyo a catastrofes.
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Para facilitar lo anterior, se requiere
la adopcién de estandares y sistemas
comunes de acuerdo a las tendencias
internacionales, lo que significa que la
seleccion de un sistema C3l institucio-
nal debe hacerse tomando en cuenta la
necesidad de contar con una capacidad
de interoperar en ambientes conjuntos,
multinacionales y de interagencias.

Sin duda la implementacion de una
red de C3I de las caracteristicas senala-
das, exigira una capacidad de adminis-
tracion que hoy no se tiene, por lo que
en el desarrollo de la misma no puede
dejarse de considerar la preparacion de
los técnicos y profesionales necesarios,
que permita sostener esta importante
capacidad en el futuro.

Finalmente, se debera entender que
una red como la descrita sera funda-
mental en el empleo de los medios, por
lo que en su desarrollo e implementa-
cion no pueden dejarse de tomar en
cuenta aquellos aspectos de seguridad
que busquen asegurar su supervivencia
e integridad, asi como la confiabilidad y
confidencialidad de datos y sistemas.

- Recomendaciones.

Para la implementacion de un sis-
tema de C3l de los proximos 15 anos, se
recomienda adoptar un programa con-

junto que considere areas de desarrollo
que a su vez concentren las capacidades
deseadas segun el siguiente esquema:

« Area de Mando y Control.

Tendiente a definir y desarrollar las
capacidades que permitan asegurar
la interoperabilidad de las fuerzas, la
generacion de panoramas comunes del
espacio de batalla, la efectiva desig-
nacion de blancos en base a la infor-
macion de multiples sensores y los
software de gestion en apoyo a la toma
de decisiones.

» Area de Comunicaciones.

Tendiente a definir y desarrollar la pla-
taforma comuin de comunicaciones para
el flujo de datos en multiples formatos,
considerando los aspectos de seguridad,
flexibilidad, supervivencia, cobertura,
diversidad de enlaces, adaptacion al esce-
nario y crecimiento futuro.

 Area de Inteligencia.

Tendiente a identificar, definir y satis-
facer las necesidades de sensores para
la vigilancia de las distintas dimensiones
del espacio de batalla, asi como las nece-
sidades de automatizacion y efectividad
de las distintas fases del proceso de pro-
duccion de inteligencia.
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