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NETWORK CENTRIC WARFARE
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- Introducción.

L a aparición de nuevos escena-
rios de combate que requieren el 
empleo de fuerzas militares o la 

necesidad de sostener misiones de larga 
duración, hacen necesario disponer de 
nuevas capacidades operativas, las que 
pretenden hacer frente a las nuevas 
acciones de guerra asimétrica del siglo 
XXI, en que los enfrentamientos no son 
entre ejércitos regulares sino a través de 
insurgencias, acciones terroristas o ines-
tabilidad regional. 

Bajo la denominación network o net-
centric warfare (NCW) se designa a las 
iniciativas encaminadas a aprovechar los 
principios y tecnologías de la Era de la 
Información para el desarrollo de opera-
ciones militares y para hacer frente a los 
nuevos escenarios de la guerra moderna.

La base sobre la que se sustentan los 
nuevos conceptos NCW, aún en desarro-
llo, residen en el valor de la información 
y la superioridad que puede obtenerse al 
disponer de información precisa y rele-
vante en el momento oportuno. Como 
medio para lograr dicha superioridad se 
plantea el uso extensivo de las tecnolo-
gías de la información y las comunica-
ciones, con el objeto de conectar en una 
red común a todos los sistemas (armas, 
sensores, inteligencia, etc.) y fuerzas 
propias que participan en las operacio-

nes, de forma que cada usuario conozca, 
aproveche y difunda la información que 
resulte de interés en cada momento. 

Este trabajo, presentado como parte 
del Seminario didáctico de Nuevas Tec-
nologías desarrollado en la Academia 
de Guerra Naval, pretende entregar una 
visión general y breve del concepto 
NCW, su empleo operacional y táctico, y 
de qué manera se aplica con los medios 
tecnológicos actuales y futuros, con el 
propósito de ser un aporte al conoci-
miento de los Oficiales de Marina en el 
desarrollo de un concepto amplio y aún 
en desarrollo como el descrito.

 
- Desarrollo.
•  Antecedentes.

En los años 60, EE.UU. creó con fines 
militares, la red ARPA que tras evolucio-
nar fue empleada durante mucho tiempo 
en el ámbito universitario y de investiga-
ción, convirtiéndose más tarde en Inter-
net. Algo similar está pasando con las 
constelaciones de satélites que vigilan la 
Tierra desde el espacio, lo que podría ser 
la base de la futura Internet en el espa-
cio. A contar del año 2005 el Pentágono 
está organizando su propia “Internet en 
el espacio”, con el objetivo de dar a los 
mandos militares y tropas estadouniden-
ses un cuadro en movimiento de todos 
los enemigos y amenazas extranjeras. 

“Uso operacional y táctico de esta capacidad, 
traducido en medios materiales específicos”.

*  Capitán de Corbeta.
**  Capitán de Corbeta.
***  Capitán de Corbeta. ING.NV.ELN.
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El Pentágono llama a esto Global 
Information Grid (GIG- Red de Informa-
ción Global), que es una enorme y com-
pleja infraestructura orientada a integrar 
prácticamente todos los sistemas de 
información, servicios, procesos y datos 
del Departamento de Defensa estado-
unidense (DoD) en una única red de alta 
fiabilidad y seguridad. La diferencia prin-
cipal entre esta iniciativa y otros esfuer-
zos anteriores es que GIG se centra en 
promover la interoperabilidad, constru-
yendo sistemas para el desarrollo de 
las operaciones en base a estándares 
comunes y protocolos, en lugar de inten-
tar establecer la interoperabilidad una 
vez que los sistemas y plataformas han 
sido ya desarrollados. Se prevé que este 
tipo de red no solamente asegurará el 
intercambio fácil y rápido de datos entre 
sistemas, sino que también cambiará la 
manera de planear y ejecutar las opera-
ciones militares, debido a la cantidad de 
información que estará disponible para 
los usuarios.

Los costos para implementar GIG 
pueden ser altísimos, así como los obs-
táculos tecnológicos, estimándose que 
los sistemas computacionales serán 
el arma más poderosa en el arsenal de 
EE.UU., y que la fusión de armamento, 
servicios de inteligencia militar y los pro-
pios soldados a través del NCW cambia-
rán el mundo militar, de la misma forma 
que Internet ha cambiado la economía y 
la cultura mundial.

•  Network Centric Warfare (NCW).
➣ Definición del concepto.
 Esta nueva teoría fue publicada por 

primera vez por el Vicealmirante 
Arthur Cebrowski del US DoD, el año 
1998 y posteriormente por Thomas 
Bernett del U.S. Naval War Collage, 
dando inicio a una de las transforma-
ciones más revolucionarias del apa-
rato de defensa de EE.UU. Según el 
Vicealmirante Cebrowski, padre del 
NCW y ex-director de la Oficina de 

Transformación de Fuerzas del Pen-
tágono, “Lo que estamos viendo real-
mente es una nueva teoría de guerra”, 
concibiendo el concepto de poder de 
la red para potenciar las capacidades 
militares de EE.UU.

  La hipótesis básica, para el desarro-
llo de los conceptos NCW, consiste 
en la utilización de sistemas de redes 
que comparten información para con-
seguir una importante distribución 
espacial y temporal de fuerzas, infor-
mación y conocimiento en el campo 
de batalla, permitiendo la ejecución de 
acciones decisivas sobre el adversa-
rio, a la vez que se minimiza la exposi-
ción de las fuerzas propias. Se asume 
como principio fundamental NCW 
que la superioridad que proporciona 
la disponibilidad de información en 
el lugar y momento adecuado, incre-
menta la capacidad de tomar decisio-
nes (ciclo OADA) y de combate.

  El desarrollo de los principios NCW 
se pueden comprender entendiendo 
los futuros escenarios en los que se 
espera trabajar, las capacidades ope-
rativas que se necesita potenciar, los 
medios que se deben utilizar y las 
consecuencias esperadas de su uso. 
La teoría NCW tiene aplicabilidad en 
los tres niveles de guerra, estratégico, 
operacional y táctico, y en toda la 
gama de operaciones militares, inclui-
das las Operaciones de Paz.

  Un primer concepto de interés es 
considerar la manera en la que se 
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por los alumnos de la

desarrollarán las operaciones futu-
ras, las llamadas Operaciones Basa-
das en Efectos, que es el conjunto de 
acciones orientadas a conocer el com-
portamiento de las fuerzas amigas, 
adversarias y enemigas en tiempos de 
paz, crisis o guerra. El objetivo es con-
seguir resultados estratégicos (deno-
minados efectos), a través de acciones 
concretas, tanto militares como no 
militares, explotando las ventajas asi-
métricas que proporcionan el cono-
cimiento, la movilidad y la precisión 
(similar al concepto de Centro de Gra-
vedad). En este contexto, el adversa-
rio es considerado como un sistema 
sobre el que se aplican las acciones 
concretas, con el objeto de que se 
produzcan reacciones específicas. La 
eliminación de los elementos vitales 
del adversario, puede conseguir el 
colapso de su organización sin nece-
sidad de acumular gran cantidad de 
fuerzas propias o sin tener que aplicar 
potencia generalizada de fuego que 
provoque la destrucción de las infra-
estructuras o víctimas civiles.

➣ Otras Iniciativas Net-Centric.
✓ Reino Unido – Network Enabled 

Capability (NEC): 
   NEC es una iniciativa británica 

para el desarrollo de un marco con-
ceptual y técnico para la función 
C2, que permite una mejor explo-
tación de la información, teniendo 
como puntos de referencia la ini-
ciativa NCW, pero centrándose 
más en un contexto operacional. 
Aunque el alcance actual de ambos 
no es el mismo ya que NCW pre-
tende abarcar un ámbito más 
ambicioso que NEC y se encuentra 
más desarrollada, ambas nacen de 
la idea de tener plena disponibili-
dad de la información que pueden 
afectar definitivamente a la manera 
en que se entiende la adquisición 
de sistemas y el desarrollo de las 

operaciones militares, dando lugar 
así a una considerable reducción 
de fuerzas.

✓  En la misma línea que las iniciati-
vas NCW y NEC, se han desarro-
llado planteamientos parecidos en 
diferentes países. Las más destaca-
bles son las siguientes:
◆ NATO Network Enabled Capabi-

lity (NNEC) en la Alianza. Net-
work Enabled Warfare (NEW) 
en Australia. Network Based 
Defence (NBD) en Suecia. 
Network Enabled Operations 
(NEOps) en Canadá y Network 
Centric Operations (NCO) en 
los Países Bajos, aunque en la 
actualidad ya hablan de NCW.

◆ Sin un nombre determinado, 
Francia y España han orientado 
los desarrollos de sus nuevos 
sistemas hacia escenarios de 
trabajo en red. Noruega y Polo-
nia consideran el NCW como la 
base para el desarrollo futuro 
de sus Fuerzas Armadas, China 
también describe esta inicia-
tiva y en Singapur, se conoce 
bajo el nombre de Integrated 
Knowledge-Based Command 
and Control.

➣ Inconvenientes.
  Existen numerosos autores que 

han planteado dudas en cuanto a su 
aplicabilidad y riesgos en los esce-
narios futuros. En lo que se refiere a 
los conceptos que sustenta NCW: Los 
recursos de información pueden estar 
siendo sobrevalorados como elemen-
tos críticos para desarrollar opera-
ciones militares efectivas. Algunos 
autores consideran que los concep-
tos de NCW no pueden sustituir a las 
maniobras de combate y a la acumu-
lación de fuerzas. 

  En teoría NCW es un medio para 
alcanzar una serie de objetivos. En la 
práctica, es probable que el desarro-
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llo de la infraestructura se acabe con-
virtiendo en la finalidad, sin una idea 
clara de para qué se quiere utilizar. Así, 
se teme que NCW se convierta en un 
tema centrado o conducido por aspec-
tos exclusivamente tecnológicos, 
siendo el objetivo “la red” en lugar del 
trabajo “en red” y se ponga poca aten-
ción en la componente humana. 
En lo que se refiere a la puesta en 

práctica de los conceptos de NCW: Exis-
ten todavía serias dificultades tecnoló-
gicas para poder alcanzar los objetivos. 
El desarrollo de NCW y los novedosos 
cambios, pueden verse frenados por la 
inercia burocrática. Se considera muy 
complicado que, dentro incluso de los 
propios sistemas de EE.UU., se pueda 
alcanzar una completa interoperabili-
dad. Aunque en teoría, el resultado espe-
rado es el desarrollo de la red única, en 
la práctica puedan aparecer problemas 
graves de integración.

•  Uso Operacional y Táctico.
La visión y doctrina de la Armada 

de EE.UU. considera proveer a todos los 
combatientes y niveles de toma de deci-
sión, un oportuno acceso a la informa-
ción. Esto permitirá a todos los niveles de 
mando compartir la información recopi-
lada y combinarla en un panorama pre-
ciso y coherente del “Espacio de Batalla”, 
el cual se pone a disposición de todas las 
unidades. Esto permite integrar lo que 
otras unidades ven y; por lo tanto, apro-
vecha el potenciamiento de un panorama 
operacional común y representativo de la 
realidad, lo que resultará en una planifi-
cación más rápida y en una toma de deci-
siones más eficiente a nivel táctico.

Esta visión, motivada por los avan-
ces tecnológicos de las últimas décadas, 
aún a nivel de teoría por encontrarse en 
pleno desarrollo, busca desarrollar Ope-
raciones Net-Centric (NCO), por medio 
de las cuales se incrementan progresi-
vamente las capacidades de C2 a partir 
de los sistemas existentes, destacándose 

que la esencia NCW es la habilidad para 
desplegar a las fuerzas armadas en cual-
quier lugar y tiempo.

En el caso de la US Navy, la mate-
rialización de la Doctrina NCW se efec-
túa por medio de la experimentación y 
desarrollo de NCO, que en su proyección 
hasta el año 2020 concluirá con la crea-
ción de la denominada FORCEnet.

FORCEnet.
FORCEnet es la futura implementa-

ción del NWC en la US Navy y en la US 
Marine Corps. Ésta, permitirá la cons-
trucción operacional y el marco arqui-
tectónico para la Guerra Naval en la Era 
de la Información para integrar comba-
tientes, sensores, redes, C2, plataformas, 
y armas que conformarán la red en una 
fuerza de combate.

FORCEnet proveerá el potencial de 
transformar la esencia de las operacio-
nes, generando un incremento en el 
tempo, eficiencia, eficacia y adaptabili-
dad. En atención a que las actividades de 
planificación, entrenamiento, administra-
ción, movilización y adquisición, también 
requieren de C2, se espera que FORCEnet 
ejerza el mismo efecto de transformación 
en toda la organización naval.

Las capacidades consideradas para 
poner en práctica el concepto de FORCE-
net son 15, las que se espera estén desa-
rrolladas el año 2020. Dentro de éstas se 
pueden destacar las siguientes:
➣ Proporcionar la posición confiable, 

exacta y oportuna, de la identidad y 

Espacio de batalla, un oportuno acceso a la información.
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la información sobre todas las fuerzas 
amigas y propias.

➣ Proporcionar la posición confiable, 
exacta y oportuna de los elementos 
neutrales y hostiles.

➣ Proporcionar a cada tomador de deci-
sión la capacidad de representar y 
compartir la información de situación, 
en un formato visual.

➣ Automatizar subprocesos de C2 de 
nivel inferior, empleando elementos 
inteligentes y apoyos automatizados 
para la toma de decisiones, para asis-
tir a las personas en subprocesos de 
orden más alto, como es el logro del 
conocimiento de la Apreciación de la 
Situación del Comandante e ideando 
el Concepto de las Operaciones. 

➣ Proveer seguridad a la información.
➣ Interoperar con Sistemas de Mando y 

Control (C3) de diferentes tipos y nive-
les de sofisticación.

➣ Proporcionar a los tomadores de deci-
sión la rápida capacidad de tomar y 
poner en práctica buenas decisiones 
en condiciones de incertidumbre, pre-
mura y presión.

La total realización de estas capaci-
dades requerirá el esfuerzo de desarrollo 
a través de seis dimensiones:
➣ Físico: Las plataformas, armas, senso-

res, redes, etc.
➣ Información tecnológica: Las comu-

nicaciones y la infraestructura de red 
por la cual la dimensión física actúa 
recíprocamente.

➣ Cognitivo (conocimiento): El juicio 
humano, intelecto, voluntad de la 
población y sus FF.AA., tomador de 
decisión, y las interfaces hombre-
máquina que los apoyan.

➣ Data: Estructura común y protocolos 
para manejo de información.

➣ Organizacional: La nueva estructura 
de fuerza y las relaciones entre los 
mandos y combatientes que serán 
posibles a través de FORCEnet.

➣ Operacional: Los métodos y concep-

tos emergentes mediante los cuales 
las fuerzas cumplirán sus misiones 
debido a las capacidades proporcio-
nadas por FORCEnet.

•  Medios Materiales y Tecnologías 
Involucradas.

Los conceptos de esta nueva forma 
de concebir la guerra (NCW) están confi-
gurando muchos de los planes de gasto 
del Pentágono para los próximos 10 ó 15 
años, teniendo previsto gastar en el pro-
yecto más de U$ 200.000 millones en los 
próximos 10 años. 

Las conexiones para desarrollar 
NCW incluyen los sistemas de satéli-
tes para espionaje, vigilancia, reconoci-
miento y comunicación.

Con el fin de impulsar la construcción 
de esta Internet militar, el 2005 fue creado 
un consorcio de empresas contratistas 
habituales del DoD, tales como Boeing 
Cisco Systems, Hewlett-Packard; IBM; 
Lockheed Martin; Microsoft; Oracle, etc.

A principios del 2006, Juniper Net-
works Inc. firmó un contrato de varios 
años para proveer plataformas para las 
redes troncales y de acceso dentro del 
programa GIG-BE (Global Information 
Grid - Bandwidth Expansion). Este pro-
grama, dotará al Pentágono de una red 
óptica para interconectar 100 puestos 
militares, mientras una red de routers IP 
facilitará la operación centralizada, apli-
cándose el concepto NCW. 

El Pentágono tiene desarrollado un 
minucioso plan de lanzamiento de saté-
lites para continuar con el desarrollo del 
NCW. Estos satélites, para el 2020, for-
marán una red láser troncal en el espa-
cio que operará a decenas de Gbit/s y se 
asemejará a la actual Internet terrestre. 

Las ideas más significativas en base 
a la iniciativa NCW que apuntan a posi-
bles escenarios futuros en torno al año 
2015, son las siguientes:
➣ Se dispondrá de la mayor parte de la 

infraestructura en red necesaria para 
asegurar las comunicaciones entre los 
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participantes, proporcionando altas 
tasas de transmisión, así como su 
invulnerabilidad a las interferencias.

➣ Existirán un alto número de partici-
pantes en una misma red, del orden 
de 106 ó 107, muchos de los cuales 
serán sistemas completamente auto-
máticos, entre los que se producirá un 
intercambio continuo de información. 

➣ Las limitaciones de ancho de banda 
seguirán siendo un problema, espe-
cialmente en lo que se refiere a los 
sistemas utilizados por los comba-
tientes. Los servicios serán capaces 
de proporcionar datos a cualquiera 
en cualquier lugar, pero no en todo 
momento y en la cantidad de datos 
necesarios.

Además, 
se requerirán 
nuevas tecnolo-
gías de comunica-
ciones con redes 
que permitan sufi-
ciente conectividad 
y ancho de banda 
en los enlaces, enlaces 
láser, data links, wireless, redes 
de radio de combate, procesamiento 
y gestión de información, arquitectura 
de redes orientadas en servicios, técni-
cas de representación del conocimiento, 
Inteligencia artificial y Seguridad.

•  NCW Aplicado en Marinas Pequeñas.
Qué necesitan las marinas con 

menos medios. …Sistemas de Mando 
y Control robustos en el ámbito táctico 
y operacional, donde el primero man-
tenga un buen panorama en el área de 
operaciones y el segundo del entorno a 
la fuerza, inteligencia e integración con 
un panorama conjunto común, pudiendo 
ambos integrarse con medios satelitales 
u otros tipos de enlace; es decir, sistemas 
de comando, control, comunicaciones, 
computadores, inteligencia, vigilancia y 
reconocimiento (C4ISR).

- Conclusiones.
• Se estima que los sistemas compu-

tacionales serán el arma más pode-
rosa en el arsenal de EE.UU., y que 
la fusión de armamento, servicios de 
inteligencia militar y los propios sol-
dados a través del NCW, cambiarán el 
mundo militar de la misma forma que 
Internet ha cambiado la economía y la 
cultura.

• NCW ha emergido como parte de 
la teoría de la guerra en la era de la 
información, que busca traducir la 
ventaja de la información en ventajas 
competitivas de la guerra, asumiendo 
como principio fundamental que la 
superioridad de la disponibilidad de 

información, incre-
menta la capa-
cidad de tomar 
decisiones y de 
combate.
•  El objetivo 

es que cualquier 
participante en una 

operación militar 
pueda tener acceso 

continuo a la informa-
ción, independientemente 

del momento y localización 
en que se encuentren. Como 

consecuencia se obtiene una mayor 
precisión, rapidez y en definitiva efi-
ciencia en la ejecución de las acciones 
así como una mayor protección de las 
unidades para la consecución de su 
misión.

•  La experiencia con fuerzas conecta-
das a una red, indican que la conduc-
ción de operaciones militares en los 
niveles tácticos y operacionales de la 
guerra ganan una ventaja significativa 
sobre adversarios debido al conoci-
miento compartido. 

•  La teoría NCW tiene aplicabilidad en 
los tres niveles de guerra, estraté-
gico, operacional y táctico - y en toda 
la gama de operaciones militares, 
incluida las Operaciones de Paz.

NETWORK CENTRIC WARFARE
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•  Los conceptos NCW, además de 
aspectos técnicos, se asocian pro-
cesos de desarrollo y adquisición de 
sistemas, doctrina, entrenamiento y 
coordinación; finalmente, no se habla 
de un proceso de modernización, sino 
que resulta más apropiado hablar de 
un NUEVO CONCEPTO DE GUERRA.

• Aún existen dudas fundamentadas 
en cuanto a la aplicabilidad del NCW, 
cuyos riesgos se refieren a los con-
ceptos en los cuales se sustenta y su 
puesta en práctica.

•  Para las marinas pequeñas en con-
cepto NCW es aplicable bajo el con-
cepto de C4ISR.

* * *
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