INTELIGENCIA EN LA GUERRA DE
INFORMACION

Introduccion.
uerra de
Informa-
cion (Gl)
es un con-
cepto relativamente
nuevo que basa la
guerra moderna
curiosamente en un
elemento que desde
la antigliedad ha
estado presente en
las guerras desa-
rrolladas por el hombre: la informacion.
Esta ultima ha sido desde siempre materia
prima en todo proceso de Inteligencia y todas
sus actividades estan relacionadas con
ella.

De lo anterior se desprende que en la Gl
la Inteligencia tendra un papel aiun mas
decisivo del que tiene hoy. Para enfrentar los
nuevos desafios y amenazas que la Gl pre-
senta, la Inteligencia debera adecuar algu-
nas de sus actividades y determinar el sur-
gimiento de otras nuevas para cumplir a
cabalidad con su papel de apoyo a latoma
de decisiones de los mandos o autoridades
en todos los niveles de conduccién, espe-
cialmente para ejecutar la Gl.

El objetivo del autor es dar a conocer un
punto de vista personal sobre el papel del
Sistema de Inteligencia Naval y las orien-
taciones que debieran tener sus actividades
para adecuarse a la Gl y aprovechar sus nue-
vas capacidades asociadas en beneficio
de la Armada.

Taeda *

Antecedentes.

En realidad la Gl no parece ser algo
muy novedoso, pues la mayoria de los ele-
mentos que la componen se han aplicado en
la historia al arte de la Guerra: obtencion de
informacion de las capacidades e intenciones
del enemigo, negacién de informacion de
nuestras propias capacidades e intencio-
nes, desinformacién, engano, impedir el
enlace entre los mandos enemigos y sus
fuerzas, operaciones psicoldgicas, y un sin-
numero de actividades directamente rela-
cionadas con la informacion.

;Qué es lo nuevo entonces? Primero, el
avance tecnoldgico de hoy en dia ha permi-
tido que los procesos basados en la infor-
macion alcancen niveles de eficiencia nunca
vistos. Segundo, cada vez es mayor la depen-
dencia de los sistemas militares en la tec-
nologia de manejo y traspaso de informacion.
Tercero, esta dependencia ha permitido
identificar nuevas vulnerabilidades y debili-
dades lo que ha propiciado el desarrollo de
nuevas tecnologias y procedimientos para
explotarlas y, en consecuencia, sus contra-
medidas. Y cuarto, el interés de los conduc-
tores politicos de los Estados de desarrollar
guerras mas cortas, mas baratas y con
menos pérdidas de vidas humanas.

Como consecuencia de lo anterior en la
actualidad, como nunca antes, la informacion
ha pasado a tener un papel protagodnico en el
desarrollo de la guerra transformandose a la
vez en “recurso, arma y blanco”’ pudiendo
incluso decidir el destino de un conflicto
antes de que se inicien las actividades bélicas.

* Teniente Segundo. Especialista en Inteligencia Naval. Taeda: palabra del latin que da origen a Tea. La Tea, en el escudo heral-
dico de la Direccion de Inteligencia de la Armada, representa la luz del saber.

1 Rhode 1996.
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El aprovechamiento de las nuevas tec-
nologias para lograr la “superioridad en
informacioén en apoyo a la estrategia militar
nacional, afectando la informacion y los
sistemas de informacion del adversario
mientras se refuerza y se protege la infor-
macion y los sistemas de informacioén pro-
pios”,? es lo que se ha llamado Guerra de
Informacion.

Por ser Gl un concepto relativamente
nuevo, alin no hay consenso en una sola defi-
nicion, del mismo modo todavia no se ha lle-
gado a un acuerdo en relacion a las activi-
dades propias de la Gl por lo que es posible
encontrar entre distintas publicaciones
algunas divergencias, a las cuales no esta
exento este articulo. Sin embargo, en algo
si se esta de acuerdo, las actividades de Gl
son de caracter ofensivo y defensivo.

Las actividades Ofensivas de Gl tienen
como objetivo, tanto en tiempo de paz
como en la guerra, la informacion y los
sistemas de informacion de uso civil y mili-
tary su propdsito es:

- Obtener informacion del adversario ojala
sin que éste se dé cuenta.

- Alterar o danar la informacion ya obtenida
y almacenada por el adversario con el pro-
posito de enganarlo y hacer que éste confie
en lainformacion que utiliza ain cuando
ésta sea falsa.

- Desinformar al adversario proporcio-
nando a sus medios de busqueda infor-
macion totalmente falsa o parte de infor-
macion verdadera cuidadosamente
seleccionada para lograr un propdsito espe-
cifico.

- Destruir fisicamente informacion, pro-
cesos basados en informacion y/o sistemas
de informacion del adversario. Esta actividad
resulta bastante amplia ya que comprende
desde el borrado de un disco hasta la des-
truccion de un centro de mando y control.
- Negacion de los elementos o servicios
que requieren para funcionar los procesos

basados en informacion y/o los sistemas de
informacion.

Por su parte, las actividades Defensivas
de la Gl tienen como propdsito evitar que el
adversario ejecute con éxito actividades
ofensivas sobre la informacion y los sistemas
propios. :

Materializan la Gl la Guerra de Mando y
Control (que a su vez se divide en engano mili-
tar, operaciones psicoldgicas, guerra elec-
tronica, destruccion fisica, seguridad de
las operaciones, todas ellas apoyadas per-
manentemente por la Inteligencia) y los
Ataques de Informacion, estos ultimos
materializados por una diversidad de ele-
mentos, técnicas y procedimientos infor-
maticos.?

Es necesario hacer otras consideracio-
nes. La informacién en si ha pasado a ser un
recurso con caracteristicas muy particulares,
su existencia es virtual y no fisica, el valor de
ella en ninguin caso tiene relacion con la can-
tidad de datos que se posean, una misma
informacion puede estar en poder propio y
del adversario y puede ser entregada al
mismo tiempo a mas de un usuario sin
importar en donde se encuentren.

Por otro lado, aun con sus caracteristi-
cas de intangibilidad, la informacion es
almacenada en medios fisicos y forma parte
de procesos que requieren de elementos con
existencia real.

Esto implica que habra actividades de Gl
que se desarrollaran especificamente en
un campo virtual, otras en un campo fisico
y otras que sera necesario realizarlas en
ambos. Es la posibilidad de aprovechar el
espacio virtual para llevar a cabo acciones
ofensivas sobre un adversario lo que en defi-
nitiva da origen a la Gl.

Inteligencia en la GL.

Los conductores de la Gl deberan con-
ducir sus esfuerzos a identificar, neutralizar,
degradar y/o destruir la malla de informacion

2. Definicion del Estado Mayor Conjunto de las FF.AA. de EE.UU.

3. Minoletti, 1996.
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formada por nodos y sus enlaces. Los nodos
son aquellos puntos de la malla de infor-
macion en donde se concentran los sistemas,
equipos, personal y procedimientos de
mando, control e informaciones del adver-
sario ya sean militares o civiles. Todas las
alternativas para el traspaso de informacion
entre los diferentes nodos son los enlaces.
Pueden distinguirse dos tipos de submallas;
la de mando y control, dedicada al transporte
de ordenes, coordinacion entre los mandos
y difusién de inteligencia y la submalla de
datos, dedicada al transporte de las infor-
maciones obtenidas por los medios de bus-
queda y sensores hasta los centros de ana-
lisis o de mando y control. Se debe considerar
que habra segmentos de la malla de infor-
macion utilizados indistinta o conjunta-
mente para el mando y control y para la trans-
mision de datos.

Por otro lado, el conocimiento de los
nodos y sus enlaces permitira identificar los
nodos criticos, siendo estos ultimos los
cuya destruccion o neutralizaciéon produce
un efecto negativo inmediato tanto en la habi-
lidad de los comandantes para conducir
las operaciones como del pais para mante-
ner sus procesos basados en la informacion.

Para obtener el conocimiento que se
requiere en relacion a los nodos y los efec-
tos de su destruccion, en la ejecucion de la
Gl es posible identificar inicialmente un
esfuerzo para obtener la Informaciéon que se
requiere seguido por un proceso en que a la
informacion obtenida se le da la forma mas
util que requieren los usuarios para finalmente
hacerla llegar a éstos lo mas oportuna-
mente posible. Junto a este proceso de
obtencion de conocimiento se desarrollan las
actividades ofensivas y defensivas de Gl.

Si se observa con atencion el proceso de
obtencion de conocimiento, ejecucion de acti-
vidades ofensivas y de proteccion; es posi-
ble darse cuenta de la similitud que estas acti-
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vidades tienen con las actividades de
Inteligencia materializadas en el Ciclo de
Inteligencia, las Operaciones Especiales de
Inteligencia y la Contrainteligencia.

Digitalizando una seccion del original

Fotografia ampliada y contrastada de una
seccion del original.

Obtencion de la informacion por medio de tecnologia
satelital computarizada.

El Ciclo de Inteligencia es, a grandes ras-
gos, un proceso continuo que se inicia en el
momento que un mando plantea un EEI* al
o6rgano de Inteligencia que le presta apoyo
iniciandose en este ultimo la Planificacion del
Esfuerzo de Busqueda, etapa en la cual se
determina qué informacion deben buscar los
medios de busqueda con los que cuenta.
Cuando se da ejecucion a la planificacion se
inicia la etapa de Busqueda de Informacion
en la cual los medios de busqueda explotan
las fuentes Abiertas y Cerradas de informacion
a las que tienen acceso para obtener la
informacion solicitada para posteriormente
hacerla llegar al organismo de Inteligencia.
Una vez recibida la informacion, se inicia la
etapa de Analisis de Informacion (también
Ilamada Produccion de Inteligencia) al final
de la cual se obtiene el conocimiento nece-
sario para dar respuesta y satisfacer el EEI
planteado por el mando. Para terminar,

4. EEl: Elemento Esencial de Informacion.
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obtenida la Inteligencia ésta debe ser pues-
ta a disposicion de los mandos que la
requieren de manera oportuna para que
puedan tomar las decisiones necesarias en
su gestion.

Las OO.EE. de Inteligencia son aquellas
actividades, por lo general de naturaleza encu-
bierta,® planificadas, ejecutadas y controla-
das por una Organizacion de Inteligencia y
su propdsito es prestar apoyos no conven-
cionales a los mandos que lo requieran
para el cumplimiento de su misiéon. Las
OO.EE. de Inteligencia son de caracter ofen-
sivo pero también pueden ser ejecutadas con
propositos defensivos pasando a formar
parte de las OO.EE. de Contrainteligencia.

Por su parte, las actividades de
Contrainteligencia son ejecutadas para evi-
tar que el adversario tenga éxito en sus
propias actividades de inteligencia y even-
tualmente aprovecharlas en beneficio pro-
pio. Lo anterior se materializa por medio de
medidas de seguridad pasivas (niegan infor-
macion), las medidas positivas de C.I. (enga-
nan al adversario) y las OO.EE. de
Contrainteligencia (contrarrestan las acti-
vidades ofensivas).

Si se considera que la busqueda plani-
ficada de informacion, la preparacion de
ésta para que sea Util a los usuarios y su dis-
tribucién a quienes lo requieren son etapas
de un proceso de la Gl cuyo propdsito es
entregar a sus ejecutores conocimiento (en
este caso relacionado con los nodos y sus
enlaces) y siendo la busqueda del conoci-
miento la razéon de ser de los organismos de
Inteligencia, entonces estas etapas de la
Gl corresponden a actividades propias del
Ciclo de Inteligencia, y por lo tanto, de com-
petencia de los Sistemas de Inteligencia
correspondientes a los distintos niveles de
mando.

En cuanto a las actividades defensivas
de la Gl, éstas buscan proteger la informacion
y los sistemas de informacién propios tanto
de las actividades de busqueda como de las
actividades ofensivas de Gl del adversario con
el proposito de otorgar los niveles de segu-
ridad adecuados a nuestros sistemas. Por ser
la seguridad responsabilidad de los Sistemas
de Inteligencia, las actividades defensivas de
la Gl deben considerarse parte de la
Contrainteligencia.

Si bien tanto el proceso de obtencion de
conocimiento como el de otorgamiento de
seguridad son actividades inherentes a los
Sistemas de Inteligencia, el caso de las acti-
vidades ofensivas de Gl es diferente. A
pesar que por medio de actividades de
Inteligencia se pueden lograr todos los pro-
positos ofensivos de la Gl, es en este aspec-
to donde se pueden identificar actividades
ajenas a las propias de Inteligencia, ellas son
especificamente la Guerra Electrénica y la des-
truccion fisica, ambos elementos de la gue-
rra de Mando y Control y eminentemente
ofensivos. Especialmente en tiempo de
guerra, la planificacion y ejecuciéon de ambas
actividades pueden materializarse con
medios totalmente ajenos a los Sistemas de
Inteligencia pero aun asi su éxito en gran
medida depende de la Inteligencia que se
posea sobre los objetivos. Sin embargo, si
es necesario materializar tanto actividades
de guerra electronica como de destruccion
fisica en tiempo de paz y se requiere que su
ejecucion no sea evidenciado, ambos tipos
de operaciones deberan ser consideradas
como operaciones de inteligencia sean o no
ejecutadas por medios especializados de
Inteligencia.

Algo parecido a lo anterior podria sena-
larse en relacion a las Operaciones
Psicolégicas, las que en algunas ocasio-

5 Las OO.EE. de Inteligencia pueden ser:

Encubiertas: No son evidenciadas ni antes, ni durante, ni después de ejecutadas. Sus efectos, si son perceptibles, son confundidos
con accidentes, errores involuntarios, fallas, causas naturales, etc.
Clandestinas: a pesar que sus efectos son atribuibles a OO.EE. de Inteligencia, no es posible identificar a quienes las planificaron

y ejecutaron realmente.

Manifiestas: tanto sus efectos como sus ejecutores son evidenciados.
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nes son consideradas actividades aparte
de la Inteligencia y en otras, parte de ellas.

EL CICLO DE INTELIGENCIA PARA LA
GUERRA DE INFORMACION.

Planificacion del Esfuerzo de Busqueda.

Como ya se vio, la identificacion de
los nodos criticos de la malla de informa-
ciones adversaria es la principal prioridad de
los conductores de la Gl y para ello requie-
ren determinar su estructura y los procesos
de informacion que en ellos se desarro-
llan.

Para orientar el esfuerzo de busqueda
debera considerarse que la malla de infor-
macion del adversario podria dividirse en tres,
la de uso exclusivamente militar, la de inte-
ligenciay la civil.

Busqueda y utilizacion de informacion militar.

La malla de informacién militar es
aquella disenada principalmente para la
conduccion de los medios militares en la gue-
rra desde los niveles de toma de decision
estratégicos hasta los tacticos. Forman
parte de ella las patrullas de reconocimiento
y sus equipos de comunicaciones, siste-
mas de recoleccion de imagenes (satéli-
tes, fotografia aérea), sistemas de SIGINT,
enlaces de comunicaciones, sistemas de
obtencion, proceso y distribucion de inteli-
gencia militar, sistemas de presentacion
de panoramas, bases de datos, todos los ser-
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vicios anexos para sostener la estructura, etc.;
en general, todos los elementos que com-
ponen la submalla de mando y control y la
submalla de datos.

En aquellos paises en los que existen
Sistemas de Inteligencia a nivel nacional y
en algunas actividades especializadas eje-
cutadas por los Sistemas de Inteligencia
de las Fuerzas Armadas, podria esperarse una
malla de informacién exclusivamente orien-
tada a actividades de Inteligencia. A diferencia
de la malla de informacion militar, la de
Inteligencia cumplird su papel principal
tanto en tiempo de paz como en la guerray
se encuentra formada por los medios de bus-
queda de informacion y sus elementos de
transmision, los sistemas para procesar la
informacion y difundir la inteligencia y los sis-
temas para materializar actividades ofensivas
y defensivas de Gl. En algunos casos, la malla
de informacion de Inteligencia podria inclu-
so aprovechar parte de las mallas de infor-
maciones del adversario.

La malla de informacion civil la com-
ponen todos los sistemas para la manipu-
lacion, almacenamiento y traspaso de infor-
macion utilizados para fines no militares o
de inteligencia, ya sean gubernamentales o
privados, como por ejemplo las bases de
datos de empresas privadas y publicas,
sistemas de control de la aeronavegacion,
redes de comunicaciones y datos de orga-
nismos publicos o privados, emisoras de radio
y television, bibliotecas, sistemas de control
de la distribucién de gas, agua y electricidad,
banca electrénica, etc.

Ninguna de las tres mallas nombra-
das es independiente de las otras. La militar,
especialmente en tiempo de guerra, debe-
ra ser capaz de recibir o entregar informacion
a los sistemas de informacion de Inteligencia
y estos deberan integrarse a los militares para
contribuir al esfuerzo de la guerra; en tiem-
po de paz, la integracion de ambas mallas
debera contribuir a la planificacion y su
comprobacion. Ahora bien, tanto la malla mili-
tar como la de inteligencia se veran apoya-
das en la civil por cuanto en la actualidad es
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cada vez mayor su dependencia, especial-
mente en el area de las comunicaciones, a
los sistemas civiles. Por otro lado, para la eje-
cucion de algunas operaciones, como por
ejemplo las psicoldgicas, sera necesario
utilizar algunos de los medios de la malla civil
como la radio o television.

Sin duda, los puntos de integracion
de las tres mallas senaladas seran los nodos
criticos mas importantes que debera iden-
tificar la inteligencia para la GI.

Busqueda de informacion.

En la época de la Gl lo mas importante
para materializar esta etapa del Ciclo de
Inteligencia es identificar las nuevas posi-
bilidades de explotacion de fuentes abiertas
y cerradas de informacion.

Como fuentes abiertas, las redes publi-
cas a nivel mundial dan acceso a los orga-
nismos de inteligencia a una gran canti-
dad de informacién en un lapso de tiempo
mucho menor. Organizaciones no guber-
namentales de distintos paises ponen a
libre disposicion de los usuarios de las
redes publicas muchos datos de interés.

Por otro lado, informaciéon que hasta
hace poco no era puesta a disposicion del
publico en la actualidad se ofrece a la venta,
como por ejemplo antecedentes comer-
ciales de personas, inscripciones en los
registros electorales o registros de vehi-
culos motorizados. Ademas empresas par-
ticulares, como los servicios informativos,
se dedican a la recoleccion de informacion
de acuerdo a las necesidades de sus clien-
tes. Hay empresas como la Economic
Intelligence Unit con sede en Londres cuyos
servicios consisten en analisis economi-
cos de paises o regiones y dentro de éstos,
de sectores comerciales especificos, es
mas, esta misma empresa ofrece a la venta
andlisis de la situacion interna de los paises
que el cliente requiera. Asimismo, la Jane's
Intelligence ofrece un completo panorama
de la situacion interna de paises de distintas
regiones del globo. Lo mismo sucede con las
cadenas de television que en la actualidad
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tienen la capacidad de abarcar aconteci-
mientos en todas las regiones del mundo
e incluso ofrecen a sus televidentes comen-
tarios especializados de distintos ambi-
tos. Ni siquiera es necesario estar fisica-
mente en el pais en el que se origina la senal
para tener acceso a ella. Canales de
Television chilenos son vistos hoy en dia en
toda América y sus noticiarios o programas
especiales son una excelente fuente de
informacion para quienes tengan interés en
Chile.

En cuanto a las Fuentes cerradas, la inte-
gracion de redes informaticas civiles con las
militares o las de inteligencia ofrece la
posibilidad de acceder a informacion
supuestamente protegida lo que combinado
con las actividades tradicionales de explo-
tacion de fuentes cerradas puede poner a
disposicion de los servicios de inteligencia
informacion valiosisima.

Para efectuar el despacho de la infor-
macion recolectada a los organismos de
Inteligencia, los sistemas de comunica-
ciones actuales hacen posible, por ejemplo,
la transmision en tiempo real de imagenes
digitalizadas captadas por una patrulla de
reconocimiento en territorio enemigo
hacia el departamento de inteligencia de una
fuerza. Lo mismo puede hacerse desde
satélites, aeronaves, vehiculos no tripula-
dos, agentes de inteligencia, buques, etc.

Analisis de informacion.

El gran volumen de informacion que es
posible reunir en mucho menor tiempo por
los medios de busqueda y la necesidad de
los usuarios de la Inteligencia por contar con
ella lo antes posible, hace que los Sistemas
de Inteligencia deban incorporar a su pro-
duccion lo mas complejo en tecnologia de
la Informacion.

Se requiere mas que nunca mayores
capacidades de almacenamiento en bases
de datos disenadas para facilitar a los
analistas la busqueda de los datos que
requieren para sus analisis separando la
informacion esencial de la que no lo es. Para
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lo anterior se requerirdn mayores veloci-
dades de acceso y presentacion de los
datos.

Se necesitan herramientas cada vez
mas poderosas para efectuar el criptoanalisis
de sistemas dia a dia mas complejos. Se
requieren identificar las herramientas infor-
maticas mas adecuadas para el anglisis de
diferentes tipos como el de sonidos, de
emisiones electromagnéticas, de image-
nes, de textos, etc. En el ambito de la
Contrainteligencia, existen en otros paises
softwares capaces de escudrinar en las
bases de datos comerciales conectadas en
red para ayudar a los analistas a reconocer
en ellos algun tipo de relacion o patrén de
conducta util para la identificacion o ubica-
cion de, por ejemplo, grupos terroristas o
espias operando en el pais.®

Receptor y transmision satelital

Centro de analisis y
diagndostico
satelitales y emisiones
electromagnéticas.

Centro de obtencion y
estudios de informaciones con
tecnologia avanzada.

Utilizacion de la tecnologia en la
Produccion de Inteligencia.

Por otro lado, en la presentacion de la
Inteligencia producida deberan aprove-
charse también las ventajas de la tecnologia
de informacion actual, como maquetas tri-
dimensionales con recorrido en tiempo
real, discos épticos o transmision de pano-
ramas a fuerzas de tarea en altamar.

Difusion de la inteligencia.

Los 6rganos de inteligencia requieren,
especialmente en tiempo de guerra, incre-
mentar la velocidad de difusion de la inteli-
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gencia producida utilizando la malla de
informacion propia, militar, civil o una com-
binacion de las tres con un nivel de seguri-
dad adecuado para proteger la inteligencia
en caso que caiga, ya sea por error propio o
por capacidad del adversario, en manos
enemigas. Deberan conocerse todas las
alternativas de difusion en caso de que
falle alguna y debe identificarse exacta-
mente el camino que sigue la inteligencia para
llegar a los destinatarios que la requieren para
identificar posibles fugas de Inteligencia.

0O.EE. de Inteligencia como actividades ofensivas
de GI.

A diferencia de las actividades de la
Gl asociadas a recoleccion, analisis, difusion
y seguridad que se relacionan directamen-
te a tareas propias de los Sistemas de
Inteligencia (Ciclo de Inteligencia y
Contrainteligencia), no sucede lo mismo
con las actividades ofensivas de GlI, las
cuales, una vez iniciada la guerra, pueden ser
ejecutadas por medios ajenos a los Sistemas
de Inteligencia. Sin embargo, todos los
objetivos del aspecto ofensivo de la Guerra
de Informacion pueden ser alcanzados eje-
cutando OO.EE. de Inteligencia especial-
mente en la paz.

Las OO.EE. de Inteligencia tienen como
principal caracteristica su naturaleza encu-
bierta, es decir, no son evidenciadas ni
antes, ni durante, ni después de ejecutadas,
lo que es especialmente beneficioso para los
ejecutores de la Gl pues les permitira lograr
el dominio de la informacion mucho antes de
iniciada la guerra y sin que el enemigo
siquiera se haya dado cuenta de lo que
podria, desde evitar el conflicto hasta impe-
dir que el enemigo sea capaz de controlar sus
fuerzas una vez iniciado.

Espionaje.

La obtenciéon encubierta de informa-
cion del adversario ha sido uno de los obje-
tivos principales de las OO.EE. de Inteligencia,

6. Toffler, 1993.
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especificamente por medio del espionaje.
Permite a quien lo gesta tener conocimien-
to con anterioridad de las intenciones y
capacidades del adversario y a la vez saber
cuan profundo es su conocimiento de las
intenciones o capacidades propias con el con-
siguiente beneficio en la toma de decisiones.

En la era de la Gl la actividad del espio-
naje no deberia sufrir mayores cambios en
cuanto a su ejecucion, mas bien seran los
espias los que se encontraran con nuevas
alternativas para poder acceder a la infor-
macion de alto valor y celosamente protegida.
En efecto, probablemente no sera necesario
cambiar los procedimientos de seleccion,
reclutamiento y manipulacion de los espias
pues éstos seguiran teniendo las mismas
motivaciones o debilidades humanas que por
siglos han sustentado el espionaje. Lo nuevo
que se requerira de ellos, y por lo tanto de
quienes los manipulan, es el conocimiento
de nuevas tecnologias que les permitan
extraer informacion confidencial de los sis-
temas de informacién que manejan en su tra-
bajo diario asi como de las técnicas que deban
dominar para poder traspasarla a quienes los
“contratan”.

Por otra parte, para lograr la obten-
cion encubierta de informacion puede que
ya no sea necesario estar fisicamente en el
lugar donde ésta se encuentra. Las tecnologias
de informacién han permitido que desde un
continente a otro sea posible efectuar una
penetracion encubierta a bases de datos
con informacién muy reservada sin los ries-
gos que involucra la manipulacion de un espia
o la ejecucion de operaciones en territorio
adversario.

Como ejemplo de lo anterior se puede
citar un articulo aparecido a fines del mes de
noviembre de 1995 en el diario “The
Independent” de Londres. Segun revela-
ra, un “Hacker”’ logré ingresar en siste-

mas de informacion secretos del reino,
incluyendo los del MI5, MI6 y dependencias
militares. Segun el articulo, entre otras
cosas, el “Hacker” robdé informacién sobre
un “refugio” construido para el primer
ministro en el centro de Inglaterra para ser
utilizado en caso de un ataque nuclear.
Asimismo logré penetrar en un centro de
datos del gobierno donde figuran direccio-
nes reservadas del personal militar, los
teléfonos privados del Primer Ministro, los
de los miembros de la familia real en los pala-
cios de Buckingham y Kensington y de los
organismos de inteligencia britanicos. El
primer ministro de la época, John Major,
habria reconocido la gravedad del caso y dis-
puso una investigacion para esclarecer esta
falla o debilidad del sistema informatico
britanico.®

Los sistemas de inteligencia deberian
identificar y explotar todas las ventajas que
ofrecen estas tecnologias de la informa-
cion para la ejecucion del espionaje com-
binandolas adecuadamente con la utilizacion
de espias. Probablemente ya no sera nece-
sario, como en la segunda guerra mundial,
enviar a un agente propio a territorio enemigo
para contactarse con la persona dispuesta a
entregarle los planes del enemigo. Hoy tal vez
solo sea necesario ubicar una persona dis-
puesta a dejar encendido el PC de su oficina
para que por medio de Internet un agente
navegue por la red de la que forma parte. Por
otro lado, en la era de la informacion quizas
sea mas valioso reclutar a un administrador
de redes que a un miembro de la dotacion de
un buque.

Sabotaje.

A diferencia del espionaje, la forma de
materializar el sabotaje como OO.EE. de
Inteligencia en el contexto de la Gl podria
sufrir varias transformaciones, especial-

7. Hacker: término en inglés dado a quienes utilizando sus habilidades en informatica explotan las debilidades de los sistemas
de informacion para evadir sus controles de seguridad e ingresar a ellos.
Craker: Hacker que ademas altera o destruye la informacion de los sistemas a los que ha ingresado.

8. Manual de Informaciones del Estado Mayor Conjunto de las FF.AA. de Argentina, 1996.

164

Revista de Marina N° 2/98



mente debido a las posibilidades que las
herramientas informaticas ofrecen hoy en dia
para ingresar a sistemas de informacion y alte-
rar o destruir en forma encubierta los datos
almacenados en ellos. Pero no solo la infor-
macion y los sistemas de informacién seran
objetivos del sabotaje en la Gl sino que
también todos los procesos o sistemas que
de alguna u otra forma ayudan a sostener la
malla de informacion de un pais. Es asi
como, por ejemplo, los altamente automa-
tizados sistemas de produccién y control de
energia eléctrica se han transformado en un
objetivo tan prioritario como la misma
informacion en el campo de batalla de la GI.

Las nuevas herramientas disponibles
para el sabotaje le dan a éste todo un nuevo
campo de accién en el plano virtual de la G,
incluso con consecuencias concretas en el
plano real o fisico. El 25 de septiembre de
1995, en el marco de un ejercicio conjunto de
la Fuerza Aérea y la Armada de EE.UU.,
personal de la Base Aérea de Hanscom,
Massachusetts, logré penetrar con un PC nor-
mal via Internet a la casilla electrénica de un
bugue operando en el océano Atlantico.
Una vez conectados, navegaron por los
sistemmas de mando y control del buque
pudiendo incluso haber dado 6rdenes falsas
de navegacion.? Un ejemplo de ataque de
informacion en el campo virtual que podria
haber tenido consecuencias en el campo real.

Operaciones Psicolégicas, Subversiéon e
Insurgencia.

La influencia de la informacion sobre las
personas y las sociedades es un hecho
incuestionable mas aun cuando en la actua-
lidad la velocidad de difusion de las infor-
maciones, sean verdaderas o falsas, las
hacen llegar a los hogares casi inmediata-
mente con los consiguientes efectos sobre
las familias. La proliferacion de herramien-
tas digitales para la obtenciéon, procesa-
miento y difusion de imagenes y sonido hace
posible la modificacion e incluso la creacion

INTELIGENCIA EN LA GUERRA DE INFORMACION

de situaciones ficticias con un efecto psi-
coldgico tal sobre los grupos objetivos que
pueden ser suficientes para generar ya sea
subversion e insurgencia en la poblacion
como alteracion de la moral de las tropas en
el campo de batalla. Imaginemos los efectos
que podria haber causado en los soldados
alemanes durante la Il Guerra Mundial la difu-
sion de una pelicula de Hitler firmando la ren-
dicion.

No solo la alteracion de la realidad
puede ser aprovechada en actividades de ope-
raciones psicoldgicas, subversion o insur-
gencia. Las posibilidades que ofrece, por
ejemplo, Internet hace posible que se trans-
mita directa y simultadneamente a millones
de personas informacion que los gobiernos
quisieran evitar, es asi como grupos terro-
ristas, paramilitares e incluso sectas de
todo el mundo han aprovechado la red de
redes para conseguir apoyo econémico o legi-
timizar sus acciones. Basta recordar la pagi-
na Web editada en favor de los terroristas del
FPMR que se encontraban en la Carcel de Alta
Seguridad, CAS. De la misma manera, es
posible esperar que en una operacion de inte-
ligencia se utilice este u otros métodos
para hacer llegar al grupo objetivo mensa-
jes que logren efectos desestabilizadores ya
sea en la poblacién como en las FF.AA.

Contrainteligencia y Seguridad en la GI.

Como ya se dijo, las actividades defen-
sivas en la Gl buscan evitar que se materialice
cualquier actividad ofensiva adversaria de
Gl sobre los sistemas propios y forman
integramente parte de la Contrainteligencia.
Es en el campo virtual donde se deberan con-
centrar los mayores esfuerzos de los Sistemas
de Inteligencia para lograr una adecuada
seguridad en la GI.

Esta actividad presenta sin duda gran-
des problemas para su correcta aplicacion.
En primer lugar, y como en todo sistema de
seguridad, los usuarios seran reticentes a la
implementacion de las medidas de seguri-

9. Cooper y Olivien, 1995.
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dad por varios motivos. Normalmente la
seguridad en cualquier ambito genera gastos
que muchas veces los usuarios no estan dis-
puestos a enfrentar; por otro lado, las medi-
das de seguridad involucran, en ocasiones, inco-
modidades y molestias que hace que los
usuarios las eviten.

En segundo lugar, las actividades de
seguridad de la Gl deben considerar todas las
posibilidades que podria utilizar el adversario
para materializar las actividades ofensivas de
Gl, lo cual en ocasiones es imposible; por el con-
trario, para lograr una accion ofensiva de Gl
solo se requiere identificar una pequena falla
en el dispositivo de seguridad del adversario.
Junto con lo anterior, la Contrainteligencia debe
considerar que especialmente en el plano
virtual las actividades ofensivas de Gl, atin cuan-
do pueden ser detectados sus efectos, rara-
mente son identificadas como tal.

Tal es la dificultad para lograr los ade-
cuados niveles de seguridad que en EE.UU.,
pais que reconoce su elevada dependencia a
los sistemas de informacion, los estudios
de la Agencia de Defensa de los Sistemas de
Informacion (Arlington, Virginia) indican que
el 88% de los sistemas computacionales de
defensa son faciles de penetrar. De las pene-
traciones exitosas, el 96% no se detecta y lo que
es peor, el 95% de las penetraciones detectadas
no se informan ni se responden.” Preocupante
si se considera que en 1995 la citada Agencia
efectud 38000 ataques de informacion com-
probatorios sobre los sistemas de informacion
del Departamento de Defensa de ese pais."

Explotando los mismos métodos que
los utilizados para materializar las OO.EE., las
OO.EE. de Contrainteligencia podran mate-
rializar acciones sobre informaciones que
ya posee el adversario con el proposito de enga-
narlo o desinformarlo.

Para terminar.

Es probable que el lector se pregunte si
en Chile estamos en condiciones para mate-
rializar actividades de Gl o si tanto el Pais como

la Armada se ven amenazados por actividades
ofensivas de Gl.

Para responderse basta con darse cuen-
ta del nivel de avance en las tecnologias de la
informacion y en las comunicaciones que
muestra Chile en estos momentos. Si bien en
algunos aspectos pueda identificarse algun tipo
de retraso en relacion a otros paises, en
otros podemos decir que estamos al mismo
nivel de los mas avanzados del mundo y la ten-
dencia nacional es ir modernizando e inter-
conectando todo tipo de procesos en los
que se vea involucrada la informacion.

Se debe recordar que las mallas de infor-
macion de un pais o institucion no solo se ven
amenazadas por acciones planificadas por un
adversario sino que también por aconteci-
mientos fortuitos o mal intencionados pro-
piciados ya sea por fanaticos de la computa-
cién asi como por hackers o crackers (como le
sucedi6 a la pagina web que el Gobierno
edité con motivo de la ultima cumbre ibero-
americana realizada en Chile, ocasion en la cual
un grupo de crackers alteraron el contenido de
dicha pagina).”

Lo mismo sucede con las FF.AA. en
general y con la Armada en particular. La
modernizacion de los sistemas de armas,
de las comunicaciones y en general la incor-
poracion de nuevas tecnologias necesariamente
involucrara aspectos relacionados con los
sistemas de informacion y junto a ello las ven-
tajas y desventajas de incorporar al quehacer
diario el campo virtual.

La posibilidad de recibir dano en forma for-
tuita o por medio de actividades ofensivas de
Gl dependeréa directamente del nivel de
dependencia que se tenga de la informa-
cion, de los sistemas de informacion y de los
medios de proteccion que ellos tengan.
Obviamente, toda organizacion o Institucion
tiende a la modernizaciéon y ello implica
hoy en dia la incorporacion de nuevas tec-
nologias de la Informacion y procesos basa-

10. Rhode, 1996.
11. Cooper, 1996.
12. Valdés, 1996.
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dos en ellos y por supuesto la Armada no esta
ajena a ello. Asi como en Chile, otros paises
y otras Armadas se ven o veran enfrentadas
a los nuevos desafios que presenta la Gl y
posiblemente estén dispuestos a efectuar
acciones ofensivas de Gl sobre los sistemas
propios, aun en tiempo de paz, especialmente
estimulados por lo inadvertido de su accio-
nar en el campo virtual. Si esto sucede y es
posible detectarlo es necesario considerar las
posibles respuestas o acciones que se debe-
ran tomar.

El Sistema de Inteligencia Naval y sus
miembros, especializados o no, deberan
prepararse para aprovechar las posibilida-
des que ofrecen las nuevas tecnologias de la
informacion para materializar el Ciclo de
Inteligencia, para reconocer y proteger a la
Institucion de eventuales ataques de Gl y en
caso que se requiera, para ejecutar actividades
ofensivas por medio de OO.EE. de Inteligencia
en el campo virtual o real.

Conclusiones.

Los avances de la tecnologia en los
sistemas asociados a la informacién y la nece-
sidad de contar con ella lo mas rapidamen-
te posible, ha llevado a que en la actualidad
tanto la informacién propiamente tal como
sus procesos relacionados, adquieran cada
vez mayor trascendencia para la conduccion
de todo tipo de gestiones tanto en el ambi-
to civil como en el militar. La necesidad de
asegurar el flujo de las informaciones ha dado
pie a la creacion de mallas de informacion
capaces de enlazar en forma permanente a
quienes requieran de esa informacion. Estas
mallas estan compuestas por nodos y enla-
ces de comunicaciones en los cuales se
procesa, almacena y circula la informacion.
Estos nodos y enlaces han generado un
nuevo espacio o dimension en la cual es posi-
ble planificar y ejecutar actividades que
pueden causar danos a un adversario: el espa-
cio virtual.
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La Guerra de Informacion reconoce
en los sistemas militares modernos y en la
manera de conducir la guerra una depen-
dencia creciente en las mallas de informa-
cion e incorpora el espacio virtual como una
nueva dimension para ejecutar acciones béli-
cas. Lo anterior ha permitido identificar
nuevas vulnerabilidades y debilidades que
hacen posible acciones ofensivas y nece-
sarias actividades defensivas de GI.

La obtencion planificada, el procesa-
miento y la difusion de informacién es un
proceso que cumple los mismos objeti-
vos que el Ciclo de la Inteligencia y son equi-
valentes, por lo que estas etapas de la Gl
deben considerarse actividades de
Inteligencia.

Los Sistemas de Inteligencia, como
responsables de la Contrainteligencia,
deben considerar dentro de sus tareas
todas las actividades defensivas de Gl asi
como aquellas que tienen el propdsito de
enganar al adversario o de contrarrestar sus
actividades ofensivas de Gl.

Las OO.EE. de Inteligencia cuentan en
la actualidad con una amplia gama de
posibilidades para ejecutar todo tipo de
actividades ofensivas de Gl especialmente
en el espacio virtual. En este plano, las
herramientas informaticas permiten la eje-
cucion de este tipo de operaciones con un
altisimo nivel de encubrimiento lo que las
hace especialmente aptas para materializarlas
en tiempo de paz.

Tanto la Armada como el Sistema de
Inteligencia Naval se van modernizando
y junto con ello van integrando nuevas
tecnologias que traen consigo vulnerabili-
dades y capacidades susceptibles de ser
aprovechadas en el marco de la Gl. Por otro
lado, otras Armadas estan haciendo lo
mismo y probablemente estén dispuestas
a desarrollar acciones ofensivas de Gl
sobre sistemas propios por lo que se requie-
re estar preparado.
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