
LA GUERRA DE LA INFORMACION 

Introducción. 

Y a Guerra de la 
Información, 
también cono

cida como 1-War, 1 IW 
(lnformat ion War) y C41 
(Mando, Contro l, 
Comunicaciones, 
Computador e Inteligencia), 
dominará el espectro del 
confl icto en el siglo XXI. 

Aunque este tipo de guerra no es nueva, el explosivo 
desarrollo de la tecnología en las últimas décadas ha 
generado innumerables posibilidades de explotación 
de la información . 

Se ha descrito la historia de la guerra como 
en tres olas. Durante la revolución agraria, la gue
rra era llevada a cabo por una clase guerrera basa
da en la información. La revo lución industria l cam
bió el sentido de la guerra a una de destrucción 
masiva. Los estados usaban ejércitos masivos para 
extender sus dominios con una alta tasa de 
bajas humanas y materiales. En la era de la 
informac ión, la capacidad destructiva no es 
masiva sino que selectiva sobre objet ivos espe
cíficos y con la mínima cantidad de bajas huma
nas y materiales. La siguiente tab la muestra las 
princ ipales características de lo expuesto: 

La "revo lución de la información" está 
ingresando progresivamente a nuestros hogares 
y a nuestro lugar de trabajo. Desde las redes inter
nacionales como Internet hasta las loca les que son 
mú ltiples, muchos usuarios pueden tener acce
so a información que antes les era vedada . Del 

• Oficial de Estado Mayor 
1 En ing lés, en el original. 

Jorge Minoletti Olivares * 
Capitán de Navío 

mismo modo, las actividades ta nto civiles como 
de defensa son cada vez más dependientes de los 
computadores y de las comunicaciones y muchas 
veces, sistemas de información que son claves y 
esencia les de una organización, están siendo 
cada vez más interlazados. Los llamados" hackers"2 

pueden ahora, aprovechar las oportunidades 
que les proporciona las vu lnerab ilidades de 
estos sistemas y producir estragos difíci les de cuan
tificar. En el ámbito de la defensa, esta Guerra de 
la Información ha adqu irido una relevancia espe
cial, por cuanto el logro de l dom inio de la infor
mación sobre el adversario, decid irá confl ictos 
mucho antes que el empleo de otras formas 
más violenta de aplicación de la fuerza sea nece
sario. La Armada no está ajena a esta posibilidad 
y vu lnerabi lidad . En consecuenc ia, las med idas 
que se adoptan para explotarlas o eliminarlas, nece
sariamente deberán ir de la mano con el desarrollo 
tecnológico de nuestra Institución. El presente tra-

. bajo no pretende otra cosa que il ustrar en la 
fo rma más amplia y genérica posible, la re levancia 
que el acceso a la tecnología ha adquirido en cuan
to a las posibi lidades de contro lar o afectar los pro
cesos de información. Si bien es cierto, es aplicable 
a todo tipo de activ idades, se ha.preferido hacer 
énfasis en aquellos aspectos más re lacionados con 
el ámbito de la defensa. 

Definiciones. 
La definición más ampliamente aceptada es 

la del Ejérc ito de los Estados Un idos de 
Norteamérica:. 

"La Guerra de la Informac ión son accio
nes llevadas a cabo para el logro de la superioridad 

2 Se ha optado por traducir el término " hackers" por se r de uso común y para ev itar interpretaciones erróneas. 
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de la información, afectando la información, los 
procesos basados en la información y los siste
mas de información adversarios, mientras se 
protege la información, los procesos basados en 
la información y los sistemas de información pro
pios". 

Esta definición puede ser apl icada tanto a indi
viduos como a organizaciones, a estados y al ámbi
to militar. Amplía el campo a información pura, 
a procesos basados en la información y a los sis
temas de información. Incluye los aspectos ofen
sivos y defensivos. Incluye el campo militar y el 
civil de los negocios. 

También se ha definido lo que se entiende 
por guerra cibernética y guerra de redes, siendo 
la primera más aplicab le al campo militar y la 
segunda, más amplia, se refiere a un contexto más 
general. 

Dominio de la Información, también cono
cido como Superioridad de la Información, se refie
re a la situación en que uno de los adversarios 
posee practicamente una alerta comp leta en el 
campo de batalla mientras que al otro, se le 
niega el acceso a la mayoría de las fuentes de infor
mación. 

Amplitud. 
La Guerra de la Información abarca varios 

aspectos bien definidos. Entender bien estos 
aspectos nos ayudará a comprender su ampl itud. 

Un aspecto de la Guerra de la Información es 
que abarca todo el espectro del conflicto, a través 
de la cooperación, la competencia, la crisis y la gue
rra. Aún en el caso de cooperación como podría 
ser una coalición, habrán aspectos que no se dese
arán pasar a los otros integrantes. 

Otro aspecto de la Guerra de la Información 
es que es aplicable a través del tiempo aún 
cuando el confl icto escale o se distienda . En 
este caso, el espectro abarca la competencia 
internacional política o económica, las operaciones 
militares de t iempo de paz, la crisis, confl ictos no 
declarados, terminación del conflicto y el resta
blecimiento de la normal competencia po lítica o 
económica. 

Otra faceta de la Guerra de la Información es 
que abarca espacios que cubren toda la sociedad, 
tales como lo militar, lo tecnológico, lo económico, 
lo político, lo socia l y lo ideológico-religioso. 

La Guerra de la Información, como se dijo, 
es tanto ofensiva como defensiva . Sin embargo, 
existen restricciones en la capacidad de actuar para 
lograr un balance entre ambas. Por ejemplo, 
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un gobierno puede tener la capacidad para con
trolar una acción ofensiva pero no tiene un con
trol directo de toda la información, procesos 
basados en la información o sistemas de infor
mación sobre los cua les se pueda llevar a cabo una 
acción defensiva ante un contraataque por parte 
del adversar io . 

La Guerra de la Información también abar
ca todos los niveles de la organización y mando, 
desde un simple individuo hasta estructuras 
globales, pasando por organizaciones, estados y 
estructuras internacionales. También es posi
ble que el adversario provenga de diferentes 
niveles, no necesariamente el mismo desde 
donde se actúa. 

La Guerra de la Información es vulnerable a 
adversarios tanto internos como externos lo 
que incidirá en las medidas defensivas a ser 
adoptadas. 

Algunos autores sostienen que existen bási
camente siete formas de guerra que caen dentro 
del campo de la Guerra de la Información. Estas 
son: guerra de mando y contro l, guerra basada en 
inteligencia, guerra electrónica, guerra sico lógica, 
guerra de "hackers", guerra de información eco
nómica y guerra cibernética. 

La guerra de mando y control es la principal 
componente en el campo militar de la Guerra de 
la Información. El objetivo en este caso es de deca
pitar al adversario de modo que los líderes ene
migos no sepan dónde se encuentran sus fuerzas 
y éstas, no sepan lo que sus mandos esperan de 
ellas. Sus aplicaciones fuera del campo netamente 
militar son muy limitadas ya que sus efectos son 
demas iado drásticos. 

La guerra basada en inteligencia corres
ponde a la componente tradicional de la Guerra 
de la Información. Sin embargo, se deben actua
lizar sus conceptos para incluir el mayor campo 
que cubre en la actua lidad. 

La guerra electrónica es el elemento de 
mayor nivel tecnológico de la Guerra de la 
Información, principalmente en el campo militar. 
Tradicionalmente ha estado orientada a dominar 
el espectro electromagnético. Desafortunadamente, 
si éste es el caso, deja muy vulnerables a los sis
temas de información y a los procesos basados 
en la información. La guerra electrónica requie
re entonces integrarse más estrechamente a las 
otras formas de guerra dentro del contexto de la 
Guerra de la Info rmación. 

La guerra sicológica reconoce el elemento 
humano de la Guerra de la Información. Se dice 
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que es una bata ll a por la mente humana. En 
este contexto, la guerra sicológ ica debe abarcar 
las nuevas capacidades que le otorga la tecnología. 
Por ejemplo, el uso de computadores para efec
tuar anál isis de posibles grupos objetivo, en el dise
ño de la propaganda o mensajes apropiados y en 
la difusión más eficiente de éstos. 

La guerra de los "hacker" es el típico elemento 
no mi litar de la Guerra de la Información. Es el ele
mento que recibe mayor atención en los medios 
de comun icación y aprovecha las oportunidades 
que ofrece la tecnolog ía a la sociedad en general. 

La guerra de información económ ica com
prende las oportunidades para afectar la economía 
adversaria. Por ejemp lo, un país que tenga una 
inversión relativamente importante de cap ita les 
en un país adversario, puede retirarlos con el con
siguiente deterioro de su economía. La tecno lo
gía puede permitir que se alcance a retirar una can
t idad significativa de el los, antes de que una 
reacción pueda conge lar los. 

La guerra cibernética representa actua l
mente los otros elementos de la Guerra de la 
Información y que muchas veces cae en la cien
cia ficción. Representa el conjunto de elementos 
que pueden o no ser realistas, tanto en el presente 
como en el fu turo . 

Política y Estrategia. 
Existen tres grandes temas de discus ión 

respecto a la política de la Guerra de la Información. 
El pr imero es si este tema debe ser abierto 
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a debate público o no. Será muy difícil convencer 
al sector privado que tomen en serio este tema si 
es que no se les ha mostrado las amenazas que 
esto rep resenta. 

Desafortunadamente, una discusión abier
ta le entregará va liosa información al adversario 
respecto a las vu lnerabi lidades a ser explotadas. 

El segundo tema es si el gobierno debe o no 
contro lar directamente la defensa o si las medi
das de protección deben ser dejadas en manos del 
sector privado. En un sistema de libre mercado de 
alta competencia, la seguridad de la información 
adq uiere un bajo nivel de prioridad. Por otro 
lado, la mejor defensa es aquell a que se adopta 
desde un principio en contraste co n aq uell a que 
se aplica en un sistema que ya está operando. Lo 
que se necesita es una política que contro le la 
defensa del bien común pero que a la vez no res
trinja la independencia y la capacidad de innovar. 

El tercero es respecto a si determi nadas 
operaciones de la Guerra de la Información pue
den ser consideradas actos crim ina les. Por ejem
plo, algunos países sostienen que matar a los Jefes 
de Estado durante un con fli cto const ituye un 
acto crimina l por el gran efecto desestabilizador 
que genera. Del mismo modo, podría considerarse 
el atacar los computadores del sistema financiero 
de una nación adversaria. 

El objeto de la Guerra de la Información es 
el logro del Dominio de la Información. Haciendo 
un símil con la Estrategia Marítima, se puede argu
mentar que éste es imperfecto a la vez que muy 
difícil de cuantificar. La intención no es otra que 
seguir las enseñanzas de Sun Tzu: Derrotar al ene
migo antes de entrar en combate, el logro de 100 
victorias en 100 batallas no es la esencia de la gue
rra sino que ésta es derrotar al enem igo sin 
combatir. Al definir las prioridades para seleccionar 
el Centro de Gravedad, Sun Tzu estab lece que la 
primera es atacar la estrateg ia y el plan del ene
migo y la segunda, romper las·alianzas, antes del 
inicio de la guerra o del uso de la fuerza. Esto se 
puede ll evar a cabo mediante el empleo de las 
armas particulares de este t ipo de guerra que más 
adelante se describen, el im inando la capacidad 
de l enemigo de comun ica rse o atacando las 
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interconexiones entre sistemas. Donde haya 
una interfase, habrá una vulnerabilidad a explo
tar. 

Características del teatro de operaciones. 
Bajos costos de entrada. En comparación con 

los altos costos de las fuerzas estratégicas, un ata
que a la información puede ser efectuado sin nece
sidad de recurrir a un gran f inanc iam iento y 
además, por cua lquier individuo u organiza
ción. 

Ambigüedad de fronteras. En este espa
cio, las fronteras entre naciones y el sector privado 
no está totalmente delimitado lo que hace que la 
diferencia entre guerra y crimen o entre intereses 
públicos y privados tenga menos significación . 

Percepción política. Las nuevas técnicas 
basadas en la información pueden aumentar 
sustancialmente la potencialidad de activida
des ta les como la decepción y la manipulación de 
imágenes. La desinformación puede hacer muy 
difíci l que gobiernos apoyen po lít icamente acti
vidades necesarias pa ra la Seguridad Naciona l. 

Escasez de inteligencia. Las vu lnerabi lidades 
de la guerra de la información no son bien com
prendidas. Puede que la identidad de los posibles 
adversar ios no sea conocida y los métodos clá
sicos de reco lección y aná lisis de inteligencia no 
sean ap licab les. Se deberá desarrollar nuevos 
métodos de aná lis is y de relaciones entre orga
nizaciones. 

CATEGORIA 

Negación 

Potenciamiento de la Fuerza 

Supervivencia de la Alerta y del 

Mando, Control y Comunicaciones 

Niveles 
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Dificu ltad en la toma de decisiones. Existirán 
enormes dificu ltades para distingu ir un ataque de 
guerra de la información de otro tipo de actividades 
y eventos tales como espionaje, accidentes, fal la 
de sistemas y acc iones de los "hackers". La 
incapacidad de efectuar ta les distinciones puede 
llevar a respuestas m il itares muy caute losas 
ante rea les situaciones de crisis reg iona les. 

Dificu ltad en estructurar y mantener coali
ciones. La estructura de una coalición estará en 
riesgo en el punto más débil de sus enlaces de 
comunicac iones. La incapacidad de darse apoyo 
mutuo en la protección contra la guerra de la infor
mación puede poner en peligro la capacidad de 
crear y sostener coaliciones. 

Vulnerabilidad interna. La economía y la 
sociedad actual están descansando cada vez 
más en una infraestructura de redes de información 
de alto rend im iento en todo aspecto, desde vue
los comercia les y distribución de electric idad 
hasta la administración de cuentas bancarias 
persona les. A los potenciales combatientes de la 
Guerra de la Información, se les presenta ahora 
un nuevo aban ico de objetivos estratégicos de alta 
significación . 

Principios de la Guerra de la Información. 
Se han propuesto 8 principios de la Guerra de 

la Información, cata logados en 4 grupos de dos 
pr incipios cada uno: 

Decapitación. Este pri ncipio establece que el 
mando y control, los sistemas de apoyo a la 

PRINCIPIO 

1 Decapitación 

2 Prioridad de Sensores 

3 Conocimiento 

4 Volatilidad 

5 Supervivencia 

6 Interoperatibi I idad 

7 Jerarquía 

8 Intensidad 
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toma de decisiones y las co municac iones debie
ran ser el principal objetivo de la Guerra de la 
Información de modo de aislar al mando adver
sario de sus fuerzas de combate. 

Prioridad de Sensores. Este principio esta
blece que todos los sensores enemigos deben ser 
suprimidos o destruidos antes de entrar en com
bate. 

Conocimiento. El principio del conocimiento 
indica que debe estar disponible tanta informa
ción como sea posible para aq uellos que la 
necesitan y que su distribución debe ser lo más 
f luida como se pueda. En otras palabras, establece 
que la información de inteligencia debe dejar de 
ser enviada a un mando central para su posterior 
distribución. Esta es una medida defensiva y 
no ofensiva como se pretende. 

Volatilidad. Este principio esta blece que 
debe haber una estrecha relación entre el senti
do de urgencia y el proceso de toma de decisio
nes. Esto reconoce lo efímero de la naturaleza de 
la informació n. 

Supervivencia. La po líti ca y la estrategi a 
deben ser centralizadas, pero la plan ificación y la 
ejecución deben ser descentralizadas, para difi
cu ltar tanto como sea posible, un ataque del 
enemigo. En otras palabras, todos deben tener 
claro el panorama general para esta r en las 
mejores condiciones de contribui r al logro de los 
objetivos cuando el mando centra l se vea afectado 
en su sistema de mando y contro l. En vez de ope
rar con una estructura jerárquica trad iciona l, se 
debe actua r en un amb iente de red. 

ln teroperatibilidad. Los sistemas de com u
nicaciones y de almacenam iento de informa
ción deben ser lo más interoperables posible de 
modo de compartir al máximo la información dis
ponible. Muchas veces la tecnología actua l impi
de traspasar información vital por problemas de 
compatibilidad de equipos de comu nicac iones. 
Por ejemplo, un controlador aéreo adelantado de 
la Fuerza Aérea debiera estar en condiciones 
de comu nicarse con el piloto de una aeronave de 
la Aviación Naval que lo sobrevuele, en vez de tener 
que segu ir toda la cadena de mando a través de 
los centros de la Armada y de la Fuerza Aérea. 

Jerarquía. Este principio indica que se debe
rá apl icar en contra del adversario, toda la tec
nología dispon ible para llevar a cabo una Guerra 
de la Información, aunque parezca que el enemigo 
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no es capaz de desarro llar este tipo de guerra . 
Intensidad. Se deberá desarrollar todo el 

esfuerzo posible y se deberá evitar interferencias 
políticas en el nive l operacional. Restricciones en 
este sentido representan vulnerabilidades que pue
den ser explotadas por adversarios internos o exter
nos. 

Sistemas de armas. 
Software malicioso. Tal vez lo más común de 

encontrar so n los famosos virus, gusanos, 
Caballos de Troya y bombas lógicas. A pesar de 
que estas armas tienen un enorme potencial de 
causar grandes daños, es sumamente difícil 
contro lar a manos de quien van a parar. Una vez 
que un virus es lanzado, pued e llegar a infectar 
tanto a los sistemas adversarios como a los 
propios. 

Un virus es un fragmento de programa 
codificado que se copia él mismo en un progra
ma más grande, modificándolo. Se ejecuta sola
mente cuando corre su programa hu ésped. 
Luego, en la med ida que el virus se reproduce, 
infecta otros programas. 

Un gusano es un programa independiente. 
Se reproduce de un computador a otro, nor
malmente inserto en una red. A diferencia del virus, 
no modifica otros programas. 

Caballos de Troya son fragmentos de pro
gramas cod ifi cados ocultos en otro programa y 
desarrollan una función de elimi nación . Son un 
mecanismo popula rmente usado para eli m inar 
virus y gusanos. Un ejemplo de esto es el pro
grama SATAN (Security Administrating Too l 
for Analyzing Networks) para verificar sistemas 
UNI X, disponible en forma gratuita en Internet. 

Una bomba lógica es una especie de Caballo 
de Troya usada para lanzar un virus, gusano u otro 
tipo de ataque. Puede ser un programa inde
pendiente o un fragmento de programa codificado, 
implantado por un programador o al desarroll ar 
un sistema. 

Chipping. Es la práctica de fabrica r "chips"3 

electrón icos vu lnerables a desarroll ar una deter
m inada función no co nocida por el usuario. Por 
ejemplo, algunos chips pueden ser diseñados para 
fa llar cuando reciban una seña l específica o des
pués de un determ in ado período de tiempo 
como también, que emitan una señal característica 
para poder ser loca lizados. 

3 Se optó por no traducir la palabra " chip" por la misma razón anterior. 
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Puertas traseras. Las puertas traseras se 
diseñan para anular los sistemas de seguridad. Por 
ejemplo, el fabricante de un chip electrónico 
cifrador podría diseñar una puerta trasera secre
ta de modo que él pueda descifrarfácilmente un 
mensaje cifrado con ese chip. 

Armas electromagnéticas. Estas armas son 
diseñadas para quemar los receptores de los equi
pos electrónicos adversarios. Existen los cañones 
HERF (High Energy Radio Frecuency) y las bom
bas EMP (Electromagnetic Pulse). Los primeros 
son emisores de alta potencia para saturar los cir
cuitos electrónicos. Las segundas, provienen 
de explosiones atómicas o convencionales que 
pueden ser detonadas por Fuerzas Especiales cerca 
de un centro de información del enemigo. 

Microbios destructivos. Actualmente existen 
investigadores que están trabajando en desarrollar 
microbios que se coman los componentes elec
trónicos de modo que en un eventual conflicto, pue
dan ser introducidos en el equipamiento electrónico 
adversario para producir fallas. Actualmente 
existen microbios que comen aceite. ¿Se podrán 
desarrollar microbios que coman silicio? 

Nanomáquinas. Estos son pequeños robots, 
más chicos que una hormiga, que se pueden dis
persar en un centro de información del enemigo. 
Caminan por las paredes y oficinas hasta encon
trar un computador, introduciéndose por sus 
ranuras y dañándolo. 

Radiación Van Eck. Es una radiación de 
rnuy bajo nivel que emiten todos los equipos elec
trón icos. Esta puede ser monitoreada, lo que 
se conoce como Tempest y disponer de la infor
mación que por ejemplo, emite un computa
dor. 

Criptografía/criptoanálisis. A pesar del sig
nificativo desarrollo de la criptografía, el cripto
análisis seguirá siendo importante, 
apoyado por el también significativo avance de 
los sistemas de computación . 

Spoofing4/Autentificación. Spoofing es el 
envío de señales falsas. Se puede efectuar 
mediante el envío de señal electromagnética 
pero también, suplantando una fuente de entra
da para desbaratar un sistema de información . 

Mutación de imágenes. Esta puede ser un 
arma usada para hacer aparecer un líder adver
sario diciendo algo que efectivamente no ha 

4 En inglés, en el original. 
5 En in g lés, en el original. 
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dicho y hacerlo perder credibilidad. 
Operaciones sicológicas. Las operaciones sico

lógicas se benefician con la capacidad de conducir 
investigac ión de mercado y de análisis de datos 
para definir grupos objetivos y mensajes apro
piados. 

Ataque al sistema bancario, interrumpir el con
trol del tráfico aéreo, negación de servicio. Se pue
den considerar varios tipos de operaciones con 
efectos obvios tales como anulación del sistema 
de conmutación telefónica, golpe al mercado 
de va lores, ataque al sistema de ruteo ferroviario, 
interferir cuentas bancarias, interrumpir el con
trol del tráfico aéreo y negar el servicio de 
empresas. 

Sensores stand-off y close-in .5 En el aspec
to militar, los sensores fuera y dentro del alcan
ce de las armas pueden ser considerados como 
armas de la Guerra de la Información en cuanto 
a la generación de data se refiere. 

Apoyo a la toma de decisiones. Esta es un 
arma clave en la Guerra de la Información, espe
cialmente en el aspecto defensivo. Si bien es cier
to que los sistemas de información pueden ser con
trolados por el hombre, se requiere de un gran nivel 
de automatización para poder manejar la gran can
tidad de datos que se requiere para detectar 
ataques, identificar el tipo de ataque, generar los 
cursos de acción defensivos, evaluar los cur
sos de acción y evaluar los daños. 

Conclusiones. 
No se debe considerar la Guerra de la 

Información como un tema nuevo. Este ha exis
tido desde tiempos remotos y no se debe ignorar 
los múltiples acaecimientos que nos muestra la 
historia y que caen dentro de este concepto. 

Tradicionalmente, la Guerra de la Información 
había estado orientado a un ámbito bastante 
reducido. Con el desarrollo tecnológico y su 
incidencia en el manejo de la información, este 
ámbito se ha extendido por toda la sociedad y en 
todos los campos. Si se ignora este gran panorama 
y se concentra sólo en un aspecto, se corre el ries
go de dejar vulnerabilidades sin cubrir. 

Los principios de la Guerra de la Información 
demuestran claramente que sobre todo, ésta 
requiere de un alto grado de compromiso para defi
nir objetivos con la suficiente antelación y para 
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estructurar y desarrollar una campaña que per
mita alcanzarlos. La Guerra de la Información no 
se puede tomar a la ligera ni apl icarse parcialmente. 

Las armas de la Guerra de la Información son 
de una tecnología como nunca antes vista. Así tam
bién, son los blancos a atacar o a defender. 

El objeto de la Guerra de la Informac ión es 
el de ganar el dominio de la información con el pro
pósito de resolver un confl icto antes de que 
éste comience . 

Con el propósito de ser exitosos en la Guerra 
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de la Información, deberá haber conciencia y aler
ta respecto a sus amenazas en todos los niveles 
de mando. No es otro el propósito de este artículo. 

Por último, aún existe mucho que decir 
respecto a la Guerra de la Información . Sin 
embargo, el punto de partida será definir la polí
tica en su apl icac ión para poste riormente pasar 
a establecer los objetivos y así, estructura r la pla
nificación correspo ndiente. La Armada de los 
EE.UU. de N.A. estructuró un plan llam ado 
"Copérnico" que incluye lo aquí tratado. 
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