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Con la mutación que ee aprecia , en 
la era de Jos misil<'~ en los medios de 
detección y de guia, la guerra elec
trónica ha tomado una nueva dimen
sión, revelada por la guerra de Viet
nam y el r eciente conflicto del Medio 
Oriente. No es más un !cnómeno mar
ginal. sino una realidad de todos los 
dias y es, :idcmás, una forma de i>c· 
ción pri.,.ilc:ciada en la conducción de 
las crisis. 

PRIMERA PARTE 

L CUARTO conflicto 
Órabe·israelí ha puesto 
de moda la guerra elec
trónica, especialmente 
con los Sl\M 6 y los 
SAM 7 y los esfuerzos 

deoplef,?ados por los israelíes para neu· 
traliz iulos. 

(Por qué esle inlerés repenlino, cuan
do para los especialislas, la guerra elec
ttónic~ se remonta n más de m~dio si 
glo ? S o sabe por ejemplo la ventaja que 
la e'cucha :le las redes ruoas ha dado a 
los alemanes duranre la batalla de Tan· 
nenberg, episodio dramático del c ual 
Soljenirsyn hn hecho el tema central de 
su novela .. Agosto 1914". 

La hitto ria de la Segunda Guerra Mun
dial no es menos fértil en e jemplos varia
dos de cu erra electrónica: las maniobras 
d e decepción efectuadas por los japone
ses en rus redes d, tra nsmisiones radio
eléctrica• a ntes del ataque de Pearl Har
bor, el empleo por los beligerantes d e 
oc1iuelos d estinados a perturbar los ra
dares y conocidos en esa época con el 
nombre de .. windows .. , o también la 
confutión de frecuencias de ¡¡uía de las 
bomba s rasantes alemanas. ele. Más re
cientemente, la ¡;uerra de Vietnam ha 
ilusrrzdo la importancia d e la guerra 
electrónica en !I due1o que opone n los 
si •temas tierra·airc a los aviones. El em 
pleo r;icional y muy coordinado de los 
dife rentes medio>, tales como confusores 
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de barrera, confusores puntuales y señue
los varia:los ha permi tido r!ducir a me
nos del décimo de su valor la eficacia de 
la defensa aérea nordvietnamita. 

La guerra electrónica no es un asun· 
to nuevo ni en su principio ni en sus di
ferentes aplicaciones, más cuanto no es 
el fruto de la imaginación de técnicos 
irrealistas. Si bien la guerra electrónica 
parecía ocupar, en Francia, un lugar muy 
modesto, es sin duda porque, salvo algu
nos asuntos de escucha, las guerras de 
Indochina y Argelia han sido guerras sin 
electrónica. Al menos uno de los adver
sa rios tenía casi total falta de ella; sin 
::luda porque el átom o, por su lugar emi
nente en e l arsenal mil itar, eclipsó la 
electrónica de la cual, no obstante, es 
inseparable. Sin duda también porque la 
guerra electrónica aporta cambios impor
tantes en la forma de pen•ar. de equipar 
las fue rzas y conducir las operaciones y 
que el cambio suscita r ecelo y reticencia. 
Finalmente, y por cierto, porque la gue· 
rra electrónica es cara o al menos pare
ce cara de primera instancia. Aquí suce· 
de. pues, como los .seguro$ que no .son 
des,ados antes d el accidente. La guerra 
de octubre de 1973 ha aportado la de· 
mostración. 

El momento, entonces. ha sido bien 
escogido para abor:lar un asunto que los 
especialistas y técnicos han m{•s o menos 

ACCIONES OFENSIVAS 

MRE 
(Obtener información) 

CME 
(Entorpecer o engañar al enemigo) 

Será posible, entonces, ex traer los as· 
pecios generales de la guerra electrónica 
y evidenciar los elementos esenciales 
de una política tendiente a integrar co
rrec tamente las acciones de ¡:;uerra elec
trónica en d conjunto de las acciones 
militares. 

Pero antes de emprender, de este mo· 
do. el estudio de esta materia, extrema
damente vasta y compleja, <s in~ispen· 

rodeado de un velo de C!oterismo, con
tribuyendo a su desconocimiento. Para 
ello vamos: 

- En primer lugar, a recordar la com
posición y las características esenciales 
de una "emisión" ;- precisar con este 
propósito el significado de algunos tér· 
minos corrientes: 

- Luego, a ana'.izar, uno después de 
otro. los diferentes empleos que las Fuer
zas Armadas hacen de la electrónica y 
de las ondas elec tromagné tica., las vul
nerabilida ~es que ofrecen, así como los 
medios de acción que están a su dispo· 
~ición: 

- Finalmente, en una última part!, de 
manera ti ntetizada, a examinar las tr es 
facetas más importantes de la guerra 
electrónica, es decir, por una parte las 
acciones ofensivas que son las "medidas 
de r!busca electrónica" (MRE). tendien
tes a la obtención de información del ad
vcrrnrio y las "contramedidas electróni· 
cas' (CME) tendientes a en torpecer 
(por la confusión) o a engañar (por ej. 
creando ecos falsos) la electrónica a.:l
vcrsaria: por otra: , las acciones defensi
vas, llamadas " medidas de protección 
electrónica" (MPE) y que se traducen en 
medidas de seguridad y en medidas de 
defensa respectivamente opuestas a la• 
MPE y CME adversarias. 

ACCIONES DEFENSIVAS 

Medidas de Seguridad 
MPE 

Medidas de Defensa 

tab le que sean fijados limites tan exac· 
lamente como sea posible. 

En su acepción admitida más i;ienernl
mcnte. la expresión "guerra el :ctrónica" 
se aplica a la to talidad d el espect!o de 
frecuencia. pero no se refiere sino a las 
ondas c!ectromagnéticas, es d. cir, las 
ondas que se propagan en el éter. En lo 
que toca a las ondas sonoras, a la1 on
da• ! Ísmicas, así como a. la9 ondas que 
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se propagan en el medio marino, corrien
temente no !e consideran como forman
do par te, <strictamente, de lo que se de
nomina "guerra electrónica". En realidad 
las fronteras no son tan claras y es nor
mal. tratándose de un campo en plena 
expansión. 

Todo el mundo afirma, por e jemplo, 
que las ondas radio-eléctricas de gran 
longitud (varios kilómetros) penetran en 
el agua. Se afirma también que las on
das extremadem,nte largas pueden te
ner efectos ecológicos muy importantts. 
Además, en el medio marino se encuen· 
tran con los ultrasonidos prácticamente 
todos los problemas que posee la guerra 
electrónica por encima de la dioptra con 
las ondas electromagnéticas. 

Si bien, en este estu:lio, me limito al 
examen de lo que constituye la guerra 
elec trónica en d éter, estimo necesario, 
sin embargo, advertir al lector: El ver
dadero problema es, en realidad, más 
vasto que lo tratado aquí. En el plano 
técnico, es de alguna ayuda separar los 
e~tudios, los materiales, los procedimi :n
tos relativos a los diferentes tipos de on
das. En el p lano operativo, no es lo mis
mo, y es indispensable, por ejemplo, in
tegrar entonces las operacion's marí ti
mas, la guerra electrónica y la guerra de 
ultrasonidos. 

Una radiación electromagnética com
prende, según su objeto, una o dos par
tes: 
- El apoyo, que constituye la base de 
todas las emisiones. 
- El mensaje, que es facultativo y no 
existe. en general, sino en las emisiones 
de transmisión, de identificación y, algu
nas veces, de ayuda a la navegación. El 
mensaje se d escompone a su vez en do~ 
elementos: el texto que representa la in
formación propiamente dicha a transpor
tar y la envoltura q ue es necesaria para 
el encaminamiento correcto de esta in
formación. 

El epoyo no tiene significación intrín
seca. Sin embargo, su lugar en el tiempo 
o el valor de algunas de sus caracter ísti
cas comparado a los valores de refcr!n
cia pueden constituir informaciones. Así. 
la dirección de propagación da la del 
emisor; la variación de frecuencia permi
te medir el efecto doppl'r y conocer así 
la componente radial de la \•eloc idad del 
generador del eco; la va riación de fase 

permite las mediciones de ti:mpo, de allí 
la d istancia. 

Además. algunas características de 
apoyo, tales como la frecuencia, la am
plitud de on:la, la longitud de impulsos, 
•on susceptibles de indicar la función del 
emisor o su natural:za. Se señala tamb:én 
la riqueza de informaciones que puede 
aportar una radiación electromagnética 
con el solo hecho de su existencia. 

El mensaje representa en sí una in
formación int rínseca que la señal-apoyo 
e~tá encargada de transportar del emi
sor o respond,dor hasta el receptor. Es
ta información puede representarse bajo 
una forma numérica o analógica y ser 
una imagen, un sonido, una seña. un da
to que, eventualmente, habrá si :lo codi
ficado o cifrado previamente. 

Este análisis es necesario para com
prender bien el interés y la vulnerabili
dad que presentan las emisiones electro
magnéticas, cuáhs ventajas puede prc
!entar su recolección para el adversario 
y cuáles acciones pueden conducirse pa
ra atacar, perturbar o, al contrario. pro
teger tales emisiones. Además, para una 
buena comprensión d e la materia, r:cor
daré aqu í algunas definiciones elementa
les : 
- Se denomina ''alerta" electrónica a 
toda acción tendiente a la recolección de 
cmi!iones electromagnéticas. 

- Si la emi•ión recolec tada es una emi· 
tión amiga, hay "recepción", si es adver
!aric.. "interceptación .. . 

- Desde el momento que el objetivo de 
la int"'fceptación e s la apropiación de un 
"men!aje" por otro que no sea su des
tinatario, el término de "escucha" es em
pleado con preferencia al de "aler ta". 

OMNIPRESENCIA DE LA ELECTRO
NICA EN MATERIA DE DEFENSA 

T oda organización, todo sistema, exi 
ge para su funcionamiento una cadena 
cr:ciente de informaciones para la toma 
de decisiones y una cadena descendente 
de órdenes necesarias para la ejecución 
de la decisión y para la acción. Esto es 
efectivo e n las FF . AA., así como para 
una organización d:l más a lto nivel, tan
to para el mando estratégico, como par· 
un sistema de nivel más elemental como 
el auto-director de un misil. 
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Recolección d e información 

Transmisión de la información 

De c 

- -
Transmisión de las órdenes 

-

Medios de acción 

La tabla de arriba indica de manera 
más bien esquemática los principales me
dios que pueden constituir la cadena de 
información y la cadena de acción y que 
emplean, en diferentes grados y bajo di
versas formas, todas las ondas electro
magnéticas. Todas, en consecuencia, pue
den ! er vulnerables a las acciones de 
guerra electrónica :!el adversario y tic· 
n~n. por consiguiente, necesidad de ser 
protegidas. Todas además, por la inter
ceptación de sus emisiones, arriesgan dar 
al adversario informaciones preciosas. 
Estas son las vulnerabi~idades, las accio
nes y los riesgos que vamos a estudiar. 

l. LA R ECOLECCION DE LA 
INFORMACION 

La detección elect romagnét ica 

Los radar'S ~on el elemento esencial 
de la detección electromagnética. hoy 
día, una de las ba•cs de la información 
táctica. 

Son vulnerables y su neutralización 
pue:le ser obtenida ya sea por medios ac· 
tivos, los confusores, que emitiendo en la 
frecuencia dé trabajo del radar saturan 
la recepción e impiden la percepción del 
eco, ya sea por medios pasivos, los se· 
11uelos. utilizados en barrera y que for· 
man un muro reflector tras el cual el ob-

1 

- d et!cción elec tromagnética 

- si~tema de identificación 

- alertas (radio, radar, infrarrojo ) 

- sis tema de ilyudas a la navegac ión 

- telecomunicaciones por vía her tziana 

-
s 1 ó n 

1 
1 

1 -
- telecomunicaciones por vía her tziana 

- ~ istemas de armas 

- contramedidas el:ctrónicas. 

-

jeto rebuscado escapa a la deteccióro. 
Estos señuelos (en inglés: chaffs) se p c
•entan a menudo bajo la forma de cin
tas o agujas metalizadas cuya longitud 
es (evidentemente) adaptada a la de la 
onda a reflejar y que son esparci :las en 
nubes dispuestas de manera tal de pro
teger en la mejor forma el objeto cuya 
detección debe s!r evitada. 

Los radares son igualmente vulnera
bles a las acciones consistentes en pro
ducir con los confusores y señuelos de 
tipos especiales. ecos d! diversión. Estas 
acciones tendientes a <:ngañar al enemi· 
go forman parte de lo que se d •nomina 
la " decepción". 

A!í, durante la última g uerra, ocurría 
qu~ los submarinos soltaban un globo 
so•teniendo un cilindro metálico cuyo 
freno penetraba en el a~ua freniin:!olo a 
la deriva. Les escoltas tomaban contacto 
con este objeto en el radar y, si la noche 
era rnficientemento opaca y la visibilidad 
mala , lo confundían con el snorkel del 
tubmarino perseguido, el que alejaba así 
el peligro. 

Frente a estas acciones opuestas, el ra
dar no queda sin defensa; la inteligenci~ 
de aq>,;ellos que lo han construido, la de 
los que lo sirven vienen en su auxilio . 
Los medios de defensa más corrientes. y 
que forman par te de lo que se ha dado 
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en llamar en cuerra e lect rónica las "me
·:lidas d e defensl\" son variada» Citemo• 
entre otras, loo cambios d, frecuencia p a· 
rn escnpar a la confusión, los cambios de 
1ipo d e emisión para hacerla inoperante, 
la capacidad para eliminar a priori los 
ecos que prcs: ntan cierta• característica ;. 
Estos medios de defen~a pueden S4' r ma
nejados ya sea por el hombre, el opera
dor que h a d ebido r4'ci bir para e llo un 
entnnamiento extremado, ya sea por un 
ordenador de cont rol que reaccionará más 
r~1pida y seguramente que el hombre, 
ta lvo si se encuentra ante una dificultad 
imprevista, siempre po~ible, si no proba· 
Lle. e n cuorra electrónica. 

El principal defecto táctico del rad a r 
es •u indiscreción inherente a la poten
cia radiada : la distancia a la cual se pue
de interceptar un radar es muy superior 
a aquélla a la que é l mismo es capaz d : 
de tectar. F.n todo c;uo, y especialmente 
,¡ s~ trata de radares fi jos y bien conoci· 
dos, esta indiscreción es sin importanci~ . 
En otros casos. por el contrario. la dis· 
creción pued~ •er considerada más im· 
portante para el vector que lle''ª el ra· 
d.-r que la capacidad de pro tección que 
procura. La elección del régimen y con
d icioneo d e empleo e s en ese carn un 
asunto de comando. Es en este último, 
es decir en lo operat ivo y no en lo téc· 
nico, que s e decide e n función de la mi· 
!1on y de los riesgos implicados por una 
u o tra solución. 

La ident ificación electrónica 

E n razón del aumento de la v elocidad 
de los móviles, el aumento d el alcnnce 
de loo radares y el de las armas, del d .. "°. 
arrollo de loA medios de visión noctur· 
na. se viv.ila y se batalla cada vez más 
d i! tantc. La distancia o la noche impiden 
en lo ouce, ivo ¡,, identificación visual: la 
i:lentificación deb e ser a distancia y en 
"todo tiempo". Además, en un combate 
que se expon-• a tomar una forma confu
rn. debe ecr tan rápida , preci•a y segura 
como ! Ca po•ible. No puede ser, e nton
ce!, sino electrónica. 

Se dice que los elementos de id en tifi· 
cnción con•tituidos en gran parte por lo3 
equipos conocidos b a jo el nombre de IFF 
(ldentificntion F riends and F ocs) son, 
como los materiales de detección, vuln~
rables " la confu~ión y a la dec :pción 
Corno ellos, son ind iscretos, p~ro en ra· 

zón d e la .debilidad d e su potencia de 
emi•ión comparada a la del radM al que 
están asociados generalmen te y la direc · 
tividad de sus compon:ntes aérea• . su 
indiscreción es muy a rn~nudo sin impor
tanr.ia . De hecho, es la vulnerabilidad a 
la decepción que es por mucho lo más 
gra,·c; "-SÍ •t: ha llevado, inspirándose e:'I 
los procedimientos de cifrado, a desarro
llar mat:riales de identificación cada vez 
más protegidos y, por consiguiente. cada 
vez más elaborados y costosos. 

La rebusca electromagnética 

La recolección de radiaciones elect ro · 
magné ticas emitidas por el adversario 
constituye otra fuente d e informacionos. 
Esta recolección ¡>re•enta la ventaja con· 
! iderable de ser, salvo casos muy exccp· 
cionales, perfectamente discreta . En cam· 
bio, no es posible •ino en la m e dida que 
el ad\•ersario •ea a simismo indiscreto. Su 
eficacia es entonces incierta y es nece•a· 
rio cuidarse de oacar de una incficaci:1 
apar<'nte conclusione• precisas. 

Las ale rtilo son evidentemente sensi · 
bles a la confusión, pero, por paradoja! 
que ello pueda parecer, es la confusión 
por Jo, amigos la que está, muy a menu· 
do, e n juicio. Un e misor amigo, p'?tene· 
ciente a la misma unidad o a una unidad 
v ecina , e!tarli ca!i ~ÍC'mpre más cerca. que 
el emisor que se busca interC<>j)tar . P or 
poco que este emisor amigo trabaje o 
en1i ta atnlónica~ en una frecuencia veci
na de la frecuencia a in t',rcep tar , las po· 
sibi!idadcs de interceptación serán redu
cidas. Las alerta• imponen por consi
guiente •cveros esfuerzos d ., coordina· 
ción. 

Las alerta• , finalmente, son vuln'ta· 
bles a la acción de la decepción. Pata 
compre nder bien esta vulnerabilidad, es 
nece•ario conocer los principales objeti
vos de las alertas de int'orceptación. Es · 
tos objetivos pueden ser clasificado• en 
4 ca tegorías: 

- la información electromagnética téc
ni: a: esta rebu.ca tiende, esencialmente, 
al conocimiento de las carnc teristica~ téc· 
nicas d e los inedia• de que di•pone el 
adversar io en gener:i l (o en particular, 
por ejemplo, tal aspec to p ara ec;uipar 
tal tipo de avión). Permite además pr!· 
ver los medios de CME o tomar las m e· 
didas d e protección a:.laptadas. 
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Contra este tipo de iníormación, la 
mejor acción es la interdicción o la limi · 
tación de las emi!ione$ cuyas caract!rís
ticas se desea ocultar. Así los egipcios 
tuvieron, ve rosímilmente, la prudencia de 
no servirse. con íines de entrenamiento 
o ajuste, de sus SAM 6 antes del día del 
ataque; los israe:íes desconocieron la 
presencia de estos SAM 6 y sus carac
teríst icas exactas, no pudiendo por tan· 
to, prever contramedidas correctas. 

- La información operativa o técnica: 
cuyo objetivo principal es el conocimi 'n· 
to de la presencia y el dispositivo del 
adversario, la localización de sus fuerzas. 
rn identificación. Esta rebusca implica 
generalmente la goniometría de las emi
~iones int~rccptadas )' su aná~isls con fi
nes de identificación por comparación. 

Frente a la información operativa, es 
relativamente fácil engañar las vigilan· 
cías adversarias al simular. por ejemplo, 
por medio de red de radio ficticia, la 
presrncia de fuerzas allí donde no hay 
más que emisores-trampas. Las opera
ciones de goniometría, además, sobre 
todo las que necesitan de relevos simu!· 
táneos por varias estaciones, demandan 
un mínimo de tiempo; el empleo de emi· 
!iones extremadamente breves. de una 
duración del orden de a1¡¡unos milisee¡un
dos, hacen estas operaciones muy difíci· 
les. 

- La información necesaria para el em
pleo d e sistemas de armas o de contra· 
medida.: que puede implicar. se((Ún el 
caso, una localización extremadamente 
precisa, la interceptación de em1s1ones 
particulares (tales como las emisiones in
frarrojas de los escapes libres de reac
tor) o la determinación precisa de carac
terísticas cu}~o conocimiento es necesario 
para la utilización óptima de confusores. 
Esta información con carácter específico 
es a veces identificada bajo la denom'na
ción "medida de apoyo de guerra elec
trónica" (Mt\GE). 

Las emisiones tendas en vista por 
este tipo de información son voluntarias 
(radar} o involuntarias (radiación infra· 
rroja). Permiten, gracias a su intercep
tación por los materiales apropiados. la 
conducción pasiva hacia el objetivo emi
tor de un misil o todo otro móvil. Para 
el objetivo, la mejor defensa consiste en 
e11gañar al misil, por e jemplo, por me
dio de bombas de accionamiento térmi-

co lanzados por cohetes y simulando la 
radiación infrarroja del objetivo. 
-La información g~neral: es decir, aque
lla concerniente a las acciones y las ac
titudes e intenciones del adversario. Se
mejante tipo :le información será, muy 
a menudo, proporcionada por el examen 
de las condiciones de empleo de los me
dios electrónicos adversarios y sobre to· 
do por la interceptación de mensajes (es 
decir, por las escuchas) y si es necesario , 
su desciframiento e interpr! tación. Cite
mos, a títu lo de ejemplo de información 
proporcionada por una variación de las 
condiciones de empleo, el caso oiguiente, 
muy clásico: el radar adversario que 
Uds. interceptan aum:nta su velocidad 
de rotación de antena, reduce la longi
tud de impulsos de emisión. así como su 
intervalo; ello significa que el radar pasa 
de un uso de "ale rta" a un uso de "ata· 
que" y que un tiro es inminente. 

Frente a acciones tendientes a la re· 
busca de información general, se pueden 
emprender acciones de decepción, por 
ejemplo, haciendo variar, de manera ar
tificial, la d ensidad del tráfico en una 
red de transmisiones, para hacer creer en 
un cambio de actividad,.; o aun hacien
do interceptar mensajes falsos que, a los 
ojos del interceptor, en nada se distin
guen de los verdaderos. 

En conclusión, si lao ale rtas de inter
ceptación son, cual sea su objetivo, un 
m:dio de información notable y, en mu· 
chos casos, irreemplazable, no constitu· 
yen una panacea: pueden ser ineficaces 
si el a:lversario se si lencia; pueden ha
cerse rcstrictlvas si conducen a limita r las 
em1!1ones amigas y. finaln1cnte, engaño· 
rns si dan lugar a resultados erróneos co
mo resultado de una contraacción ene
miga de decepción. 

Las ayudas radio·eléctricM a la nave
gación 

Cumpliendo m1s1ones de información 
o misiones de acción, los móviles amigos 
se dc~plazan cada v'z más rápido en 
latitudes cada vez más vastas. Para in· 
formar con exactitud o para acluar en 
condiciones Óptimas, deben en todo mo
mento, conocer su posición con seguri 
dad y precisión. Cierto, existen para ello 
!i!tcmas de navegación inercial , pero son 
onerosos y necesitan reajustes muy fre-
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cuentes; en su defecto se utilizarán siste
mas radio ·eléctricos cuyos principios de 
funcionamiento y longitudes de onda va
riarán s1gún el a lcance y la precisión re
queridas. 

No es cuestión aquí de describirlo~ 
todos, su gama se extiende desde siste
mas de cober tura mundial, empleando 
ondas muy largas o el relevo de satélites. 
a los sist·: mas de muy corto alcance co
mo por ejemplo los materiales de aterri
zaje sin vi~ibi~idad, las sondas altimétri
ra~ o algunos radares llamados de evita
ción de obstáculos. Oigamos solamente 
que estos sistemas presentan las mismas 
vulnerabilida:les que todo sistema elec
trónico, <On sensibles tanto a la confu
~ión como a la decepción, sin embargo, 
la una y la otra no son, en general, fá
cilmente realizables por el adversa rio si
no en su propio territorio o en las zonas 
vecinas. La mejor d:fensa del sis tema 
reside en el empleo de fuertes potencias 
de emisión, en el cambio incierto de fre
cuencias o en la utilización d: señales 
codificadas que puedan ser distinguidas 
de las falsas señales. 

Deberán ser tomadas, además, algu
nas precauciones de camuflaje técnico, 
tales como el d,sajuste de fase o desajus
te temporal. para evitar que el adversa
rio utilice en su provecho su sistema de 
ayuda a la navegación. 

11. TRANSMISION DE LAS INFORMA
CIONES Y ORDENES 

Las informaciones recolectadas no se
tán útiles sino en la medida que ellu lle
guen bajo una forma explotable al cen
tro de decisión, en beneficio del cual 
ellas han sid o colectadas, que este cen
tro de decisión sea el puesto de mando 
en jefe ele u n teatro de operaciones cu
briendo la cuarta parte del globo o cl 
minicalcula:lor de un misil, destinado a 
controlar su navegac ión >' a actuar en 
tus gobiernos. lnnumnables medios pue
den, según el caso, permitir este enca
minamiento ascendente de la informa
ción y, una vez tomada la decisión, la 
descendiente de b orden de acción. No 
nos interesan sino aquellas que empican 
las ondas he rtzianas. 

Los receptores amigos cnc<>rgados de 
recibir, en beneficio del centro de deci
sión, !n ascenso, en beneficio del órgano 

de ejecución, en descenso, son sensib'es 
a la confusión. Considerado esto es que 
!e puede saber los medios de que dispo
ne el adversario, la eventualidad de con
fueión, si no una certeza, al menos una 
fuerte probabilidad. 

Existen, sin embargo, acciones en la 
confusión: así , el cambio de frecuencia. 
<jecutada a priori o en reacción a la con· 
fusión. Este proce:limicnto es eficaz en la 
medida que el confusor no tenga la po
eibilidad de "seguir" o tiempo de hacer
lo. Exige una perfecta coordinación en
tre el tmisor y el receptor, coordinación 
que necesita de organización y entrena
miento. Otros procedimientos, tales co
mo el empleo de modulaciones especia
les o e l d!sarrollo de receptores capaces 
de distinguir la señal út il, permiten evitar 
o di sminuir al mínimo los efectos de la 
confu!iÓn. Señalemos ta mbién que el em
pleo de aéreos direccionales no solamen
t! aminora la calidad de la recepción 
•ino que puede reducir notablemente los 
riesgos de confusión. 

Finalmente, además. existe otro peli
gro para los sistemas de comunicaciones, 
cualc!quie ra que 5ea: el de la intrusión, 
acción consl! tente en que un extraño se 
introduzca en una red afín y all í hacer 
circular informaciones erróneas u órde
nes engañosas o simplemente otros m~n
sajcs cuale!quiera, pero en cantidad y 
urgencia tales que la red en cuestión sea 
sobrecargada. Esto ex ige que el intruso 
conozca ciertas características técnicas de 
la red. a falta de las cuales la señal in t ro
ducida no eería ni recibida ni demodula 
da por el receptor; exige también que el 
intru!O conozca algunas r!glas de cxplo
t~ción de la red, y en particular, aquellas 
relativas a las que he señalado más a rri
ba; ex ige finalmente, que conozca el ci 
framicnto o el código eventualmente em
pl<ados por la víctima. La intrusión es 
por tanto más o menos fácil y tiene más 
o menos po!ibilidades de éxito según el 
tipo de red atacada. El emisor intruso 
:lebc en alguna medida mostrar señas de 
identidad c on el adversario, y en el caso 
preciso de la fonía , el sexo d e la perso· 
na que habla. su acento, su pronuncia
ción son, si se puede decir. los elementos 
e!enciel:s de la identidad. Agre¡:uemos 
a e!o. que ningún emisor es riguro~amen
te idéntico a otro; tiene un" personali
dad que los operadores entrenados lle
gan a reconocer, 
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Todas estas dificultades no son. sin 
embargo, suficientes para desalen tar al 
intruso y consagrar su ucción al fracaso. 
Así pués, se ha llegado a desarrollar sis
temas de identificación destinados a 
aportar al receptor la prueba que el emi
sor es realmente aquél que él cree y que 
la comunicación es por consiguiente 
"auténtica". No obstante, la autentifica
ción no procura una seguridad absoluta, 
ya que el intruso ha podido apoderarse 
de la clave o reconstituirla, sobre todo 
•i la víct ima ha hecho uno inconsiderado 
o no ha re•petado las reg las d: procdi· 
miento. 

Finalmente. es necesario no tar que el 
de•arrollo de la tele-informática y las 
transmisiones de datos aporta a la in
trusión un campo de acción nuevo y ;;iun 
malamente conocido: el intruso puede no 
!Olamente dirig ir una falsa información o 
una falrn orden. sino también perturbar 
el funcionamiento del ordenador. 

Termina ré con la intrusión al citar, a 
manera de recuedo, el caso especial que 
es la guerra de ondas en radiodifusión: 
el intruso, para tener toda• la. posibili
dades de ser recibido por los ;;iuditores. 
emite en la frecuencia d:I vecino, pero 
no busca encubrir su identidad, muy por 
el contrario, y hay más usu rpación d el 
derecho de uso de la frecuencia qu" in
tru~ión en e l senti :lo "guerra el!ctróni
ca" del término. 

111. LOS MEDIOS DE ACCION 

Los Sistcm'.ls d e Armas 

U n sistema de armas (la expresión 
"sis tema de armas cal ifica corriente
mente los sistemas muy complejos que 
pu!den responder a varias fi nalidades y 
!er der:compuestos en 5istcmas J e armas 
.. unitarios" , por ejemplo un av ión d e in
tercep tación que contiene un misil aire
aire autoguiado) puede ser def inido co
mo un conjunto ordenado de medios 
cuyn finaldad es, en general . provocar 
n distancia útil del objetivo que se in ten
ta destruir. la explosión de una carga, 
que ha sido necesa rio previamente con
duci r en buena posición. Esta op :ración 
~e hace en tres fases: la "obtención" del 
o bjetivo, la "guía" eventual del porta
dor, e l " d i•paro" de la explosión. La 
in tervención de la elec trónica en el cum
pl imiento de estas tareas varÍ<> según el 
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grado de elaboración del sistema. Exa
minamos por ejemplo. el caso de un sis
tema de armas superficie-aire o ticrra
airc en el cual la electrónica es, en gene
ral. empicada bajo varia:las formas. 

"La fase de obtención" comprende la 
rebu<ea. exploración y localización d el 
obj ! tivo. generalmente mediante radares 
de vigilancia, que pueden ser ind:pen
dien tes del sistema d e armas propiamen
te dicho. Esta p rimera localización per
mi te entonces apunta r al objetivo el ra 
dar de tiro o radar de armas cuyo calcu
lador asociado ::lcterminará los elementos 
de tiro del misil. 

En razón de sus características y, en
tre o tras, la est rechez de sus haces y su 
"ventana" de d istancia. es tos radares d! 
tiro pre:entan vulnerabi lidades especia
les y res tricciones de empleo aumenta
das. Deben, para cumplir su función. per
manecer apun ta:los al objetivo; si lo p ie r
den. sea con10 consecuencia J e coníusión, 
tea a causa de n1ov imientos de evasión 
del obje tivo o si son engañados por fa l· 
ros ecos , toda la secuencia de obtención 
d ! berá reiniciarse a partir de los elemen
tos proporcionados por el radar de vigi
lancia; du ran te este tiempo el objetivo 
•erá sacado del campo de t iro del sistema 
de armas. que queda así inoperante. Los 
radares de tiro pueden además se r par
ticularmente indiscretos y sus caracterís
ticas et.peciales facili tan su identificación. 
El objetivo puede, finalmente, si es pro
visto de un de tector de radar apropiado, 
detcubrir a tiempo la amtnaza que pesa 
•obre él. 

" La fase de guía" puede ser conducida 
d e diferentes maneras. Los cuatro méto
dos siguientes son los generalmente más 
uwdos. separada o con)untamente: 

El tirador determina en el radar las 
p')< iciones relativas :lel objetivo y del mi· 
!il, elabora y envía a este último las ór
d enes de navegación. Pa ra dcfende rs! el 
obje tivo debe confundir o engañar, ya 
<ea ?! radar del tirador, ya sea al si!tcma 
d e transmisión de o rden ; es un problem3 
que h emos examinado pero presenta aquí 
dos particularidades: 

- El objetivo no tiene sino un lapso muy 
breve para determinar las frecuencias 
a confundi r y di sparar la confusión. 

- La cmi! ión :le confusión corre el ries-
go d e servir a la autoguía pasiva del 
m isil. 
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La solución de decepción es, por con· 
siguiente, en el mejor de los casos, pre· 
f:rida. Consiste, recordemos, en crear 
falsos ecos. 

-El tirador destella al objetivo. el mi· 
t i! tecibe el eco del destello refleja· 
do por el objetivo y determina así, él 
mi!mo, sus propios elementos de na· 
vegación. P ara el objetivo, la mejor 
defema consiste en engañar al recep
tor del misil creando una confusión 
entre el eco verdadero y lo• ecos de 
decepción. 

-El misil potee w propio ra.:lar : ésta es 
la autoguía activa. Para el objetivo el 
problema es prác ticamente el mismo 
que el antetior; la m:jor solución es el 
empleo de señuelos generando falsos 
ecos o el empleo d e confusotes espe· 
ciales que modifican las caractelÍsticas 
d:l eco principal. 

-El mitil recibe emisiones voluntarias o 
involuntarias del objetivo (emisión de 
radar • emisión infrarroja) o ve el ob· 
jetivo (cámara de TV). Para el obje
tivo. es neccsarjo crear emisiones pa· 
rásitas a fin de engañar al misil. 
"En la fase de disparo de la exp1osión" 

s: trata de medir una distancia, en gene
ral muy corta, de una forma precisa. La 
tarea se rá cumplida ya sea por el mi!il 
mismo -y la variedad de métodos po
sibles hacen la defensa del objetivo casi 
impo!ible, en la ignornncia de cuál es el 
empleado-- ya s:a por los radares de 
tiro, y entonces se vuelve a llegar a los 
problemas precedentes. 

Las Contramedid as Electrónicas 

Los medios de contramcdidas electró· 
nicas (CME) constituyen otro m:dio de 
rcción contra el adversario; su empleo, 
tiende, en efecto, a reducir algunas de 
sus capacidades de información y de ac
ción o bien a anularlas. 

Los medios de CME se re?arten !n 
medios de confusión y medios de decep
ción : "los medios de confusión" se sub
dividen a su vez en rne:lios activos o 
confusorcs y en medios pasivos o s:ñue· 
los. tales como los "chaffs" (que propa· 
lados en nubes, constituyen un muro re· 
flector de las ondas de radar). Los me· 
dios de "decepción" se subdividen igual
mente en m!dios activos (esencialmente 

la intru!ión en las redes adversa ri as) y 
medios pa!ivos (señuelos puntuales dan· 
do ecos fa lsos com¡:>arables con los del 
objetivo). 

La principal debilidad de los confuso
rcs es rn indisc reción, qu! deriva fatal· 
mente del poder radiado necesario p:ira 
vedar al adversario la recepción de sus 
propias emisione~. Además. este adver
!ario -se trate de operadotes o de or
:lcnadores que manejan los medios de 
recepción- puede llegar a tictraer d<"I 
conjunto de ruidos la señal útil. Por con
tiguiente, la confusión corre el ri! sgo de 
ter poco eficaz en la medida que con
serve enteramente su defecto de indis· 
creción. 

La intru•ión presenta los mismos in· 
convenientes para el que intenta penetrar 
en las redes adverrnrias para saturarlas o 
engañar las. El intruso e!tá obligado a 
emitir y por consiguiente a ser indiscre· 
to. 

Los medios activos de CME son tam
bién posibles víctimas de la guerra elec
trónica y las medidas de rebusca electro· 
ma~nética ( MRE). Este vuelco de la gue· 
rra electrónica contra ella misma es una 
de las razones d! su extrema compleji
dad. 

Es sobre esta reflexión que terminaré 
el examen del impacto de la guerra elec· 
Irón ica en los principales medios y siste· 
mas que utilizan d ! una u otra manera 
las ondas electromagnéticas. 

SEGUNDA PARTE 

Señalemos en primer lugar las tres fi· 
n:ilidades de la guerra electrónica : 
-Se trata, en primer lugi'lr, de utilizar 

las radiaciones electromagnéticas emi
tidas. voluntarian1cnte o no, por el 
adversario para informarse o para ac ... 
tuar a sus expensas; 

-Se trata luego de gen~rar la e!ectróni· 
ca opuesta con el objeto de hacer in · 
operante su empleo, igualmente peli 
grosa por engañosa; 

-Y, finalmente, ~e trata evid:ntemente 
de prllcurar preservar la eficacia d el 
empleo de nuestra electrónica, pri
vando al adversario de las ventajas 
que le procuraría la interceptación de 
las ondas hertziana' emitidas por nos
otros. 
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LAS MEDIDAS DE REBUSCA 
ELECTROMAGNETICA (MRE) 

Las medidas de rebusca electromag
nética tienen por final idad In obtención 
de informaciones sobre e l a~vcrsario. H ! 
mos visto las cuatro catego1 ías de infor
maciones rebuscadas: información técni
ca - información operativa o tácti:a 
-empico de sistema de armas y contra
medidas electrónicas (CME)- infnrma
ción general; hemos visto, igualm,nte, 
que esta rebusca se aplica n 1:1 cMi tota
lidad de los campo de las ondas electro
magnéticas. 

Del análisis al cual hemos procedido, 
derivn In definición de las diferentes ta
rtas de la rebusca; se compren:!e ade
más la necesidad de la interción de las 
l\1RE en el conjunto vastísimo de la in
formación y datos sobre el adversario a!Í 
como las restricciones a ndmitir si se tien
de a evitar las inte rferencias que pueden 
prov:nir de medios amigos que irradian. 

Lns diferentes fases de un:> operación 
de rebuscn son : la vigi lancia del espect ro, 
es decir, de la banda de frecuencias en 
las que se llevan las investigaciones -el 
análisis en tiempo real - el registro -
el análisis diferido o tratamien to la 
memorización - la identificación - la 
alerta y la localización. 

"La vigilancia del espectro" nec!sita 
receptores especiales. Un tipo corriente
mente usado es el receptor panorámico; 
la banda a vigilar se divide en rsca las y 
!ubetcalns que son barridas sucesivamen
te. y en general. automáticamente: una 
pantalla de visualización permite obser
var la sub-escala barrida. 

"El análisis en tiempo real" p!rmite de
terminar las earactctÍ$licas c,:,cncialcs de 
la señal interaptada, y entre otras, aqué
llas necesarias para el empleo de las CME 
( fr ecurncia por ejemplo) o aquéllas ne
cesarias para la identificación. 

El registro es necesario en vista de la 
decodificación o del d esciframiento ul
terior de los mensajes interceptados; es 
igualmente necesario para el análisis má' 
completo que será efec tuado en labora
torio. 

"El análisis diferido o tratamiento" es 
una de las fases esenciales de la rebusca 
de información técn ica. Necesita muy a 
menudo la apl icación de medios infor-

máticos y requiere un pcr!Onal muy es
pecinlizado. Por estas razones, las ope
raciones de tra tamiento son, en general. 
confiadas a los or¡;anismos especializa
dns dependien tes de los ¡;rndos más ele
vados de l mando. 

Las carac terísticas de las en11s1one• 
adversarias deben ser "memorizadas", 
por una parte, en beneficio de los téc
nicos que estudian. :n particular. lo• ma
leria!es futuros de contramedidas electró
nicas (C1\1E) y la protección de nuestros 
propios materiales; por otra, en benefi
cio d: las fuerzas operativas con el fin 
de facili tar les la identificac ión :le l:u emi
siones interceptadas en el cu rso de re
b uscas ulterio res. 

"La identificación", muy a menudo 
por comp111ación entre las cnrac terísticas 
medidns por el aná'.isis inm:diato y las 
comunicadas por los org.,nismos esp·ci>
lizados que hayan practicado el .. náli sis 
diferido. es una operación capital en el 
campo de la táctica. En efecto. In identi 
ficación de la señal permite la del emi
sor y por vías de la consecu :ne in, la del 
porta dor. Por ejemplo, habiéndose inter 
ce;>'ado una emisión de rndnr de un 
avión adversario se conocerá el tipo de 
este avión incluso antes d e haber obteni
do la imagen en la pantalla del radar. 

La interceptación de una emisión ad
versaria permite determinar la dirección 
en la que se encuentra el emisor. Permi
te !ntonces una " localización" parcial. 
El poder de la señal interceptada puede. 
!i se conoc:n las carncteristicas :!el emi
•or, dt1 r una idea de la distancin de él. 
Pero un:> localización completa )' p recisa 
necesita que la emisión ::.dversaria haya 
!ido relevada por otras estaciones de 
interceptación. de donde la noción d: 
c:idena de goniometría comprende va
rias estaciones que se dan la alerta de 
que una emisión adversaria es intercep
tada. 

Los d:tecto res de "aler ta" tienen una 
tarea bien precisa: la de advertir la 
proximidad de un rada r adve r!ario en 
funcionamiento. Se trata entonces de un 
equipo esencial en particular para las 
aeronaves que no tendrían otros m edios 
de saber si son cogidos en el haz de un 
radar de clcfen~a aérea o de un rada r de 
armas o también de un radar :iutodir.-c
tor de misil. Los de tecto res el¡,borados 
indica n el tipo de radar intercep tado. 
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Evidente mente. todas estas ta reas no 
:on siempre imperativas. Según el obje· 
1i,·o 1cbuseado. algunas pod1án ser omi
tidas. Su enumeración permite, sin em
bargo. ap reciar la compleji :lnd del asun
to. complej idad que se agrava por la ne
ccrnria coordin<>ción de las medidas de 
rebusca electromagnética con las ot ras 
fuent:s de informaciones. 

En efec to, trátese de información téc
ni:a, información operativd, información 
¡;eneral. incluso empleo de sistemas de 
armas y de contramcdidas (CME) la in· 
fo rmación electromagnética obtenida por 
la interceptación d e radiac io nes electro· 
ma¡:nét icas ndversarias no es ella sola 
fuente de información. 

En el campo téc nico, las publicaciones 
extranjeras, la observación visual. entre 
otras. son igualmente fuentes muy impor
tantes. Conviene por lo tanto que el em
pleo y los resultados d e todas estas fuen
tes rcn n coor:linados y correlacionados: 
!emejante tarea necesita de la implan ta
ción en el escalón nacional de organis
mos c~pccializados y e xige una es trecha 
colaboración entre militares e ingenieros. 

En el plano táctico, es en tiempo rea l 
o apenas diferido, y es a nivel de las 
fu.rzas que debe hacerse la coo· dinación 
del empleo con los medios .. clásicos .. 
{detección de rada r, vigilancia Óptica, 
etc.). Es en las mismas mesas de ploteo 
o en las mismas consolas de visualización 
que deben ser llevadas las d iferent:s in
formaciones. La eficacia d e tal coordina· 
ción h a sido demostrada repe tidamente. 

Correrponde al M ando, en función por 
un lado de las condiciones tácticas (ame· 
nazas pr:visiblcs. discreción necesaria. 
etc.) y por otro de las ventajas e incon· 
venicntes de los diversos medios (por 
ejemplo, seguridad, precisión pero in· 
discreción del ra :lar · incertidumbre, im· 
pr:cisión pero discreción de los elemen· 
tos de interceptación) elegir y fijar las 
condiciones de empico de uno y de otros. 
Con un poco de oportunidad, algunos 
errores del adversario y una buena coor
dinación de los medios, la interc:ptación 
proporcionará el preaviso y la i:lentifica
ción del enemigo, luego el radar que se 
habrí1 empicado oportunamente dará una 
locnlización precisa. 

También es necesaria una es trecha co· 
ordinación: se tiende a evilar que la ínter· 

ceptación no sea incomodada. hasta im
posibilitada, por el empico de me dios 
amigos, tales como emisores próximos y 
poderosos trabajando en las ft:cucncias 
vccinns o confusorcs atacando las emi
~ i ones que se busca precisamente ínter· 
ceptar. Es por lo tanto imperativo que 
estas coordinaciones sean organizadas, 
tanlo en el estado d: preparación y de 
con:lucción de las operaciones como en 
el de ejecución de las tareas y del em
pleo de los medios. 

Para terminar con las medidas de r: · 
busca es necesario tomar en considera· 
ción una última restricción que deriva d e 
las condiciones de propagación de lns 
ondas. En efecto, •i . más que toda fuen · 
te de información, la radiación elec tro
magnética viene hacia Uds.. no lo hace 
a ~onde Uds. están, el interceptor puede 
estar alejado, e ncontrarse en una zona 
de sombra o también fuera del lóbulo de 
:misión. Por o tra pa rte, para se r e ficaz, 
la interceptación exige un mater ial apro
piado. 

El problema es, entonces, conducir es· 
te equipo a buen sitio y en el momento 
propicio. En el plano estratégico, sa téli · 
tes de reconocimiento electromagnético, 
buques y aviones especializados consti
tuyen las soluciones; las estaciones fijas 
serán implantadas cerca de las fronteras, 
en lo posible, en las alturns o a lo largo 
de las costas. En el plano táctico, las so
luciones eran a nálogas: empico de me
dios aéreos, re busca de puntos altos, y 
e n los buques. instalación de medios aé
reos en el tope d el mástil. 

Gisten, por tanto, limites en lo que 
•e puede esperar de la rebusca elect ro
magnética, y a pesar de estos limites, la 
tarea es inmema; la parte utilizada del 
espectro de frecu:ncia, ya muy conside
rable. crece sin cesar, el adversar io des· 
arrolla constantemente los medios cm· 
picando téc nicas nuevas, el é ter es recar
gado cada vez más y la d iscriminación 
de las señales es cada vez más delicad a, 
las informaciones que se busca obtener, 
conciernen de ahora en adelante, a la to· 
1alida:I de los territorios adversarios y 
de la superficie de los océanos. Sin em
bargo, las medidas de rebusca clec tro
mai;néticas dan y hacen esperar resulta· 
dos de una calidad y u na potencia tal 
que el inte rés que todas !ns n aciones le 
otorgan no cesa de aumenta r . 
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LAS CONTRAMEDIDAS 
ELECTRONICAS ( CME) 

Las contramcdidas electrónicas cons
tituyen el segundo aspecto de las accio
nes de guerra electrónica. De hecho. uti
lizadas ya sea en ataque o en ~cfema, 
constituyen un arma de la cua l desearía 
indicar la importancia y las ventajas, en 
mi opinión considerab les e insuficiente
mente reconocidas. 

Si ~e excep túa al hombre mismo y a 
los procedimientos biológicos y químicos, 
los medios militares de acción, tengá
moslo presente, pueden repar tirse en dos 
grupos: 

- Por una part e, aqu!llos tendientes a 
reducir o eliminar una capacidad de 
acción del enemigo batiendo a los 
hombres y destruyendo los materia les 
que constituyen en todo o en parte es
ta capacidad. E.stos medios son los 
sistemas de armas; 

-Por otra, aque1los tendientes a reducir 
o rnprimir una capacidad del adver
sario perjudican~o. por intermedio de 
ondas producidas por los medios ac
tivos o pasivos, la e lectrónica necesa
r ia a esta capacidad. Estos m edios, 
cuando las ondas se propagan por el 
éter, toman el nombre de medios de 
contramedidas electrónicas, ac tivas o 
pasava$. 

Esta clasificación sumaria conduce a 
una observación capital. los mdios bio
lógicos o químicos atacan, casi excluJi· 
vamente al hombre, a la natura leza; los 
sistemas de a rmas a tacan , bastante ciega
mente, al hombre, a los aue éste fabrica 
y a la naturaleza; los un.os y los otros 
destruyen y matan, ocasionan lo irre
versible y lo insoportable. 

Las ondas, en cambia, no atacan al 
hombre sino de una man :ra ente ramen
te excepcional. perdonan la natura leza 
en la inmensa mayoría de los casos y muy 
a menudo no la destruyen. No crean, ,al
vo caso$ particulares (ondas sísmicas o 
ultrasonidos ). ni lo irreversible ni lo in
soportable. 

P arece :vidente entonces que si las 
armas de destrucc ión y sistemas d e ar
mas son los medios del estado de guerra, 
me:lios cuyo empleo a rriesgan conducir 
a la g uerra, medios cuyo empleo, de he· 
cho, caract:rizan el estado de guerra, los 

rr.ed ios de acciones o contramedi<las c!<'c
trónicas, en cambio, son los medios pri 
vi legiados de las situac iones de c risis. Así, 
confundir en • ituación de crisis las tele
comunicaciones del adversario para di
ficultar e l despli:gue de sus fue rzas es un 
acto agresivo, cierto, pero que no po:lrá 
ser considerado como "casus bell i" (mo
tivo de guerra, N. del T.). 

T omemos a título de ejemplo, el caso 
de una fu erza en la mar o de un punto 
s:niible, vigilado por un avión de reco
nocimiento. Se ofrecen dos posibilida
d es con tra esta aeronave: 

-Deotruirla con la ayuda de un misil o 
un interceptor. 

-Neutralizar o en¡:añar uno o varios de 
tus medios elect rónicos ( radar de vi
gilancia , tehcomunicaciones, sis temas 
de a rmas) . 

En situación de crisis. el medio elec
trónico, a condición de ser suficiente, se
rá ciertamente lo mejor, por cuanto su 
empleo no a tará a las autoridades que 
controlan la crisis y no reducirá su liber
tad de acción. 

En situación de guerra . la elección se 
apoyará en criterios muy diferentes ya 
que el criterio "contro l de la c risis" no 
tendrá objeto. El medio electrónico ti ! 
nc en su contra su ind iscreción, )a que 
puede se r grave. y el hecho que, más 
que nada para los sis temas d e armas, no 
se pue:le tener la certidumbre absolu ta 
de su eficacia. En cambio, el me :lio elec
trónico no ge debilita, no se consume, en 
tanto que el sistema de a rmas dispone 
de un número de municiones si : mpre li
m itado, y tanto más limitado pues esta 
munición es costosa o dificil de almace
nar. 

Así resulta que cuando se determina 
el equipamiento de las fuerzas. los me
dios de contramedidas elect rónicas no 
deben ser coMidcrados como un simple 
complemento. El equilibrio a rea'izar en
tre el desarro llo de los medios de des· 
trucc ión y el de los medios d e cant rame
d idas electrónicas, para una tarea dada, 
deberá, a falta de experimentación impo
!ible de conducir. ser fijado en función 
de los resultados :le los estudios d ! in
vestigación opera tiva, tomando en cuen
ta el r!ndimiento costo-eficacia de los 
diferentes medios y sus caracte rísticas 
esp ecíficas. 
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Hemos visto en el curso de la p rime· 
ra fase de este estudio que las acciones 
de CME dependen de dos campos d e 
ahora en adelante clásicos ; la confusión 
y la decepción. a los que se agr:¡;an. 
particularmente en lo que concierne ..i 

las redes d e transmisión automatizadas. 
la saturación resultante de una intrusión 
"en masa" y la perturbación del funcio
namiento de los ord:nadores. No rese
ñaré entonces, sino muy brevemente, las 
carac tcrís ticM esenciales de la confusión 
y la decepc ión. 

La confusión puede se r activa; es el 
caso de los confusores de barrera o de 
puntuales. o pasiva. y e s el caso de se
ñuelos de los cuales los más comunes son 
los " chaffs"; empleadas menos frecuen 
temente , las nubes de a erosol son igual
mente muy eficaces. 

Los confusores de barrera son usados 
generalmente a priori. Los confusores 
puntuales, a l contrario. sirven para con
fundir una emisión que se manifiesta y 
cuyas caractensticas deben habe r sido 
determinadas con anterioridad por inte r 
ceptación. L a " conexió n" entre el recep
to r de interceptación y el emisor de con
fu<ión puede ser aoe¡;urada por un ope
rador que regule este últ imo en la fre· 
cuencia exacta y lo ponga en funciona
miento. También puede ser asegurado de 
manera au tomática , la que es indispen
~abl e en autodefensa para la confuoión 
de radares de armas o de misil:s, en ra
zón de la necesi:lad imperativa de reac
cionar casi ins tantáneamente. 

E m?leados para la confusión, los 
"chaffs" son esparcidos en forma de nu
bes reflec toras, que constituyen un muro 
o un pasillo protecto r de la detección. 
Estas agujas caen muy lentamente y las 
nubes permanecen eficace s duran te va· 
1 ias horas. 

El máximo de e ficacia se obtiene al 
combinar los diferentes medio> de con
fusión, muro pro tector y confusores ac
tivos. lo que nec esita de parle del Man
do una estricta coordinación. La direc
ción de esta coordinación fue una causa 
esencial del ren ::limiento ba>tante débil 
de la defensa antiaérea nordvietnamila 
contra los raids de la aviación america
na. 

Hemos visto que las principales accio
nes de decepción, es deci r, tendient:• a 
cn¡;aña r al enemigo, son la intrusión, que 

con!iste esencialmente en inyectar falsos 
memajcs en las redes de transmisión del 
adversario y la simulación. que se d ir i
ge generalmente a los sistemas de de tec
ción o a los de inte rceptación. Los pro
cedimientos de simulación más corrien
t:s son los confusores respondedores que 
reenvían al radar un falso eco y los se
ñuelos (chaffs y aerosoles) desplegados 
de manera de crear no un muro oino so
lamente uno o varios ecos de d iversión 
que los radares de vigilancia o d ~ guía 
o lo> medios de interceptación ( infrarro
j o por ejemplo) confunden con el ver
dadero eco. 

La parte y la importancia de las Cl\1E 
en la :lefcnsa cont ra mi5i\es no cesa de 
crecer. La solució n de los problemas que 
plantea su interceptación por la• armas 
de destrucción es en efecto muy a rdua 
e incierta. P or la rapidez de su en1pleo 
y por la instantaneidad de sus efectos de 
confusión y de decepción en e l sistema 
d e gu ía del misil. las Cl\1E ofrecen me
jores perspectivas d e solución. 

Para obtener su plena eficacia, el em
pleo :le las contramcdidas elec trónicas 
debe respetar cier ta• condiciones. 

La primera de éstas es el respeto de 
una doble restricción de no in terferencia 
y discreción. En efecto, por una parte, las 
emisiones de CME pueden dificultar el 
buen funcionamiento de los el:mentos 
amigos de interceptación, decepción. etc. 
Por otra, son muy a menudo muy indi•· 
creta>. el efecto obtenido cor re el ries
go de ser, a fin de cuentas, el opuesto al 
que !e busca. Además, el empleo a tí
tulo preventivo de cier tos medios de 
CME puede con>tituir una adv:rtencia 
para el adversario. 

H:mos visto además oue los mrdios 
de cont ramedidas electrónicas (CME) 
ton un nrma. nrmn privilesiada si no ex
clusiva de las situaciones de crisis, arma 
cuyo empleo en las situaciones de gue
r ra debe ser balanceado y en todo caso 
coordinado con el de las armas de deo
trucción. 

Resul ta . y es la segunda condición. qut 
el empleo y utilización de las CME no 
pueden constituir una operac1on inde
pendiente . Teniendo en cuenta la >i tua
ción polí tica, es tratégica o técnica y los 
obj=tivos a obtener, la or¡;anización es
tablecida debe permitir, tanto a nivel del 
empleo como a l de ut ilización, una e• -

~ 
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trecha coordinación de los medios de 
Cl\1E con las otras a rmas y medios de 
acción. 

La tercera condición deriva del hecho 
c¡ue los elementos de Cl\1E son en algu
na forma impuestos por In técnica del 
adversario y que su eficacia depende ab
solutamente d ,,_ su adaptación rigurosa 
a las características de los elementos ad
versarios que se necesita neutralizar, c?n· 
gañar o decepcionar. Es por qué, por 
ejemplo, los equipos de CME. para una 
misión a érea dada deben ser exactamen
te adaptados a las caracte1ísticas elec
trónicas de los radares y sistem:is <l e ar
mas tierra ·aire o aire-aire que los apara
tos parti clpanteg en la misión van ~ en .. 
contrar. Y es, entre otras razones, por 
qué los israelíes han tenido tantils pérdi
das aéreas los primeros días de la guerra 
de octubre. 

Pero la gran debilidad de las CME re
side en la incertidumbre en la cual se 
encuentra en cuanto a su eficacia. Es 
difícil saber, por ejemplo, si el adversa
rio no utiliza. una técnica nueva para es
capar a la confusión o discriminar los 
ecos buenos de aquellos producidos por 
los señuelos; es difíci l también conocer 
el grado de ent renamiento de sus ope
radores. Pero esta incertidumbre pesa 
otro tanto en los sistemas do armas ya 
que, generalmente, se sufre un descono
cimiento sen'\ejante en cuanto a las posi .. 
bilidad.s d e las contramedidas electró· 
nicas del adversario. 

LAS MEDIDAS DE PROTECCION 
ELECTRONICA (MPE) 

Veamos ahora lo esencial d e lo que 
es necesario saber a propósito de las me
di:las de protección propias de la guerrn 
electrónica. Ellas constituyen el aspecto 
defensivo y comprenden d os categorías 
de medidas bien distintas: por una parte, 
"las medidas de seguridad" que se opo
nen a las rebuscas adver~arias, siendo su 
objeto evitar la interceptación o dismi
nuirlas al mínimo; por otra, "las medi
das de defensa" que se oponen a )¡¡s 
co11tramedidas electrónicas -las que al
gunas veces merecen el término compli
ca:lo de contra-contramedidas electróni· 
cas (CCME) - y cuyo objeto es la de
fensa contra la confusión y contra la de
cepción. 

(J\;LIO·ACOSTO 

Medidz.s de Seguridad 

Las medidas de seguridad tienen. co
mo las medidas de rebusca, varios ob
jetivos: 

- El objetivo técnico, que debe se r per
~cguido desde tiempo de paz, tiende 
a preservar la sorpresa técnica. Esta 
sorpresa técnica previene el desarro
llo por el ildvcrsario de mut'fiales de 
rebusca y materiales de contrame<li
das adaptados il los rnilteriales ami
gos. Importa luego que los datos sus
ceptibles de informarle sobre éstos 
!'ean rigurosamente proteg¡dos. 

- E l objetivo operativo que debe ser re
buscado en tiempo de paz, pero sobre 
todo en tiempo de crisis o de guerra , y 
que tiende n impedir a l adversario l::i 
localización, la identificación y el co
nocimiento del despliegue de las fuer
za:: an1igas. Es i gunlm~nte necesario 
dejar al adversario en la ig norancia de 
las túcticas. así como de los rendi· 
mic,.,tos y !as condiciones de empleo 
de los m=dios. 
Además. la~ me:lidas de seguridad 

tienden a impedir al adversario la apro
piación y la compren~ión de las informa
ciones transmitidas. Finalmente, tienen 
po'í objeto impedir al advcr<ario uti
li zar con éxito sus sistem=iis de arnlas 
guiadas en las radiRciones emitidas por 
Jos elementos amigos. 

- La más general y la más importante 
de las medidas de seguridad es "el 
• ilcncio" . Confiere una seguri:lad Rb
soluta, pero sus inconvenientes pueden 
ser a veces desproporcionados. ya que 
priva de todo medio de detección. de 
transmisión, e tc. Es allí, entonces, ta
rea del f\•bndo. prevenido por los es
pecíalistas. p<sar para cada situación 
cs tr~tég lca o táctica 1as ventajas e in
convenientes del silencio, los riesgos 
de interceptación para tal categoría 
de emisiones, tal gama de frecuencia. 
tal potenciR, asi como los peligros que 
ac:irrea una interceptación. 

Es desde tiempo de paz que el silen
cio se impone de manera de dejar al ad
verrnrio potencial en la i~norancia de las 
ca r~cterísticas técnicas. rendimientos. in
cluso de la existencia de un material da
do. Esta "disc reción técnica" se inscribe 
en el marco general del secreto industrial; 
en este aspecto las exportaciones deben 
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ser controlaclns ya que, nun ri se imponen 
difposiciones de quitar marcas, mo~ifi
cacioncs o limitaciones a los materiales 
exportados, estos últimos no constituyen 
menos que una fuente irreem;>l:izable de 
información sobre el equipamiento de 
nu~stras propias fuerzas. 

Señalemos además que las medidas de 
silencio electrónico deben ser equilibra· 
das y generales; sería aberrante, en el 
plano operativo, privarse del empleo de 
un medio cuando otro también indiscrc· 
to permanece en servicio. A!í, por ej!m· 
plo, las medidas de silencio de radio de· 
ben ser rigurosamente coordinadas con 
las medidas de sil!ncio de radar, las 
cuales a su vez deben eventualmente ser 
coordinadas con las medi :las de silencio 
de sonar, etc. La estricta disciplina que 
se impone en la mat!Tia no puede ser 
rino el fru to del entrenamiento, incluso 
del hábito. 

Existen otras medidas de ser,uridad 
que, si son de unl'.l eficacia. menos ciertn. 
son en contrapartida menos restring~nte• 
que el silencio; entre estas medidas hay 
tres que son de práctica corriente: 

-La utilización de antenas direcciona-
les: 

-La limitación de la potencia radiada; 

-Las e misiones breves. 

Las dos primeras de estas medidas li
mitan geográficamente la zona a partir 
de la cual es posible la interceptación. Ll 
tercera difi culta la interceptación, la go· 
niometría. el análisis, así como la restitu
ción de la información transportada. El 
emplto de emisiones breves es la medi
da menos restringente en el plano ope· 
rativo ;>ero la más delicada en el plano 
técnico y la más pesada en el plano fi
nanciero. 

Al no poder ser aplicado constante
mente el silencio cleclrónico y al no 
a¡:iortar ninguna garantía absoluta las 
olras me~idas de seguridad. deben to· 
mar~e disposiciones para limitar los efec
tos de la interceptación. La más eficaz y 
más general de estas medidas es el cifra· 
miento. 13ajo sus formas má• modernas y 
mh elaboradas, tales como el ciframien· 
to en línea o el ciframiento de vía, él 
puede, desde el momento que se aplica 
a una transmisión por medios radiantes, 
ter considerado como una medida com
plementaria de segurida:! electrónica. 

Las Medid as de Defema Elect rónica 

Las mtdidas de defen!a electrónica 
tienen por objeto permitir el funciona
miento de los medios que radian a pesar 
de las tentativas adversarias de confusión 
o de decepción. 

Para luchar contra las tentativas de 
confu!ión. se ha recurrido a to:la una se· 
rie de medidas que pueden ir desde el 
aumento de la potencia de los emisores 
amigos al empleo de cl!mentos aéreos 
direccionales, el empleo de thnicas de 
modulación que hagan ineficaz la confu· 
sión, la di!minución de la selectividad de 
los recep to res, el entrenamiento :le los 
O;>eradores para regular su material y pa· 
ra distinguir la señal Útil. Sin embargo, 
pueden resultar inrnficientes o de aplica· 
ción difícil. No queda ahora sino cam
biar de frecuencia, medida de eva!ión 
eficaz pero con la condición de haber 
sido posibilitada por la concepción de los 
equipos y preparada por las disposicio· 
nes reglamentarias y e l entrenamiento de 
los opera:lores. 

Contra la decepción, se procura el to· 
n1ar en cuenta , por los sisternas de re
cepción. por los sistemas de tratamiento 
o por los explotadores, que la• señales 
de decepción emi1idas por el adversario 
!f'3n rechazadas. 

El medio más corriente es "la autenti
ficación". Consiste en comparar las ca· 
racterÍ!ticas de la señal recibida con 
aquéllas de la señal deseada. La compa
ración puede ser efectuada electrónica
mente y se apoya en las características 
técnicas de la señal (frecuencia precirn. 
largo de im;iulsión, etc.); pue:!e ser efec· 
tuada por los operador'5, y en este caso 
está la información transportada (el 
mens.:>je) que es confronta da a la '1''" 
debería ser, por ejemplo, por medio de 
un código preguntas·re•puestas. La efica· 
cia de la autentificación d t pende estre· 
cbmente de la ca lidad del material y de 
la discip lina del personal. Ad, un auto
:l irector pasivo correctamente regulado y 
rclectivo no se dejará engañar por un se
ñu:lo infrarrojo simulando el escape de 
un reactor. 

Digamos ;>ara terminar que las medi· 
das de protección electrónica, reclaman 
como casi todas las acciones de guerra 
electrónica, un conocimiento tan ex ten-
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w como sea posible de los medios de to
do orden de que dispone el adversario. 

CONCLUSION 

El doble análi!is que efectuamos, a l 
examinar las acciones de Guerra Elec
trónica, primero por campos de aplica
ción, lu:go por finali:lades, ha traído in
evi tablemente algunt.s repeticiones. P ero 
ha permitido situar exactamente el im
pacto y la importancia de esta disciplina. 
Permite igualmente poner en t videncia 
algunos caracteres esenciales de la guerra 
elec1rónica. 

'"La omnipresencia". en primer lugar, 
o "la universalidad". ya que la Gu:rra 
Electrónica está presente en toda• parte" 
en tiempos de paz. crisis o guerra. en el 
espectro, desde las frecuencias más bajas 
hasta las más elevadas y sobre todo en 
casi todos los modos de información, de 
transmisión o de acción. 

"La competitivida :!"; los medios de 
Guerra Electrónica, en efecto, no deben 
cer considerados como su;olementarios 
facultativos. Se trata. por el contrario. 
de medios cuyo empleo debe ser balan
ceado con los medios clásicos que pue
den tcemplazar o completar. 

"El tecnicismo"; la eficacia de los me
dios de Guerra Electrónica depende es
lf'ch•mente del valor de los personales 
y de la calida:I de materiales de una tec
nología adecuada. 

"La dependencia del adversario" y, 
robre todo de su electrónica: no hay 
MRE potibleo si el adver~ario no emite ; 
ni CME posibl :s si no utiliza la electró
nica. 

Y, finalmente. "la evolu tividad", ya 
que en Cuera Electrónica el éxito depen
de e~trechamente de la apti tud para evo
lucionar constante y rápidamente para 
a ~a.,tar!o al adversario con el fin de ata
car 'mejor y para beneficiarse del progre
so técnico a fin de evadirlo mejor. 

Co!tosos, difíciles. importantes por sus 
efectos:. !us rlesgo5 y sus implicacjonc.s. 
los asuntos de Guerra Electrónica deben 
ser conducidos d:o acuerdo a una políti 
ca tigurosa. Querría, en mate ria de con· 
clusión, llamar una última vez la aten
ción sobre los princi;oios fundamentale• 
que me parecen deben constituir la base 
de tal po!ítica: la integración y la co· 
ordinación. 

La inlegración, quiere decir que la 
Guerra Electrónica debe estar integ rnda 
en las formas de pensamiento y en la 
cn!cñanza. :Jebe estar en las mi~iones de 
las FF. AA .. rn la planificación de los 
!istemas de fuerzas, en las estructuras 
orgánicas. a fin de que ellas pe1 mi tan y 
faci'itcn la coordinación. Y esta coordi
nación debe aplicarse en lao relaciones 
entre elem:ntos operativos, especialistas 
e ingenieros, en e l empleo de las MRE y 
otras fuentes de datos o de información, 
en el empleo de las CME y los sist:ma' 
de armas, en el empleo de medidas de 
seguridad electrónicas. y otras mcdi:lao 
de seguridad y, fina lmente, d: be ap\i 
car!e al empleo de medios diferentes a 
la Guerra Electrónica y otros medios 
electrónicos. Tal e•, a mi juicio, el decá
logo de la Gu:rra Electrónica. Ignorarlo 
conducirá inevitablemente a una F ucrza 
Armada a conocer el "Infierno de la 
Derrota". 

Que no se sea inflexible con el autor 
por no haber!e ceñido al gusto actual por 
lo sensaciona l. En Guerra Electrónica, no 
hay ni sensacionalismo ni milagro; ade
más, aquello• que taben. jamás dic:n to
:lo lo que saben. Pero, llegados al térmi
no de este estudio, el lector debe tener. 
lo e: p!lo, una idea !uficientemente clara 
de un asunto que es, ciertamente, uno de 
los más vastos. más complejo• y sobre 
todo uno de los más importantes entre 
rqucl!os a los que las FF. AA. se en
frentan. 

De "Dcfensc Nationalc". 

* 
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