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Con la mutacién que se aprecia, en
la era de los misiles, en los medios de
deteccién y de gula, la guerra clec-
trénica ha tomado una nueva dimen-
sion, revelada por la guerra de Viet-
nam y el reciente conflicto del Medio
Oriente, No es més un fenémeno mar-
ginal, sino una realidad de todos los
dias y es, ademas, una forma de ac-
cién privilegiada en Ja conduccion de
las erisis,

PRIMERA PARTE

L CUARTO conflicto
arabe-israeli ha puesto
de moda la guerra elec-
trénica, especialmente
con los SAM 6 y los
SAM 7 v los esfuerzos
desplegados por los israelies para neu-
tralizarlos.

¢Por qué este interés repentino, cuan-
do para los especialistas, la guerra elec-
tronica se remonta a mas de medjo si-
glo? S: sabe por ejemplo Ia ventaja que
la escucha de las redes rusas ha dado a
los alemanes durante la batalla de Tan-
nenberg, episodio dramatico del cual
Soljenitsyn ha hecho el tema central de
su novela "Agosto 1914".

La historia de la Segunda Guerra Mun-
dial no es menos fértil en ejemplos varia-
dos de guerra electrénica: las maniobras
de decepcion efectuadas por los japone-
ses en rus redes ds transmisiones radjo-
eléctricas antes del ataque de Pearl Har-
bor, ¢l ecmpleo por los beligerantes de
reiiuelos destinados a perturbar los ra-
dares y conocidos en esa época con el
nombre de “windows”, o también la
confusion de frecuencias de guia de las
bombas rasantes alemanas, etc. Mas re-
cientemente, la guerra de Vietnam ha
ilustredo la importancia de la guerra
electrénica en ¢l due'o que oponen los
sittemas tierra-aire a los aviones. E| em-
pleo racional ¥y muy coordinado de los
diferentes medios, tales como confusores
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de barrera, confuzores puntuales y sefiue-
los variados ha permitido r:ducir a me-
nos del décimo de su valor la eficacia de
la defensa aérea nordvietnamita.

La guerra electrénica no es un asun-
to nuevo ni en su principio ni en sus di-
ferentes aplicaciones, mas cuanto no es
el fruto de la imaginacién de técnicos
irrealistas. Si bien la guerra electronica
parecia ocupar, en Francia, un lugar muy
modesto, es sin duda porque, salvo algu-
nos asuntos de escucha, las guerras de
Indochina ¥ Argelia han sido guerras sin
electrénica. Al menos uno de los adver-
=arios tenia casi total falta de ella; sin
duda porque el dtomo, por su lugar emi-
nente en el arsenal militar, eclipsé la
electronica de la cual, no obstante, es
inseparable. Sin duda también porque la
guerra electrénica aporta cambios impor-
tantes en la forma de pensar, de equipar
las fuerzas y conducir las operaciones y
que el cambio suscita recelo vy reticencia.
Finalmente, vy por cierto, porque la gue-
rra electrénica es cara o al menos pare-
ce cara de primera instancia. Aqui suce-
de, pues, como los seguros que no son
deszados antes del accidente. La guerra
de octubre de 1973 ha aportado la de-

moszlracién.

El momento, entonces, ha side bien
escogido para abordar un asunto que los
especialistas y técnicos han més o menos
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rodeado de un velo de esoterismo, con-
tribuyendo a su desconocimiento. Para
ello vamos:

— En primer lugar, a recordar la com-
posicién y las caracteristicas esenciales
de una "emisién’’ y precisar con este
propoésito el significado de algunos tér-
minos corrientes;

— luego, a analizar, uno después de
otro, los diferentes empleos que las Fuer-
zas Armadas hacen de la electrénica ¥
de las ondas electromagnéticas, las vul-
nerabilidades que ofrecen, asi como los
medios de accién que estan a su dispo-
gicion;

— Finalmente, en una 1ltima partz, de
manera sintetizada, a examinar las tres
facetas mas importantes de la guerra
electrénica, es decir, por una parte las
acciones ofensivas que son las “medidas
de rzbusca electrénica”” (MRE), tendien-
tes a la obtencién de informacién del ad-
verrario ¥ las contramedidas electroni-
cas’ (CME) tendientes a entorpecer
(por la confusién) o a enganar (por ej.
creando ecos falsos) la electrdénica ad-
versaria; por otra, las acciones defensi-
vas, llamadas “"medidas de proteccion
clectranica” (MPE) v que se traducen en
medidas de seguridad v en medidas de
defensa respectivamente opuestas a las

MPE y CME adversarias.

ACCIONES OFENSIVAS

ACCIONES DEFENSIVAS

MRE
{Obtener informacion)
CME

(Entorpecer o enganar al enemigo)

Medidas de Seguridad
MPE
Medidas de Defensa

Serd posible, entonces, extraer los as-
pectos generales de la guerra electrénica
y evidenciar los elementos esenciales
de una politica tendiente a integrar co-
rrectamente las acciones de guerra clec-
tronica en el conjunto de las acciones
militares,

Pero antes de emprender, de este mo-
do, el estudio de esta materia, extrema-
damente vasta y compleja, 2s indispen-

-

cable que sean fijados limites tan exac-
tamente como sea posible,

En su acepcidén admitida més general-
mente, la expresion “guerra el:ctronica’”
se aplica a la totalidad del espectro de
frecuencia, pero no se refiere sino a las
ondas electromagnéticas, es d.cir, las
ondas que se propagan en el éter. En lo
que toca a las ondas sonoras, a las on-
das sismicas, asi como a las ondas que
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se propagan en el medio marino, corrien-
temente no fe consideran como forman-
do parte, estrictamente, de lo que se de-
nomina "'guerra electrénica’’. En realidad
las fronteras no son tan claras y es nor-
mal, tratindose de un campo en plena
expansion.

Todo el mundo afirma, por ejemplo,
que las ondas radio-eléctricas de gran
longitud (varios kilémetros) penetran en
el agua. Se afirma también que las on-
das extremadamente largas pueden te-
ner efectos ecolégicos muy importantes,
Ademas, en el medic marino se encuen-
tran con los ultrasonidos practicamente
todos los problemas que posee la guerra
electréonica por encima de la dioptra con
las ondas electromagnéticas.

Si bien, en este estudio, me limito al
examen de lo que constituye la guerra
electronica en el éter, estimo necesario,
sin embargo, advertir al lector: El ver-
dadero problema es, en realidad, mas
vasto que lo tratado agui. En el plano
técnico, es de alguna ayuda separar los
estudios, los materiales, los procedimi:n-
tos relativos a los diferentes tipos de on-
das. En el plano operativo, no es lo mis-
mo, y es indispensable, por ejemplo, in-
tegrar entonces las operacion=s mariti-
mas, la guerra electrénica v la guerra de
ultrasonidos.

Una radiacién electromagnética com-
prende, segiin su objeto, una o dos par-
tes:

— El apoyo, que constituye la base de
todas las emisiones.

— El mensaje, que es facultativo y no
existe, en general, sino en las emisiones
de transmision, de identificacién y, algu-
nas veces, de ayuda a la navegaciéon. El
mensaje se descompone a su vez en dos
elementos: el texto que representa la in-
formacién propiamente dicha a transpor-
tar y la envoltura que es necesaria para
el encaminamiento correcto de esta in-
formacidn.

El zpoyo no tiene significacién intrin-
seca. Sin embargo, su lugar en el tiempo
o el valor de algunas de sus caracteristi-
cas comparado a los valores de refer:n-
cia pueden constituir informaciones. Asi,
la direccion de propagacién da la del
emisor; la variacién de frecuencia permi-
te medir e] efecto doppler y conocer asi
la componente radial de la velocidad del
generador del eco; la variacion de fase
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permite las mediciones de tizmpo, de alli
la distancia.

Ademas, algunas caracteristicas de
apoyo, tales como la frecuencia, la am-
plitud de onda, la longitud de impulsos,
son susceptibles de indicar la funcién del
emisor o su naturalzza. Se sefala también
la riqueza de informaciones que puede
aportar una radiacion electromagnética
con el solo hecho de su existencia.

El mensaje representa en si una in-
formacidn intrinseca que la senal-apoyo
estd encargada de transportar del emi-
sor o respondedor hasta el receptor. Ls-
ta informacién puede representarse bajo
una forma numérica o analégica y ser
una imagen, un sonido, una sefa, un da-
to que, =ventualmente, habra sido codi-
ficado o cifrado previamente.

Este analisis es necesario para com-
prender bien el interés y la wvulnerabili-
dad que presentan las emisiones electro-
magneéticas, cual:s ventajas puede pre-
sentar su recoleccidn para el adversario
y cuales acciones pueden conducirse pa-
ra atacar, perturbar o, al contrario, pro-
teger tales emisiones. Ademds, para una
buena comprensién de la materia, r:cor-
-l:larc' zgui algunas definiciones elementa-
©es5:

— Se denomina ‘‘alerta” electrénica a
toda accién tendiente a la recoleccién de
smisiones electromagnéticas.

— Si la emisién recolectada es una emi-
£i6n amiga, hay ''recepcién’’, 51 es adver-
sariz, 'interceptacion’’.

~— Desde el momento que el objetivo de
la int:rceptacion es la apropiacién de un
“"mensaje’”’ por otro que no sea su des-
tinatario, el término de “escucha' es em-
pleado con preferencia al de "alerta™.

CMNIPRESENCIA DE LA ELECTRO-
NICA EN MATERIA DE DEFENSA

Toda organizacién, todo sistema, exi-
ge para su funcionamiento una cadena
crzciente de informaciones para la toma
de decisiones ¥ una cadena descendente
de ordenes necesarias para la ejecucidn
de la decisién y para la accion. Esto es
efectivo en las FF.AA. asi como para
una organizacion dsl mas alto nivel, tan-
to para el mando estratégico, como par-
un sistema de nivel mas elemental como
el auto-director de un misil.
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Recoleccién de informacion

detzccian electromagnética
sistema de identificacién
alertas (radio, radar, infrarrojo)

sisterna de ayudas a la navegacidn

—ie

Transmision de la informacién

telecomunicaciones por via hertziana

Deci

si

(=14
=

Transmisién de las érdenes

telecomunicaciones por via hertziana

Medios de accién

sistemas de armas
contramedidas el:ctrdnicas.

La tabla de arriba indica de manera
mas bien esquemaética los principales me-
dios que pueden constituir la cadena de
informacidn y la cadena de accién y que
emplean, en diferentes grados y bajo di-
versas formas, todas las ondas electro-
magnéticas. Todas, en consecuencia, pue-
den ser vulnerables a las acciones de
guerra electrénica del adversario y tie-
n:n, por consiguiente, necesidad de ser
protegidas. Todas ademas, por la inter-
ceptacion de sus emisiones, arriesgan dar
al adversario informaciones preciosas.
Estas son las vulnerabi'idades, las accio-
nes y los riesgos que vamos a estudiar.

I. LA RECOLECCION DE LA
INFORMACION

La deteccidon electromagnética

LLos radarzs son el elemento esencial
de la deteccién electromagnética, hoy
dia, una de las barces de la informacion
tictica,

Son wvulnerables y su neutralizacidn
puede ser obtenida ya sea por medios ac-
tivos, los confusores, que emitiendo en la
frecuencia dé trabajo del radar saturan
la recepcion e impiden la percepcidon del
eco, ya sea por medios pasivos, los se-
nuelos, utilizados en barrera y que for-
man un muro reflector tras el cual el ob-

jeto rebuscado escapa a la deteccidn.
Estos sefiuelos (en inglés: chaffs) se p e-
centan a menudo bajo la forma de cin-
tas o agujas metalizadas cuya longitud
es (evidentemente) adaptada a la de la
onda a reflejar ¥y que son esparcidas en
nubes dispuestas de manera tal de pro-
teger en la mejor forma el objeto cuya
deteccién debe szr evitada.

Los radares son igualmente vulnera-
bles a las acciones consistentes en pro-
ducir con los confusores y senuelos de
tipos especiales, ecos d: diversion. Estas
acciones tendientes a engafar al enemi-
go forman parte de lo que se dznomina
la "decepcidon’.

Asi, durante la Gltima guerra, ocurria
qus los submarinos seoltaban un globo
sosteniendo un cilindro metalico cuyo
freno penetraba en el agua frenandolo a
la deriva. Les escoltas tomaban contacto
con este objeto en el radar y, si la noche
era suficientement: opaca y la visibilidad
mala, lo confundian con el snorkel del
csubmarino perseguido, el que alejaba asi
el peligro,

Frente a estas acciones opuestas, el ra-
dar no queda sin defensa; la intelizencia
de aguellos que lo han construido, la de
los que lo sirven vienen en su auxilio.
Los medios de defensa mas corrientes, y
que forman parte de lo que se ha dado
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en llamar en guerra electronica las “'me-
didas de defensa’ son variadas. Citemos
entre otras, los cambios de= frecuencia pa-
ra escapar a la confusion, los cambios de
tipo de emision para hacerla inoperante,
la capacidad para eliminar a priori los
ecos que pres:ntan cierlas caracleristicas.
Estos medios de defensa pueden ser ma-
nejados ya sea por el hombre, el opera-
dor que ha debido recibir para ello un
enir:namiento extremado, ya sea por un
ordenador de control que reaccionard mas
rapida y seguramente que el hombre,
salvo si se encuentra ante una dificultad
imprevista, siempre posible, si no proba-
Lle. en gusrra electrdnica.

El principal defecto tactico del radar
es =u indiscrecién inherente a la poten-
cia radiada; la distancia a la cual ze pue-
de interceptar un radar es muy superior
a aquélla a la que é| mismo es capaz d:
detectar. En todo caso, y especialmente
si se tratla de radares [ijos ¥ bien conoci-
dos, esta indiscrecidn es sin importancia.
En otros casos, por el contrario, la dis-
crecién pueds ser considerada méas im-
portante para el vector gque lleva el ra-
der que la capacidad de proteccion que
procura. La eleccién del régimen y con-
diciones de empleo es en ese caso un
asunto de comando. Es en este iltimo,
es decir en lo operative y no en lo téc-
nico, que se decide en funcidén de la mi-
ti6n y de los riesgos implicados por una
u otra solucién,

La identificacién electronica

En razén del aumento de la velocidad
de Jos méviles, el aumento del alcance
de los radares v el de las armas, de! des-
arrollo de los medios de visién noctur-
na, ge vigila y se batalla cada vez mas
distante. La distancia o la noche impiden
en lo sucesivo la identificacidén visual; la
identificacién debe =zer a distancia y en
“todo tiempo''. Ademas, en un combate
nque se expons= a tomar una forma confu-
ra, debe zer tan ripida, preciza y segura
como sea posible. No puede ser, enton-
cer, sino electronica.

Se dice que los elementos de identifi-
cacion conslituidos en gran parte por los
equipos conocidos bajo el nombre de IFF
(ldentification Friends and Foes) son,
como los materiales de deteccién, vulna-
rables a la confusién y a la dec:pcién
Como ellos, =on indiscretos, pero en ra-
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zén de la debilidad de su potencia de
emisién cemparada a la del radar a! que
estan asociados generalmente y la direc-
tividad de sus compon:ntes aéreas, su
indiscrecién es muy a menudo sin impor-
tancia. De hecho, es la vulnerabilidad a
la decepcién que es por mucho lo mas
grave; 2s; ¢ ha llevado, inspirandose en
los procedimicntos de cifrado, a desarro-
lar matzriales de identificacion cada vez
mas protegidos y, por consiguiente, cada
vez mas elaborados y costosos.

La rebusca electromagnética

La recoleccion de radiaciones electro-
mzgnélicas emitidas por el adversario
constituye otra fuente de informaciones.
Esta recoleccion presenta la ventaja con-
siderable de ser, salvo casos muy excep-
cionales, perfectamente discreta, En cam-
bio, no es posible sino en la medida que
el adversario sea asimismo indiscreto. Su
eficacia es entonces incierta v es necesa-
rio cuidarse de sacar de una ineficacia
aparente conclusiones precisas.

Las alertas son evidentemente sensi-
bles a la confusidn, pero, por paradojal
que ello pueda parecer, es la confusidn
por los amigos la que esta, muy a menu-
do, en juicio. Un emisor amigo, pertene-
ciente a Ja misma unidad o a una unidad
vecina, eslard casl sicmpre mas cerca que
¢l emisor que se busca interceptar. Por
poco gque este emisor amigo trabaje o
emita armdnicas en una frecuencia veci-
na de la frecuencia a intsrceptar, las po-
sibilidades de interceptacidon seran redu-
cidas. [as alertas imponen por consi-
guiente s=everos esfuerzos de coordinn-
cién.

Las alertas, finalmente, son wvuln=ra-
bles a la accion de la decepcion. Para
cumpren&cr bien esta vulncra'hiliclad, es
necesario conocer los principales objeti-
vos de las alertas de intsrceptacion. Es-
tos objelivos pueden ser clasificados en
4 categorias:

—La informacién electromagnética téc-
niza: esta rebusca tiende, esencialmente,
al conocimiento de las caracteristicas tée-
nicas de los medios de que dispone el
adversario en general (o en particular,
por ejemplo, tal aspecto para equipac
tal tipo de avion). Permite ademds prz-
ver los medios de CME o tomar las me-
didas de proteccién adaptadas.
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Contra este tipo de informacién, la
mejor accidén es la interdiccién o la limi-
tacion de las emisiones cuyas caractiris-
ticas se desea ocultar, As{ los egipcios
tuvieron, verosimilmente, la prudencia de
no servirse, con fines de entrenamiento
o ajuste, de sus SAN 6 antes del dia del
ataque; los israelies desconocieron la
presencia de estos SAM 6 y sus carac-
teristicas exactas, no pudiendo por tan-
to, prever contramedidas correctas,

—La informacién operativa o técnica:
cuyo objetivo principal es el conocimi:n-
to de la presencia y el dispositive del
adversario, la localizacion de sus fuerzas,
su identificacién. Esta rebusca implica
generalmente la goniometiia de las emi-
siones interceptadas y su ana'isis con fi-
nes de identificacion por comparacién.

Frente a la informaciéon operativa, es
relativamente facil enganar las wigilan-
cias adversarias al simular, por ejemplo,
por medio de red de radio ficticia, la
presencia de fuerzas alli donde no hay
mas que emisores-trampas. Las opera-
ciones de goniometria, ademas, sobre
todo las que necesitan de relevos simul-
tineos por varias estaciones, demandan
un minimo de tiempo; el empleo de emi-
siones extremadamente breves, de una
duracién del orden de a'gunos milisegun-
dos, hacen estas operaciones muy difici-
les.

—La informacion necesaria para el em-
pleo de sistemas de armas o de contra-
medidas: que puede implicar, segin el
caso, una localizacién extremadamente
precisa, la interceptacién de emisiones
particulares (tales como las emisiones in-
frarrojas de los escapes libres de reac-
tor) o la determinacién precisa de carac-
teristicas cuyeo conocimiento es necesario
para la utilizacién éptima de confusores.
Esta informacién con caracter especifico
es a veces identiflicada bajo la denomfna-
cion “medida de apoyo de guerra elec-

trénica” (MAGE).

Las emisiones tenidas en wista por
este tipo de informacién son voluntarias
(radar) o involuntarias (radiacidn infra-
rroja). Permilen, gracias a su intercep-
tacion por los materiales apropiados, la
conduccién pasiva hacia el objetivo emi-
cor de un misil o todo otro mévil. Para
el objetive, la mejor defensa consiste en
enganar al misil, por ejemplo, por me-
dic de bombas de accionamiento térmi-
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co lanzados por cohetes ¥ simulando la
radiacién infrarroja del objetivo.

—La informacién general: es decir, aque-
lla concerniente a las acciones y las ac-
titudes e intenciones del adversario. Se-
mejante tipo de informacién sera, muy
a menudo, proporcionada por el examen
de las condiciones de empleo de los me-
dios electrdnicos adversarios y sobre to-
do por la interceptacién de menszajes (es
decir, por las escuchas) y si es necesario,
su desciframiento e interprztacién. Cite-
mos, a titulo de ejemplo de informacién
proporcionada por una variacién de las
condiciones de empleo, el caso siguiente,
muy clasico: el radar adversario que
Uds. interceptan aum:nta su velocidad
de rotacién de antena, reduce la longi-
tud de impulsos de emision, asi como su
intervalo; ello significa que el radar pasa
de un uso de "alerta’ a un uso de “ata-
que’’ y gque un tiro es inminsnte,

Frente a acciones tendientes a la re-
busca de informacién general, se pueden
emprender acciones de decepcion, por
ejemplo, haciendo variar, de manera ar-
tificial, la densidad del trafico en una
red de transmisiones, para hacer creer en
un cambio de actividades; o aun hacien-
do interceptar mensajes falsos que, a los
ojos del interceptor. en nada se distin-
guen de los verdaderos.

En conclusidn, si las alertas de inter-
ceptacién son, cual sea su objetivo, un
m:dio de informacién notable v, en mu-
chos casos, irreemplazable, no constitu-
ven una panacea: pueden szer ineficaces
si el adversario se silencia; pueden ha-
cerze restrictivas si conducen a limitar las
emisionzs amigas ¥, finalmente, engano-
cas si dan lugar a resultados erréneos co-
mo resultado de una contraaccién ene-
miga de decepcidn.

Las ayudas radio-eléctricas a la nave-
gacion

Cumpliendo misiones de informacién
o misiones de accion, los moviles amigos
se desplazan cada v:z mas rapido en
latitudes cada wver méas vastas. Para in-
formar con exactitud o para actuar en
condiciones éptimas, deben en todo mo-
mento, conocer su posicion con seguri-
dad v precisién. Cierto, existen para ello
sistemas de navegacion inercial, pero son
onerosos ¥y necesitan reajustes muy fre-
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cuentes; en su defecto se utilizardn siste-
mas radio-eléctricos cuyos principios de
funcionamiento y longitudes de onda va-
riaran s:gin el alcance y la precision re-
queridas.

No es cuestion aqui de describirlos
todos, su gama se extiende desde siste-
mas de cobertura mundial, empleando
ondas muy largas o el relevo de satélites,
a los sistzmas de muy corto alcance co-
mo por ejemplo los materiales de aterri-
zaje sin visibilidad, las sondas altimétri-
cas o algunos radares llamados de evita-
cion de obsticulos. Digamos solamente
que estos sistemas presentan las mismas
vulnerabilidades qus todo sistema elec-
trénico, son sensibles tanto a la confu-
¢i6n como a la decepcién, sin embargo,
la una y la otra no son, en general, fa-
cilmente realizables por el adversario si-
no en su propio territorio o en las zonas
vecinas. La mejor d:fensza del sistema
reside en el empleo de fuertes potencias
de emisién, en el cambio incierto de fre-
cuencias o en la utilizacién d=» senales
codificadas que puedan ser distinguidas
de las falsas senales,

Deberan ser tomadas, ademas, algu-
nas precauciones de camuflaje téenico,
tales como el d:sajuste de fase o desajus-
te temporal, para evitar que el adversa-
rio utilice en su provecho su sistema de
ayuda a la navegacién.

II. TRANSMISION DE LAS INFORMA.-
CIONES Y ORDENES

Las informaciones recolectadas no se-
ran utiles sino en la medida que ellas lle-
guen bajo una forma explotable al cen-
tro de décisidn, en beneficio del cual
ellas han sido colectadas, que este cen-
tro de decision sea el pussto de mando
en jefe de un teatro de operaciones cu-
briendo la cuarta parte del globo o el
minicalculador de un misil, destinado a
controlar su navegacién y a actuar en
cus gobiernos. Innumesrables medios pue-
den, segiin el caso, permitir este enca-
minamiento ascendente de la informa-
cién y, una vez tomada la decisién, la
descendiente de la orden de accién, No
nos interesan sino aquellas que emplean
las ondas hertzianas.

[.os receptores amigos encargados de
recibir, en beneficio del centro de deci-
£i6n, *n ascenso, en beneficio del drgano
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de ejecucién, en descenso, son sensibles
a la confusién. Considerado esto es que
ce puede saber los medios de que dispo-
ne el adversario, la eventualidad de con-
fusion, si no una certeza, al menos una
fuerte probabilidad.

Existen, sin embargo, acciones en la
confusion: asi, el cambio de frecuencia,
sjecutada a priori o en reaccién a la con-
fusién. Este procedimiento es eficaz en la
medida que el confusor no tenga la po-
sibilidad de “seguir’” o tiempo de hacer-
lo. Exige una perfecta coordinacién en-
tre el emisor y el receptor, coordinacién
que necesita de organizacidn y entrena-
miento. Otros procedimientos, tales co-
mo el empleo de modulaciones especia-
les o el dzsarrollo de receptores capaces
de distinguir la senal Gtil, permiten evitar
o disminuir al minimo los efectos de la
confusidon. Sefialemos también que el em-
pleo de aéreos direccionales no solamen-
t: aminora la calidad de la recepcidon
sino que puede reducir notablemente los
riesgos de confusion.

Finalmente, ademas, existe otro peli-
gro para los sistemas de comunicaciones,
cualesquiera que sea: el de la intrusién,
accion consistente en que un extrafo se
introduzca en una red afin y alli hacer
circular informaciones erréneas u érde-
nes enganosas o simplemente otros men-
sajes cualesquiera, pero en cantidad y
urgencia tales que la red en cuestién sea
sobrecargada. Esto exige que el intruso
conozca ciertas caracteristicas técnicas de
la red, a falta de las cuales la sefnal intro-
ducida no seria ni recibida ni demodula-
da por el receptor; exige también que el
intruso conozca algunas reglas de explo-
tecion de la red, y en particular, aguellas
relativas a las que he senalado mas arri-
ba; exige finalmente, que conozca el ci-
framiento o el cddigo eventualmente em-
pleados por la wictima. La intrusién es
por tanto mas o menos facil y tiene mas
o menos posibilidades de éxito segin el
tipo de red atacada. El emisor intruso
Jebe en alguna medida mostrar senas de
identidad con el adversario, v en el caso
preciso de la fonia, el sexo de la perso-
na que habla, su acento, su pronuncia-
cion son, si se puede decir, los elementos
esencizlss de la identidad. Agreguemos
a efo, que NiNgUn emisor s rigurosamen-
te idéntico a otro; tiene una personali-
dad que los operadores entrenados lle-
gan a reconocer,
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Todas estas dificultades no son, sin
embargo, suficientes para desalentar al
intruso y consagrar su accién al fracaso.
Asi pués, se ha llegado a desarrollar sis-
temas de identificacién destinados a
aportar al receptor la prueba que el emi-
sor es realmente aquél que él cree y que
la comunicacién es por consiguiente
“auténtica’’. No obstante, la autentifica-
ciéon no procura una seguridad absoluta,
va que el intruso ha podido apoderarse
de la clave o reconstituirla, sobre todo
=i la victima ha hecho uno inconsiderado
o no ha respetado las reglas d= procedi-
miento.

Finalmente, es necesario notar que el
desarrollo de la tele-informatica y las
transmisiones de datos aporta a la in-
trusion un campo de accidn nueveo y aun
malamente conocido; el intruso puede no
colamente dirigir una falsa informacién o
una falea orden, sino también perturbar
el funcionamiento del ordenador.

Terminzré con la intrusién al citar, a
manera dﬂ rtﬂ“fr:]ﬂ, rﬂ‘]. Caso ESPEL‘ial quea
es la guerra de ondas en radiodifusién:
el intruso, para tener todas las posibili-
dades de ser recibido por los auditores,
emite en la frecuencia d:l vecino, pero
no busca encubrir su identidad, muy por
el contrario, ¥y hay méas usurpacién del
derecho de uso de la frecuencia qu= in-
trusidn en el sentido "'guerra elzctrdni-
ca  del término.

IlI. LOS MEDIOS DE ACCION

Los Sistemas de Armas

Un sistema de armas (la expresion
“sistema de armas’’ califica corriente-
mente los sistemas muy complejos que
pusden responder a varias finalidades y
cer descompuestos en sistemas de armas
“unitarios”, por ejemplo un avién de in-
terceptacion que contiene un misil aire-
aire autoguiado) puede ser definido co-
mo un conjunto ordenado de medios
cuya finalidad es, en general, provocar
a distancia til del objetive que se inten-
ta destruir, la explosion de una carga,
que ha sido necesario previamente con-
ducir en buena posicién. Esta op:racién
ce hace en tres fases: la "obtencion” del
objetivo, la “guia’™ eventual del porta-
dor, el "disparo” de la explosién. La
intervencién de la electrénica =n el cum-
plimiento de estas tareas varia segin el
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grado de elaboracién del sistema. Exa-
minamos por ejemplo, el caso de un sis-
tema d= armas superficie-aire o tierra-
aire en el cual la electrénica es, en gene-
ral, empleada bajo variadas formas.

“La fase de obtencidén'' comprende la
rebusca, exploracién y localizacion del
obj:tive, generalmente mediante radares
de vigilancia, que pueden ser ind:pen-
dientes del sistema de armas propiamen-
te dicho. Esta primera localizacién per-
mile entonces apuntar al Dhjcth’ﬂ el ra-
dar de tiro o radar de armas cuyo calcu-
lador asociado determinara los elementos
de tiro del misil.

En rezén de sus caracleristicas y, en-
tre otras, la estrechez de sus haces ¥ su
“ventana'' de distancia, estos radares d:
tiro prezentan vulnerabilidades especia-
les v restricciones de empleo aumenta-
das. Deben, para cumplir su funcion, per-
manecer apuntados al objetivo; si lo pier-
den, sea como consecuencia de confusién,
frea a causa de movimientos de evasidn
del objetivo o £i son enganados por fal-
ros ecos, toda la secuencia de obtencion
d:berd reiniciarse a partir de los elemen-
tos proporcionados por el radar de vigi-
lancia; durante este tiempo el objetivo
cera sacado del campo de tiro del sistema
de armas, que queda asi inoperante, Los
radares d= tiro pueden ademéas ser par-
ticularmente indiscretos y sus caracteris-
ticas especiales facilitan su identificacién.
El objetivo puede, finalmente, si es pro-
visto de un detector de radar apropiado,
descubrir a tiempo la amznaza que pesa
sobre él.

“"La fase de guia" puede ser conducida
de diferentes maneras. Los cuatro méto-
dos sizuientes zon los generalmente mas
usados, separada o conjuntamente:

El tirader determina en el radar las
posiciones relativas del objetivo y del mi-
¢il, elabora y envia a este 1ltimo las &r-
denes de navegacidn, Para defenders: el
objetivo debe confundir o enganar, ya
rea 2] radar del tirador, ya sea al sistema
de transmision de orden: es un problema
que hzmos examinado pero presenta aqui
dos particularidades:

—El objetivo no tiene sino un lapso muy
breve para determinar las frecuencias
a confundir y disparar la confusién.

—La emision de confusién corre el ries-

go de servir a la autoguia pasiva del
misil.
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La solucion de decepcion es, por con-
siguiente, en el mejor de los casos, pre-
f:rida. Consiste, recordemos, en crear
falsos ecos.

—FEl| tirador destella al objetivo, el mi-
¢il recibe el eco del destello refleja-
do por el objetivo y determina asi, €l
mismo, sus propios elementos de na-
vegacion. Para el objetivo, la mejor
defensa consiste en enganar al recep-
tor del misil creando una confusién
cntre el eco verdadero ¥ los ecos de
decepcidn.

—E| misil pozee su propio radar: ésta es
la autoguia activa. Para el objetivo el
problema es pricticamente el mismo
que el anterior; la m:jor solucién es el
empleo de sefiuelos generando falsos
ecos o e|l empleo de confusores espe-
ciales que modifican las caracteristicas
d:l eco principal.

—FE] misil recibe emisiones voluntarias o
involuntarias del objetivo (emisién de
radar - emisidn infrarroja) o ve el ob-
jetivo (camara de TV). Para el obje-
tivo, es necesario crear emisiones pa-
rasitas a fin de enganar al misil.

“En la fase de disparo de la explosiéon”™
s: trata de medir una distancia, en gene-
ral muy corta, de una forma precisa. La
tarea serd cumplida ya sea por el miz:il
mismo —y la variedad de métodos po-
sibles hacen la defensa del objetivo casi
imposible, en la ignorancia de cual es el
empleado— vya s®a por los radares de
tiro, v entonces se vuelve a llegar a los
problemas precedentes.

Las Contramedidas Electronicas

lLos medios de contramedidas electrd-
nicas (CME) constituyven otro me:dio de
fccidn contra el adversario; su empleo,
tiende, en efecto, a reducir algunas de
sus capacidades de informacién y de ac-
cion o bien a anularlas.

Los medios de CME se reparten en
medios de confusién y medios de decep-
cion: “los medios de confusién™ se sub-
dividen a su vez en medios activos o
confusores y en medios pasivos o s:hue-
los, tales como los “'chaffs” (que propa-
lados en nubes, constituyen un muro re-
flector de las ondas de radar). Los me-
dios de “'decepcion’ se subdividen igual-
mente en medios activos (esencialmente
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la intrusion en las redes adversarias) y
medios pasivos (sefiuelos puntuales dan-
do ecos falsos comparables con los del
objetivo).

La principal debilidad de los confuso-
res es su indiscrecion, qu: deriva fatal-
mente de! poder radiado necesario para
vedar al adversario la recepcién de sus
propias emisiones. Ademas, este adver-
fario —se trate de Dp:radmcs o de or-
denadores que manejan los medios de
recepcion— puede llegar a extraer del
conjunto de ruidos la sefnal atil. Por con-
siguiente, la confusidn corre el rizsgo de
crer poco eficaz en la medida que con-
serve enteramente su defecto de indis-
crecion.

La intrusién presenta los mismos in-
convenientes para el que intenta penetrar
en las redes adversarias para saturarlas o
enganarlas. El intruse estad obligado a
emitir y por consiguiente a ser indiscre-
Lo,

Los medios actives de CME son tam-
bién posibles victimas de la guerra elec-
tronica y las medidas de rebusca electro-
maznética (MREE). Este vuelco de la gue-
rra electrénica contra ella misma es una
de las razones dz su extrema compleiji-

dad.

Es sobre esta reflexién que terminaré
el examen del impacto de la guerra elec-
trénica en los principales medios y siste-
mas que utilizan d=2 una u otra manera
las ondas electromagnéticas.

SEGUNDA. PARTE

Senalemos en primer lugar las tres -
nalidades de la guerra electrénica:

—Se trata, en primer lugar, de utilizar
las radiaciones electromagnéticas emi-
tidas, voluntariamente o no, por el
adversario para informarse o para ac-
tuar a sus expensas;

—Se trata luego de generar la electréni-
ca opuesta con el objeto de hacer in-
operante su empleo, igualmente peli-
grosa por enganosa;

—Y, finalmente, se trata evidzntemente
de procurar preservar la eficacia del
empleo de nuestra electronica, pri-
vando al adwversario de las ventajas
que le procuraria la interceptacion de
las ondas hertzianas emitidas por nos-
otros.
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LAS MEDIDAS DE REBUSCA
ELECTROMAGNETICA (MRE)

Las medidas de rebusca electromag-
nética tienen por finalidad la obtencidén
de informaciones sobre el adversario. He-
mos visto las cuatro categorias de infor-
maciones rebuscadas: informacién técni-
ca - informacién operativa o tactica
—empleo de sistema de armas y contra-
medidas electrénicas (CME)— informa-
cion general; hemos visto, igualmente,
que esta rebusca se aplica a la casi tota-
lidad de los campo de las ondas electro-
magnéticas.

Del anélisis al cual hemos procedido,
deriva la definicién de las diferentes ta-
reas de la rebusca; se comprende ade-
mas la necesidad de la insercién de las
MRE en el conjunto vastisimo de la in-
formacién y datos sobre el adversario a«i
como las restricciones a admilir si s» tien-
de a evitar las interferencias que pusden
provenir de medios amigos que irradian.

Las diferentes fases de una operacién
de rebusca son: la vigilancia del espectro,
es decir, de la banda de frecuencias en
las que se llevan las investigaciones —el
analisis en tiempo real — e registro —
el anilisis diferido o tratamiento — la
memorizacion — la identificacion — la
alerta y la localizacién.

“"La vigilancia del espectro™ necs=sita
receptores especiales. Un tipo corriente-
mente usado es el receptor panoramico;
la banda a vigilar se divide en rscalas y
subescalas que son barridas sucesivamen-
te, ¥y en general, automaticamente; una
pantalla de visualizacién permite obser-
var la sub-escala barrida.

"El analisis en tiempo real” psrmite de-
terminar las caracteristicas esenciales de
la sefal interceptada, y entre otras, aqué-
llas necesarias para el empleo de las CME
(frecuzncia por ejemplo) o aguéllas ne-
cesarias para la identificacion,

El registro es necesario en vista de la
decodificacion o del desciframiento ul-
terior de los mensajes interceptados; es
igualmente necesario para el andlisis mas
completo que sera efectuade en labora-
torio.

"El analisis diferido o tratamiento”™ es
una de las fases esenciales de la rebusca
de informacién técnica, Necesita muy a
menudo la aplicacién de medios infor-
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méticos y requiere un personal muy e:-
pecializado. Por estas razones, las ope-
raciones de tratamiento son, en general,
confiadas a los organismos especializa-
dos dependientes de los grados mis ele-
vados del mando.

Las caracteristicas de las emisiones
adversarias deben ser “memorizadas”,
por una parte, en beneficio de los tée-
nicos que estudian, :n particular, los ma-
teria'es futuros de contramedidas electré-
nicas (CME) y la proteccién de nuestros
propios materiales; por otra, en benefi-
cio ds las fuerzas operativas con el fin
de facilitarles la identificacion de las emi-
siones interceptadas en el curso de re-
buscas ulteriores.

“"La identificacién”, muy a menudo
por comparacion entre las caracteristicas
medidas por el andlisis inm:diato ¥ las
comunicadas por los organismos esp-cia-
lizados que hayan practicado el anilisis
diferido, es una operacion capital en el
campo de la tictica. En efecto, la identi-
ficacién de la senal permite la del emi-
sor ¥ por vias de la consecurncia, la del
portador. Por ejemplo, habiéndose inter-
cep'ado una emision de radar de un
avion adversario se conocera el tipo de
este avion incluso antes de haber obteni-
do la imagen en la pantalla del radar.

La interceptacion de una emisién ad-
versaria permite determinar la direccién
en la que se encuentra el emisor. Permi-
te :ntonces una “localizacién’ parcial.
El poder de la sefial interceptada puede,
ti ze conoctn las caracteristicas del emi-
cor, dar una idea de la distancia de éL
Pero una localizacién completa y precisa
necesita que la emision adversaria haya
sido relevada por otras estaciones de
interceptacién, de donde la nocién d=
cadena de goniometria comprende wva-
rias estaciones que se dan la alerta de
que una emision adversaria es intercep-
tada,

Los dstectores de "alerta’ tienen una
tarea bien precisa: la de advertir la
proximidad de un radar adversario en
funcionamiento. Se trata entonces de un
equipo esencial en particular para las
aeronaves que no tendrian otros medios
de saber si son cogidos en el haz de un
radar de defensa aérea o de un radar de
armas o también de un radar autodirec-
tor de misil. Los detectores elaborados
indican el tipo de radar interceptado.
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Evidentemente, todas estas tareas no
con siempre imperativas, Segin el obje-
tivo rebuscado, algunas podrin ser omi-
tidas. Su enumeracion permite, sin em-
bargo, apreciar la complejidad del asun-
to, complejidad que se agrava por la ne-
ceraria coordinacion de las medidas de
rebusca electromagnética con las otras
fuentss de informaciones.

En efecto, tratese de informacidén téc-
nica, informacién operativa, informacion
general, incluso empleo de sistemas de
armas y de contramedidas (CME) la in-
formacién electromagnética obtenida por
la interceptacién de radiaciones electro-
magnéticas adversarias no es ella sola
fuente de informacidn.

En el campo técnico, las publicaciones
extranjeras, la observaciéon visual, entre
otras, son igualmente fuentes muy impor-
tantes. Conviene por lo tanto que el em-
pleo y los resultados de todas estas fuen-
tes sean coordinados y correlacionados:
semejante tarea necesita de la implanta-
cion en el escalén nacional de organis-
mos especializados ¥ exige una estrecha
colaboracién entre militares e ingenieros.

En el plano tactico, es en tiempo real
o apenas diferido, ¥ es a nivel de las
fusrzas que debe hacerse la coo'dinacién
del empleo con los medios ‘clasicos™
(deteccién de radar, vigilancia dptica,
etc.). Es en las mismas mesas de ploteo
o en las mismas consolas de visualizacion
que deben ser llevadas las diferentss in-
formaciones. La eficacia de tal coordina-
cién ha sido demostrada repetidamente.

Corresponde al Mando, en funcién por
un lado de las condiciones tacticas (ame-
nazas previsibles, discrecion necesaria,
etc.) y por otro de las ventajas e incon-
venientes de los diversos medios (por
ciemplo, seguridad, precision pero in-
discrecion del radar - incertidumbre, im-
precision pero discrecidon de los elemen-
tos de interceptacién) elegir y fijar las
condiciones de empleo de uno y de otros.
Con un poco de oportunidad, algunos
errores del adversario y una buena coor-
dinacién de los medios, la interczptacién
proporcionara el preaviso y la identifica-
cion del enemigo, luego el radar que se
habra empleado oportunamente dard una
localizaciéon precisa.

También es necesaria una estrecha co-
ordinacién; se tiende a evitar que la inter-
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ceptacion no sea incomodada, hasta im-
posibilitada, por el empleo de medios
amigos, tales como emisores proximos y
poderosos treabajando en las fr:cuencias
vecinas o confusores atacando las emi-
¢iones que se busca precisamente inter-
ceptar. Es por lo tanto imperativo que
estas coordinaciones sean organizadas,
tanto en el estado d= preparacién y de
conduccién de las operaciones como en
el de ejecucién de las tareas y del em-
pleo de los medios.

Para terminar con las medidas de r=-
busca es necesario tomar en considera-
cién una Gltima restriccion que deriva de
las condiciones de propagacién de las
ondas. En efecto, =i, mas que toda fuen-
te de informacion, la radiacidn electro-
magnética viene hacia Uds., no lo hace
adonde Uds. estan, el interceptor puede
estar alejado, encontrarse en una zona
de sombra o también fuera del l6bulo de
«mision. Por otra parte, para ser eficaz,
la interceptaciéon exige un material apro-
piado.

El problema es, entonces, conducir es-
te equipo a buen sitio y en el momento
propicio. En el plano estratégico, satéli-
tes de reconocimiento electromagnético,
buques y aviones especializados consti-
tuyen las soluciones; las estaciones fijas
seran implantadas cerca de las fronteras,
en lo posible, en las alturas o a lo largo
de las costas. En el plano tactico, las so-
luciones eran anilogas: empleo de me-
dios aéreos, rebusca de puntos altos, y
en los buques, instalacién de medios aé-
reos en el tope del mastil.

Existen, por tanto, limites en lo que
se puede esperar de la rebusca electro-
magnética, y a pesar de estos limites, la
tarea es inmensa; la parte utilizada del
espectro de frecusncia, ya muy conside-
rable, crece sin cesar, el adversario des-
arrolla constantemente los medios em-
pleando técnicas nuevas, el éter es recar-
gado cada vez mas y la diseriminacién
de las sefiales es cada vez mas delicada,
las informacionss que se busca obtener,
conciernen de ahora en adelante, a la to-
talidad de los territorios adversarios y
de la superficie de los océanos. Sin em-
bargo, las medidas de rebusca electro-
magnéticas dan y hacen esperar resulta-
dos de una calidad ¥y una potencia tal
que el interés que todas las naciones le
otorgan no cesa de aumentar.
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LAS CONTRAMEDIDAS
ELECTRONICAS (CME)

Las contramedidas electrénicas cons-
tituyen el segundo aspecto de las accio-
nes de guerra electronica. De hecho, uti-
lizadas ya sea en ataque o en defensa,
constituyen un arma de la cual desearia
indicar la importancia y las ventajas, en
mi opinion considerables e insuficiente-
mente reconocidas.

Si se exceptia al hombre mismo v a
los procedimientas biolégicos ¥ quimicos,
los medios militares de accidn, tenga-
moslo presente, pueden repartirse en dos
grupos:

~—Por una parte, aqu:llos tendientes u
reducir o eliminar una capacidad de
accion del enemigo batiendo a los
hombres y destruyendo los materiales
que cnmliluytn en todo o en parie es-
ta capacidad. Estos medios son los
sistemas de armas;

—Por otra, aque'los tendientes a reducir
o suprimir una capacidad del adver-
sario perjudicando, por intermedio de
ondas producidas por los medios ac-
tivos o pasivos, la electrénica necesa-
ria a esta capacidad. Estos medios,
cuando las ondas se propagan por el
éter, toman el nombre de medios de
contramedidas electrénicas, activas o
pasivas,

Esta clasificacion sumaria conduce a
una observacidn capital, los medios bio-
légicos o quimicos atacan, casi exclusi-
vamente al hombre, a la naturaleza; los
sisternas de armas atacan, bastante ciega-
mente, al hombre, a los que éste fabrica
v a la naturaleza; los unos y los otros
destruven ¥ matan, ocasionan lo irre-
versible ¥ lo insoportable.

[Las ondas, en cambio, no atacan al
hombre sino de una mansra enteramen-
te excepcional, perdonan la naturaleza
en la inmensa mayoria de los casos y muy
a menudo no la destruyen. No crean, sal-
vo casos particulares (ondas sismicas o
ultrasonidos), ni lo irreversible ni lo in-
supnrtah]e.

Parece svidente entoences que si las
armas de destruccion y sistemas de ar-
mas zon los medios del estado de puerra,
medios cuyo empleo arriesgan conducir
a la guerra, medios cuyo empleo, de he-
cho, caracterizan el estado de guerra, los
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medios de acciones o contramedidas clec-
tronicas, en cambio, son los medios pri-
vilegiados de las situaciones de crisis. Asi,
confundir en situacién de crisis las tele-
comunicaciones del adversario para di-
ficultar el desplizgue de sus fuerzas es un
acto agresivo, cierto, pero gue no podra
ser considerado como “‘casus belli" (mo-

tivo de guerra, N. del T.).

Tomemos a titulo de ejemplo, el caso
de una fuerza en la mar o de un punto
sensible, vigilado por un avién de reco-
nocimiento. Se ofrecen dos posibilida-
des contra esta aeronave:

—Destruirla con la ayuda de un misil o
un interceptor.

—MNeutralizar o engafar uno o varios de
tus medios electrdnicos (radar de vi-
gilancia, telscomunicaciones, sistemas
de armas),

En situacién de crisis, el medio elec-
tronico, a condicion de ser suficiente, se-
ra ciertamente lo mejor, por cuanto su
empleo no atard a las autoridades que
controlan la crisis y no reducira su liber-
tad de accién.

En situacién de guerra, la eleccidén se
apoyara en criterios muy diferentes ya
gue el criterio "contre] de la crisis” no
tendra objeto. El medio electrénico ti:-
ne en su contra su indiscrecion, la que
puede ser grave, y el hecho que, mas
que nada para los sistemas de armas, no
se puede tener la certidumbre absoluta
de su eficacia, En cambio, el medio elec-
tronico no s=e debhilita, no se consume, en
tanto que el sistema de armas dispone
de un numero de municiones sizmpre li-
mitado, ¥ tanto mas limitado pues esta
municion es costosa o dificil de almace-
nar.

Asi resulta que cuando se determina
el equipamiento de las fuerzas, los me-
dios de contramedidas electrénicas no
deben ser considerados como un simple
complemento. El equilibrio a rea'izar en-
tre el desarrollo de los medios de des-
truccién y el de los medios de contrame-
didas electrdnicas, para una tarea dada,
debera, a falta de experimentacién impo-
sible de conducir, ser fijado en funcién
de los resultados de los estudios d: in-
vestigacién operativa, tomando en cuen-
ta el r:ndimiento costo-eficacia de los
diferentes medios y sus caracteristicas
especificas,
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Hemos visto en el curso de la prime-
ra fase de este estudio que las acciones
de CME dependen de dos campos de
ahora en adelante clasicos; la confusidn
y la decepcién, a los que se agr:gan,
particularmente en lo que concierne a
las redes de transmision automatizadas,
la saturacidén resultante de una intrusién
“en masa' y la perturbacién del funcio-
namiento de los orde=nadores. No rese-
fiaré entonces, sino muy brevemente, las
caracteristicas esenciales de la confusion
y la decepcidn.

La confusion puede ser activa; es el
caso de los confusores de barrera o de
puntuales, o pasiva, y es el caso de se-
fiuelos de los cuales los mas comunes son
los “chaffs’"; empleadas menos frecuen-
temente, las nubes de aerosol son igual-
mente muy eficaces.

Los confusores de barrera son usados
generalmente a priori. Los confusores
puntuales, al contrario, sirven para con-
fundir una emisién que se manifiesta v
cuyas caracteristicas deben haber sido
determinadas con anterioridad por inter-
ceptacién, La “conexién” entre el recep-
tor de interceptacién y el emisor de con-
fusién puede ser asegurada por un ope-
rador que regule este dltimo en la fre-
cuencia exacta y lo ponga en funciona-
miento. También puede ser asegurado de
manera automatica, la que es indispen-
cable en autodefensa para la confusidn
de radares de armas o de misilzs, en ra-
z6n de la necesidad imperativa de reac-
cionar casi instantaneamente,

Empleados para la confusién, los
“chaffs"" son esparcidos en forma de nu-
bes reflectoras, que constituyen un muro
o un pasillo protector de la deteccidn.
Estas agujas caen muy lentamente y las
nubes permanecen eficaces durante va-
rias horas.

El maximo de eficacia se obtiene al
combinar los diferentes medios de con-
fusion, muro protector y confusores ac-
tivos, lo que necesita de parte del Man-
do una estricta coordinacién. La direc-
cién de esta coordinacidon fue una causa
esencial del rendimiento bastante débil
de la defensa antiaérea nordvietnamita
contra los raids de la aviacién america-
na.

Hemos visto que las principales accio-
nes de decepcién, es decir, tendientss a
enganar al enemigo, son la intrusion, que
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consiste esencialmente en inyectar falsos
mensajes en las redes de transmision del
adversario y la simulacién, que se diri-
ge generalmente a los sistemas de detec-
cién o a los de interceptacién. Los pro-
cedimientos de simulacion mdas corrien-
t:s son los confusores respondedores que
reenvian al radar un falso eco y los se-
fuelos (chaffs y aerosoles) desplegados
de manera de crear no un muro sino so-
lamente uno o varios ecos de diversién
que los radares de vigilancia o d= guia
o los medios de interceptacion (infrarro-
jo por ejemplo) confunden con el ver-
dadero eco.

La parte y la importancia de las CME
en la defensa conira misiles no cesa de
crecer. La solucién de los problemas que
plantea su interceptaciéon por las armas
de destruccidn es en efecto muy ardua
e incierta. Por la rapidez de su empleo
v por la instantaneidad de sus efectos de
confusion y de decepcién en el sistema
de guia del misil, las CME ofrecen me-
jores perspectivas de solucidn.

Para obtener su plena eficacia, el em-
pleo de las contramedidas electrénicas
debe respetar ciertas condiciones.

La primera de éstas es el respeto de
una doble restriccién de no interferencia
y discrecién. En efecto, por una parte, las
emisiones de CME pueden dificultar el
buen funcionamiento de los el:mentos
amigos de interceptacién, decepcidn, etc.
Por otra, son muy a menudo muy indis-
cretas, el efecto obtenido corre el ries-
go de ser, a fin de cuentas, el opuesto al
que se busca. Ademas, el empleo a ti-
tulo preventivo de ciertos medios de
CME puede constituir una adv:artencia
para el adversario.

H:mos visto ademas aue los medios
de contramedidas electrénicas (CME)
ron un arma, arma privilegiada =i no ex-
clusiva de las situaciones de crisis, arma
cuyo empleo en las situaciones de gue-
rra debe ser balanceado y en todo caso
coordinado con el de las armas de des-
truccion.

Resulta, y es la segunda condicién. qus
el empleo y utilizaciéon de las CME no
pueden constituir una operacién inde-
pendiente. Teniendo en cuenta la situa-
cion politica, estratégica o técnica v los
objstivos a obtener, la organizacidn es-
tablecida debe permitir, tanto a nivel del
empleo como al de utilizacidn, una es-

5
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trecha coordinacién de los medios de
CME con las otras armas y medios de
accion.

La tercera condicién deriva del hecho
ques los elementos de CME son en alcu-
na forma impuestos por la téenica del
adversario y que su eficacia depende ah-
solutamente d= su adaptacién ricurosa
a las caracteristicas de los elementos ad-
versarios que se necesita necutralizar, en-
ganar o decepcionar. Es por qué, por
ejemplo, los equipos de CME para una
mision aérea dada deben ser exactamen-
te adaptados a las caracteristicas elec-
tronicas de los radares y sistemas de ar-
mas tierra-aire o aire-aire que los apara-
tos participantes en la misién van a en-
contrar. Y es, entre otras razones, por
qué los israelies han tenido tantas pérdi-
das aéreas los primeros dias de la guerra
de octubre.

Pero la gran debilidad de las CME re-
side en la incertidumbre en la cual =e
encuentra en cuanto a su eficacia. Es
dificil saber, por ejemplo, si el adversa-
rio no utiliza una técnica nueva para es-
capar a la confusion o discriminar los
ecos buenos de aquellos producides por
los sefiuelos; es dificil también conocer
el grado de entrenamiento de sus ope-
radores. Pero esta incertidumhbre pesa
otro tanto en los sistemas d= armas  ya
que, generalmente, se sufre un descono-
cimiento semejante en cuanto a las posi-
bilidadss de las contramedidas electré-
nicas del adversario.

LAS MEDIDAS DE PROTECCION
ELECTRONICA (MPE)

Veamos ahora lo esencial de lo que
es necesario saber a propdsito de las me-
didas de proteccidén propias de la guerra
electrénica. Ellas constituyen el aspecto
defensivo y comprenden dos categorias
de medidas bien distintas: por una parte,
“las medidas de seguridad’™ que se opo-
nen a las rebuscas adversarias, siendo su
objeto evitar la interceptacién o dismi-
nuirlas al minimo; por otra, “las medi-
das de defensa’” que se oponen a las
contramedidas electrénicas —las que al-
gunas veces merecen el término compli-
cado de contra-contramedidas electréni-
cas (CCME)— y cuyo objeto es la de-
fensa contra la confusion y contra la de-
cepcion,
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Medidas de Seguridad

Las medidas de sepuridad tienen, co-
mo las medidas de rebusca, varios ob-
jetivos:

—El objetivo técnico, que debe ser per-
ceguido desde tiempo de paz, tiende
a preservar la sorpresa técnica. Esta
sorpresa técnica previene el desarro-
llo por el adversario de matzriales de
rebusca y materiales de contramedi-
das adaptados a los materiales ami-
gos, Importa luego que los datos sus-
ceptibles de informarle sobre éstos
sean rigurosamente protegidos.

—FE]| objetivo operativo que debe sor re-
buscado en tiempo de paz, pero sobre
todo en tiempo de crisis o de guerra, y
que tiende a impedir al adversario la
localizacién, la identificaciéon y el co-
nocimiento del despliegue de las fuer-
zas amigas. Es igualmente necesario
dejar al adversario en la ignorancia de
las ticticas, asi como de los rendi-
mientos vy las condiciones de empleo
de los medios.

Ademas, las medidas de seguridad
tienden a impedir al adversario la apro-
piacién v la comprension de las informa-
ciones: transmitidas, Finalmente, tienen
por objeto impedir al adversario uti-
lizar con éxito sus sistemas de armas
guiadas en las radiaciones emitidas por
los elementos amigos.

—Lla mas general ¥ la mas importante
de las medidas de ceguridad es el
silencio’’, Confiere una seguridad ab-
coluta, pero sus inconvenientes pueden
ser a veces desproporcionados, ya que
priva de todo medio de deteccién, de
transmisién, ete. Es alli, entonces, ta-
rea del Mande, prevenido por los es-
pecialistas, pesar para cada situacién
estratégica o tactica las ventajas e in-
convenientes del silencio, los riesgos
de interceptacién para tal categoria
de emisiones, tal zama de frecuencia,
tal potencia, asi como los peligros que
acarrea una interceptacidn.

Es desde tiempo de paz que el silen-
cio se impone de manera de dejar al ad-
versario potencial en la ignorancia de las
caracteristicas técnicas, rendimientos, in-
cluso de la existencia de un material da-
do. Esta “'discrecién téenica’ se inscribe
en el marco general del secreto industrial;
en este aspecto las exportacionss deben
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ser controladas ya que, aun i se imponen
dirposiciones de quitar marcas, modifi-
caciones o limitaciones a los materiales
exportados, estos Gltimos no constituyen
menos que una fuente irreemplazable de
informacién sobre el equipamiento de
nuestras propias fuerzas.

Sefalemos ademas que las medidas de
silencio electrénico deben ser equilibra-
das y generales; seria aberrante, en el
plano operativo, privarse del empleo de
un medio cuando otro también indiscre-
to permanece en servicio. Asi, por ejzm-
plo, las medidas de silencio de radio de-
ben ser rigurosamente coordinadas con
las medidas de silancio de radar, las
cuales a su vez deben eventualmente ser
coordinadas con las medidas de silencio
de sonar, etc. La estricta disciplina que
se impone en la mats:ria no puede ser
¢ino el fruto del entrenamiento, incluso

del habite.

Existen otras medidas de seguridad
que, si son de una eficacia menos cierta,
son en contrapartida menos restringzntes
que el silencio; entre estas medidas hay
tres gque son de practica cornente:

—I_a utilizacién de antenas direcciona-
les;

—La limitacién de la potencia radiada;
—Las emisiones breves.

Las dos primeras de estas medidas li-
mitan reograficamente la zona a partir
de la cual es posible la inlerceptacién. La
tercera dificulta la interceptacién, la go-
niometria, ] analisis, asi como la restitu-
cion de la informacién transportada. El
empl:o de emisiones breves es la medi-
da menos restringente en el plano ope-
rative pero la mas delicada en el plano
técnico ¥y la méas pesada en el plano fi-
nanciero.

Al no poder ser aplicado constante-
mente el silencio electrénico vy al no
aportar ninguna garantia absoluta las
otras medidas de seguridad, deben to-
marse disposiciones para limitar los efec-
tos de la interceptacién. La mas eficaz v
mas general de estas medidas es el cifra-
miento. Bajo sus formas mas modernas v
méas elaboradas, tales como el ciframien-
to en linca o el ciframiento de via, él
puede, desde =] momento que se aplica
a una transmisién por medios radiantes,
cer considerado como una medida com-
plementaria de seguridad electrénica.
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Las Medidas de Defen:a Electrénica
Las msdidas de defensa electrdnica

tienen por objeto permitir el funciona-
miento de los medios que radian a pesar
de las tentativas adversarias de confusion
o de decepcion.

Para luchar contra las tentativas de
confusion, se ha recurrido a toda una se-
rie de medidas que pueden ir desde el
aumento de la potencia de los emisores
amigos al empleoc de el:mentos aéreos
direccionales, el empleo de técnicas de
modulacién que hagan ineficaz la confu-
sién, la disminucion de la selectividad de
los receptores, el entrenamiento de los
operadores para regular su material y pa-
ra distinguir la senal Gtil. Sin embargo,
pueden resultar incuficientes o de aplica-
cion dificil. No queda ahora sino cam-
biar de frecuencia, medida d= evasidn
cficaz pero con la condicion de haber
sido posibilitada por la concepcion de los
equipos y preparada por las disposicio-
nes reglamentarias y el entrenamiento de
los operadores.

Contra la decepcidn, se procura el to-
mar en cuenta, por los sistermnas de re-
cepcion, por los sistemas de tratamiento
o por los explotadores, que las seiales
de decepcion emitidas por e| adversario
cean rechazadas,

El medio mas corriente es "'la autenti-
ficacion’’. Consiste en comparar las ca-
racteristicas de la senal recibida con
agueéllas de la senal deseada. La compa-
racion puede ser efectuada electrénica-
menle y se apoya en las caracteristicas
tecnicas de la senal (frecuencia preciza,
largo de impulsién, etc.); puede ser efec-
tuada por los operador:s, y en este caso
estdi Ja informacién transportada (el
mensaje) que es confrontada a la  que
deberia fer, por ejemplo, por medio de
un codigo preguntas-respuestas. La efica-
cia de la autentificacion dzpende estre-
chamente de la calidad del material y de
la disciplina del personal. Asi, un auto-
director pasivo correctamente regulado y
celectivo no se dejara enganar por un se-
fuslo infrarrojo simulando el escape de
un reaclor.

Digamos para terminar que las medi-
das de proteccion electrénica, reclaman
como casi todas las acciones de guerra
electronica, un conocimiento tan exten-
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¢o como sea posible de los medios de to-
do orden de que dispone e] adversario.

CONCLUSION

El doble analizsis que efectuamos, al
examinar las acciones de Guerra Elec-
tronica, primero por campos de aplica-
cidén, lusgo por finalidades, ha traido in-
evitablemente algunas repeticiones, Pero
ha permitido situar exactamente el im-
pacto y la importancia de esta disciplina.
Permite igualmente poner en zvidencia
algunos caracteres esenciales de la guerra
electronica.

“"La omnipresencia’, en primer lugar,
o “la universalidad”, ya que la Guzrra
Electrénica esti presente en todas partes,
en tiempos de paz, crisis o guerra, en el
espectro, desde las frecuencias méas bajas
hasta las mas elevadas y sobre todo en
casi todos los modos de informacion, de
transmisidon o de accion.

“La competitividad”; los medios de
Guerra Electrénica, en efecto, no deben
ter considerados como suplementarios
facultativos. Se trata, por el contrario,
de medios cuyo empleo debe ser balan-
ceado con los medios clasicos que pue-
den reemplazar o completar.

"El tecnicismo'’; la eficacia de los me-
dios de Guerra Electronica depende es-
trzchamente del valor de los personales
v de la calidad de materiales de una tec-
nologia adecuada.

“La dependencia del adversario” vy,
cobre todo de su electrénica: no hay
MRE porsibles si el adversario no emite;
ni CME posiblss si no utiliza la electro-
nica.

Y, finalmente. “la evolutividad™, vya
que en Guera Electronica el éxito depen-
de ectrechamente de la aptitud para evo-
lucionar constante ¥ rapidamente para
adastarss al adversario con el fin de ata-
car mejor v para beneficiarse del progre-
so técnico a fin de evadirlo mejor.

REVISTA DE MARINA

Costosos, dificiles, importantes por sus
cfectos, sus riesgos ¥ sus implicaciones,
los asuntos de Guerra Electréonica deben
ser conducidos ds acuerdo a una politi-
ca rigurosa. Querria, en matena de con-
clusién, Hamar una altima vez la aten-
cién sobre los principios fundamentales
que me parecen deben constituir la base
de tal politica: la integracion y la co-
ordinacion.

La integracién, quiere decir que la
Guerra Electrénica debe estar integrada
en las formas de pensamiento ¥ en la
encenianza, debe estar en las misiones de
las FF.AA., «n la planificacién de los
csistemas de fuerzas, en las estructuras
organicas, a fin de que ellas peimitan y
faci'iten la coordinacion. Y esta coordi-
nacion debe aplicarse en las relaciones
entre elemsntos operativos, especialistas
e ingenieros, en ¢l empleo de las MRE ¥
otras fuentes de datos o de informacién,
en el empleo de las CME y los sistzmas
de armas, en el empleo de medidas de
seguridad electrénicas, y otras medidas
de seguridad y, finalmente, d:be apli-
carse al empleo de medios diferentes a
la Cuerra Electrénica y otros medios
electrénicos. Tal es, a mi juicio, el deca-
logo de la Guzrra Electrénica. Ignorarlo
conducira inevitablemente a una Fuerza
Armada a conocer e| "Infierne de la
Derrota’,

Que no se sea inflexible con el autor
por no haberse cenido al gusto actual por
lo sensacional. En Guerra Electrénica, no
hay ni sensacionalismo ni milagro: ade-
mas, aquellos que faben. jamas dic:n to-
do lo que saben. Pero, llegados al térmi-
no de este estudio, el lector debe tener,
lo esp2ro, una idea suficientemente clara
de un asunto que es, ciertamente, uno de
los mas vastos, mas complejos v sobre
todo uno de los mas importantes entre
zquellos a los que las FF.AA. se en-
frentan.

De "Defense Nationale™.
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